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REGULAMENTUL (CEE) NR. 3821/85 AL CONSILIULUI
din 20 decembrie 1985

privind aparatura de inregistrare in transportul rutier

CONSILIUL COMUNITATILOR EUROPENE,

avand in vedere Tratatul de instituire a Comunititii Economice
Europene, in special articolul 75,

avand in vedere propunerea Comisiei (1),
avand in vedere avizul Adunarii parlamentare (%),
avand in vedere avizul Comitetului Economic si Social (%),

intrucat Regulamentul (CEE) nr. 1463/70 (%), astfel cum a fost modificat
ultima data prin Regulamentul (CEE) nr. 2828/77 (°), a introdus
aparatura de inregistrare in transportul rutier;

intrucat, ludndu-se in consideratie modificarile prezentate in continuare,
in scopul de a clarifica problema, toate dispozitiile din domeniu ar
trebui grupate intr-un singur text si, in consecintd, Regulamentul
nr. 1463/70 al Consiliului ar trebui abrogat; cu toate acestea, intrucat
exceptdrile prevazute la articolul 3 alineatul (1) pentru anumite servicii
de transport de pasageri ar trebui mentinute in vigoare pentru un anumit
timp;

intrucat, prin folosirea aparaturii de Inregistrare care poate indica
perioadele de timp prevazute in Regulamentul (CEE) nr. 3820/85
privind armonizarea anumitor dispozitii din legislatia sociald in trans-
portul rutier (°), se urmareste asigurarea unui control eficient in acest
domeniu;

intrucat obligatia de a folosi aceasta aparatura de inregistrare poate fi
impusa doar in cazul vehiculelor inmatriculate in statele membre;
intrucat anumite vehicule pot fi excluse din domeniul de aplicare a
prezentului regulament, farda a se crea probleme;

intrucat statele membre ar trebui sa aiba dreptul, cu autorizarea
Comisiei, de a excepta anumite vehicule de la aplicarea dispozitiilor
regulamentului in cazuri exceptionale; intrucat, in cazuri urgente, ar
trebui sd se acorde aceste exceptari pentru o perioadd de timp limitata
fara autorizarea prealabila din partea Comisiei;

intrucat, pentru a asigura o verificare eficientd, aparatura trebuie sa
prezinte fiabilitate n timpul functionarii, sd fie usor de utilizat si
proiectatd in asa fel incat sd reduca la minim orice posibilitate de
folosire frauduloasd; intrucat, in acest scop, aparatura de inregistrare
trebuie sa poatd oferi conducatorilor auto, pe foi separate si intr-o
formd precisa si usor de citit, datele inregistrate privind diferitele
perioade de timp;

intrucat inregistrarea automata a altor detalii privind céldtoria, cum ar fi
viteza si distanta parcursa, va contribui semnificativ la siguranta rutiera
si va incuraja soferii sa conduca prudent; in consecinta, este bine ca
aparatura sd inregistreze si aceste detalii;

(") JO C 100, 12.4.1984, p. 3 si
JO C 223, 3.9.1985, p. 5.

@) JO C 122, 20.5.1985, p. 168.

() JO C 104, 25.4.1985, p. 4 si
JO C 303, 25.11.1985, p. 29.

(*) JO L 164, 27. 7.1970, p. 1.

() JO L 334, 24.12.1977, p. 11.

(®) JO L 370, 31.12.1985, p. 1.
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intrucat este necesar sa se stabileasca, la nivel comunitar, standarde de
constructie si instalare pentru aparatura de Inregistrare si sa se prevada o
procedurd de omologare CEE in vederea evitarii, pe teritoriul statelor
membre, a oricarui impediment privind inmatricularea vehiculelor
prevazute cu aparaturd de inregistrare, punerea in circulatie, utilizarea
sau folosirea acestei aparaturi,

intrucat, in eventualitatea diferentelor de opinie intre statele membre
privind procedura de omologare CEE, Comisia ar trebui sa fie imputer-
nicitd sa ia o decizie cu privire la disputa in termen de sase luni, daca
statele implicate nu au ajuns la o intelegere;

intrucat ar fi util, pentru punerea in aplicare a prezentului regulament si
pentru prevenirea abuzurilor, sd se ofere conducatorilor auto, care
solicitd aceasta, o copie dupa foile lor de inregistrare;

intrucat, pentru a atinge obiectivele mentionate anterior privind veri-
ficarea perioadelor de lucru si odihna, este necesar ca angajatii si condu-
catorii auto sd fie raspunzétori de functionarea corectd a aparaturii si de
indeplinirea riguroasa a operatiunilor prescrise;

intrucat dispozitiile care reglementeaza numarul de foi de inregistrare pe
care un conducitor auto trebuie sa le pastreze cu el trebuie modificate ca
urmare a inlocuirii saptdmanii flexibile cu sdptamana fixa,

intrucat progresul tehnic necesita adaptarea rapidd la specificatiile
tehnice din anexele la acest Regulament; intrucat, pentru a facilita
punerea in aplicare a masurilor necesare in acest scop, trebuie sa se
elaboreze dispozitii pentru instituirea procedurii de strdnsd cooperare
intre statele membre si Comisie in cadrul Comitetului consultativ;

intrucat statele membre ar trebui sd faca schimb de informatii privind
neregulile constatate;

intrucat, pentru a garanta functionarea fiabila si corecta a aparaturii, este
recomandabil sd se prevadd conditii unitare pentru verificari si inspectii
periodice ale aparaturii de inregistrare, dupa instalare,

ADOPTA PREZENTUL REGULAMENT:

CAPITOLUL 1

Principii si domeniu de aplicare

Articolul 1

in intelesul acestui regulament, aparatura de inregistrare trebuie si
corespundd, din punctul de vedere al constructiei, instaldrii, folosirii si
testdrii, cerintelor prezentului regulament » M6 si anexele I sau IB si
II <« la acesta, care fac parte integrantd din prezentul regulament.

VM1l
Articolul 2

In sensul prezentului regulament, se aplici definitiile previzute la
articolul 4 din Regulamentul (CE) nr. 561/2006 al Parlamentului
European si al Consiliului din 15 martie 2006 privind armonizarea
anumitor dispozitii ale legislatiei sociale in domeniul transporturilor
rutiere si de modificare a Regulamentelor (CEE) nr. 3821/85 si (CE)
nr. 2135/98 ale Consiliului (1).

(') JO L 102, 11.4.2006, p. 1
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Articolul 3

Mt
(1)  Aparatul de inregistrare se instaleazd si se foloseste la bordul
vehiculelor inmatriculate in statele membre care le folosesc pentru trans-
portul rutier de calatori sau marfuri, cu exceptia vehiculelor prevazute la
articolul 3 din Regulamentul (CE) nr. 561/2006. Vehiculele mentionate
la articolul 16 alineatul (1) din Regulamentul (CE) nr. 561/2006 si
vehiculele care erau excluse din domeniul de aplicare al Regulamentului
(CEE) nr. 3820/85, dar care nu mai sunt excluse in conformitate cu
Regulamentul (CE) nr. 561/2006, se pot conforma acestei obligatii pana
la 31 decembrie 2007.

(2)  Statele membre pot excepta de la aplicarea prezentului regu-
lament vehiculele mentionate la articolul 13 alineatele (1) si (3) din
Regulamentul (CEE) nr. 561/2006.

(3) Statele membre, dupa autorizarea din partea Comisiei, pot excepta
de la aplicarea prezentului regulament vehiculele folosite pentru opera-
tiunile de transport prevazute la articolul 14 din Regulamentul (CEE)
nr. 561/2006.

(4)  In cazul transportului intern, statele membre pot cere instalarea si
folosirea aparaturii de inregistrare in conformitate cu prezentul regu-
lament pentru vehicule in cazul cérora instalarea si folosirea acestei
aparaturi nu este necesara conform alineatului (1).

CAPITOLUL II

Omologare

Articolul 4

In sensul prezentului capitol, termenul ,aparatura de Inregistrare”
inseamna ,,aparatura de inregistrare sau componentele acesteia”.

Solicitarile pentru omologarea CEE pentru un anumit tip de aparatura de
inregistrare sau pentru un model P»M6 de cartea de conducitor
auto «, insotite de documentele corespunzitoare, sunt prezentate
statului membru de catre producdtor sau agentul sau. Solicitarea
pentru omologarea CEE pentru un anumit tip de aparatura de inre-
gistrare sau pentru un model »M6 de cartea de conducator auto <«
trebuie prezentatd unui singur stat membru.

Articolul 5

Fiecare stat membru acordd omologarea CE pentru fiecare model de
aparatura de inregistrare, pentru fiecare model de figd de inregistrare
sau carte, dacd acestea sunt in conformitate cu dispozitiile din anexele
I si IB daca statul membru este in masurd sa supravegheze daca
productia este conforma cu modelul omologat.

vM14
Securitatea sistemului trebuie sa respecte cerintele tehnice prevazute in
anexa [ B. Comisia se asigura cd anexa mentionata anterior prevede ca
omologarea CE de tip a componentelor nu poate fi acordata aparatului
de inregistrare decat atunci cand intregul sistem (aparatul de inregistrare
in sine, cardul de memorie si conexiunile electrice la cutia de viteze) si-
a demonstrat capacitatea de a rezista la tentativele de falsificare sau
modificare a datelor privind orele de conducere. Masurile respective,
destinate sd modifice elemente neesentiale ale prezentului regulament,
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VYMl14

se adoptd in conformitate cu procedura de reglementare cu control
mentionatd la articolul 18 alineatul (2). Testdrile necesare in acest
sens se efectueaza de catre experti familiarizati cu tehnicile cele mai
recente In materie de falsificare.

Orice modificare ori adaugare la modelul omologat trebuie sid bene-
ficieze de o omologare suplimentard CEE din partea statului membru
care a acordat omologarea CEE initiala.

Articolul 6

Statele membre acorda solicitantului marcajul de omologare CEE care
este conform cu modelul prezentat in anexa II pentru fiecare tip de
aparaturd de fnregistrare sau model P»M6 de cartea de conducétor
auto <« pe care le aproba in temeiul articolului 5.

Articolul 7

Pentru orice tip de aparatura de inregistrare sau model M6 de cartea
de conducdtor auto, <« autorititile competente ale statului membru
carora le-a fost naintatd solicitarea de omologare trimit celorlalte auto-
ritati ale statelor membre, in termen de o luna, o copie a certificatului de
omologare, nsotitd de copii ale documentelor corespunzatoare, sau le
informeazd cu privire la refuzul omologarii; In acest ultim caz se
comunicd motivele acestei decizii.

Articolul 8

(1)  Daca un stat membru care a acordat omologarea tip CEE conform
articolului 5 considera cd anumite aparaturi de inregistrare » M6 sau
cartea de conducator auto <, care poartd marcajul de omologare CEE
emis de respectivul stat membru, nu respectd modelul omologat, ia
masurile necesare pentru a garanta conformitatea aparaturii si a foilor
produse cu prototipul omologat. Aceste masuri pot include, daca este
cazul, retragerea omologarii CEE.

(2)  Un stat membru care a acordat omologarea CEE retrage aceasta
omologare dacd aparatura de finregistrare P M6 sau cartea de
conducator auto <« omologate nu respecta dispozitiile prezentului regu-
lament sau ale anexelor la acesta sau prezinta, atunci cand este folosit,
un defect care 1l face inutilizabil pentru scopul urmarit.

(3) Dacéd un stat membru care a acordat omologare tip CEE este
informat de un alt stat membru cu privire la existenta unuia dintre
cazurile de la alineatele (1) si (2) adoptd, dupa consultarea cu
respectivul stat membru, masurile prevazute la aceste alineate, sub
rezerva dispozitiilor de la alineatul (5).

(4)  Un stat membru care este sigur de existenta unuia din cazurile
prevazute la alineatul (2) poate sa interzicd, pand la o noua comunicare,
introducerea pe piatd si folosirea aparaturii de inregistrare M6 sau
cartea de conducator auto <. Aceleasi dispozitii se aplica si in cazurile
prevazute la alineatul (1) cu privire la aparatura de inregistrare
» M6 sau cartea de conducitor auto <« care au fost exceptate de la
verificarea initiala CEE, daca producatorul, dupa o avertizare prealabila,
nu adapteazd echipamentul la modelul aprobat sau la prevederile
prezentului regulament.

in orice caz, autorititile competente ale statelor membre se informeaza
reciproc si informeaza Comisia, in decurs de o lund, cu privire la orice
retragere a omologarii CEE sau orice masurd luatd In conformitate cu
alineatele (1), (2) si (3) si precizeaza motivele acestui demers.
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(5) Daca un stat membru care a acordat omologarea CEE contesta
existenta oricarui caz prevazut la alineatele (1) si (2) despre care a fost
notificat, atunci statele membre implicate incearca sa rezolve disputa si
Comisia este informatd cu privire la aceasta.

Daca in urma discutiilor dintre statele membre nu se ajunge la nici o
intelegere in termen de patru luni de la data notificarii prevazute in
alineatul (3), Comisia, dupa consultarea expertilor din toate statele
membre si luand in consideratie toti factorii relevanti, de exemplu
factorii economici si tehnici, In termen de sase luni adopta o decizie
care este comunicatd statelor membre implicate si 1n acelasi timp
celorlalte state membre. Comisia trebuie sa stabileasca, in fiecare caz,
timpul limitd pentru punerea 1n aplicare a deciziei.

Articolul 9

(1)  Un solicitant de omologare CEE pentru un model de foaie de
inregistrare specificd 1n solicitarea sa tipul sau tipurile de aparatura de
inregistrare pentru care se va utiliza foaia respectiva si pune la dispozitie
o aparatura din tipul sau tipurile respective pentru a testa foaia de
inregistrare.

(2) Autoritatile competente ale fiecarui stat membru specificd pe
certificatul de omologare al foii model de inregistrare tipul sau
tipurile de aparatura de inregistrare pentru care se poate utiliza foaia
respectiva.

Articolul 10

Nici un stat membru nu poate refuza sa inmatriculeze un vehicul dotat
cu aparaturd de inregistrare ori sd interzicd punerea In circulatie a unui
astfel de vehicul invocand un motiv legat de faptul cd vehiculul este
dotat cu aparatura de 1inregistrare, dacd aparatura are marcajul de
omologare CEE prevazut la articolul 6 si placuta de instalare
prevazuta la articolul 12.

Articolul 11

Toate deciziile, in conformitate cu prezentul regulament, de a refuza sau
a retrage omologarea unui anumit tip de aparaturd de inregistrare sau a
unui model »M6 de cartea de conducdtor auto <« trebuie si fie
insotite de o motivare detaliatd. Decizia se comunica partii interesate,
care dispune conform legislatiilor statelor membre, dar si asupra
timpului limitd pentru realizarea acestor remedieri.

CAPITOLUL III

Instalarea si inspectia

Articolul 12

(1)  Aparatura de inregistrare poate fi instalatd sau reparatd doar de
tehnicieni si ateliere autorizate in acest scop de autoritatile competente
ale statelor membre, dupa ce acestea au fost informate, daca doresc
acest lucru, cu privire la opinia fabricantilor.

Durata valabilitatii administrative a cartilor de identitate ale atelierelor si
instalatorilor autorizati nu poate depasi un an.

In caz de reinnoire, deteriorare, functionare inadecvata, pierdere sau furt
al cartilor de identitate acordate atelierelor si instalatorilor autorizati,
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autoritatea elibereaza o alta carte de identitate in termen de cinci zile
lucratoare de la primirea unei cereri detaliate in acest scop.

Daca o noud carte de identitate este eliberatd pentru a inlocui pe cea
veche, aceasta prezintd acelasi numar de informatii ,,atelier”, dar indicele
se majoreazd cu o unitate. Autoritatea emitentd tine un registru al
cartilor de identitate pierdute, furate sau defecte.

Statele membre iau toate masurile necesare pentru a evita orice risc de
falsificare a cartilor de identitate eliberate instalatorilor si atelierelor
autorizate.

(2) Instalatorul sau atelierul autorizat aplicd un marcaj special pe
sigiliile pe care le realizeaza, iar, in ceea ce priveste aparatura de inre-
gistrare conforma cu anexa IB, introduce datele electronice de securitate
permitand in special verificarea de autentificare. Autoritatile competente
ale fiecarui stat membru tin un registru al marcajelor si datelor elec-
tronice de securitate utilizate, precum si al cartilor de identitate eliberate
atelierelor si instalatorilor autorizati.

(3) Autoritatile competente ale statelor membre transmit Comisiei
lista instalatorilor si atelierelor autorizate, precum si cartile de identitate
eliberate acestora, si trimit acesteia o copie a marcajelor si informatiilor
necesare referitoare la datele electronice de securitate utilizate.

(4) Pentru a certifica ca instalarea aparaturii de inregistrare a fost
facuta in concordantd cu cerintele prezentului regulament, se fixeaza o
placutd de instalare asa cum se aratd in M6 anexele I si IB «.

(5)  Orice sigiliu poate fi indepartat de citre instalatorii sau atelierele
acreditate de autoritatile competente in conformitate cu dispozitiile
alineatului (1) din prezentul articol, sau in cazurile descrise in anexa [
capitolul V alineatul (4) »M6 sau la anexa IB capitolul VI litera
(¢) < din prezentul regulament.

CAPITOLUL IV

Folosirea aparaturii

Articolul 13

Angajatorul si conducatorii auto supravegheaza buna functionare si
utilizare a aparaturii de inregistrare, pe de o parte, si a cartii de
conducdtor auto, pe de alta parte, in cazul in care conducatorul auto
este solicitat sd conduca un vehicul echipat cu o aparatura de inre-
gistrare conforma anexei IB.

Articolul 14

(1)  Angajatorul elibereaza conducatorilor de autovehicule echipate cu
aparaturd de Inregistrare conform anexei I, un numar suficient de fise de
inregistrare, tinand cont de caracterul individual al acestor fise, de durata
serviciului si obligatia de a inlocui fisele deteriorate sau cele luate de un
agent de control. Angajatorul nu inméneaza conducatorilor auto decat
fisele cu forma omologata, apte de a fi utilizate in aparatura instalata la
bordul vehiculului.
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in cazul in care vehiculul este echipat cu aparaturd de inregistrare
conform anexei IB, angajatorul si conducatorul auto trebuie sia se
asigure ca, tindnd cont de durata functionarii, imprimarea la cerere,
prevazutd in anexa IB, sa poatd fi efectuata corect in caz de control.

vmi1
(2) Intreprinderea pastreaza, in ordine cronologici si intr-o forma
lizibila, foile de inregistrare, precum si imprimatele scoase de fiecare
datd cand acestea se prezintd in conformitate cu articolul 15 alineatul
(1), timp de cel putin un an dupa ce au fost folosite si pune la dispozitia
conducatorilor auto interesati o copie, la cererea acestora. De asemenea,
intreprinderea pune la dispozitia conducatorilor auto interesati, la cererea
acestora, o copie a informatiilor descarcate de pe cardul conducatorilor
auto, precum si versiunile imprimate ale acestor copii. Foile de inre-
gistrare, imprimatele scoase si informatiile descarcate se prezintd sau se
inmaneaza inspectorului autorizat, la cerere.

(3) Cartea de conducdtor auto mentionatd in anexa IB se emite, la
cererea acestuia, de catre autoritatea competentd a statului membru in
care se afla resedinta sa curenta.

Un stat membru poate solicita ca orice conducator auto care are
resedinta curentd pe teritoriul sau si se afla sub incidenta dispozitiilor
Regulamentului (CEE) nr. 3820/85 sa detina cartea de conducator auto.

(a) 1n sensul prezentului regulament, prin ,,resedinta curenta” se intelege
locul unde o persoana isi are resedinta de regula, adica cel putin 185
de zile pe an calendaristic, din motive personale sau profesionale,
sau 1n cazul unei persoane fara obligatii profesionale, din motive
personale, In virtutea stranselor legaturi dintre aceasta si locul in
care isi are resedinta.

Cu toate acestea, resedinta curentd a unei persoane cu obligatii
profesionale intr-un loc diferit de cel al obligatiilor sale personale
si care, astfel, este nevoita sa locuiasca alternativ in locuri diferite
situate in doud sau mai multe state membre, se considerd a fi la
locul unde 1isi are obligatiile personale, cu conditia ca persoana sa
revind aici in mod regulat. Aceasta ultimd conditie nu este necesara
atunci cand persoana efectueaza un sejur intr-un stat membru pentru
indeplinirea unei misiuni cu durata determinata,

(b) Conducatorii auto fac dovada locului de resedinta curentd prin toate
mijloacele, 1n special prin cartea lor de identitate sau prin alt
document valabil,

(c) In cazul in care autorititile competente ale statului membru care
elibereaza cartea de conducitor auto au indoieli privind valabilitatea
declaratiei de resedintd curenta efectuata In conformitate cu litera (b)
sau in scopul unor controale specifice, ele pot solicita elemente
informative sau dovezi suplimentare;

(d) autoritatile competente ale statului membru care elibereaza cartea de
conducator auto se asigura, atat cat este posibil, ca solicitantul sa nu
fie deja titularul unei carti de conducator auto valabile.

(4) (a) Autoritatea competenta a statului membru personalizeaza
cartea de conducator auto conform dispozitiilor anexei
IB.Durata de valabilitate administrativd a cartii de
conducator auto nu poate depasi cinci ani.

Conducatorul auto poate fi titularul unei singure carti de
conducdtor auto valabile. El nu este autorizat sa utilizeze
decat propria carte de conducdtor auto personalizatd. Nu
trebuie sa utilizeze o carte defecta sau a carei valabilitate
a expirat.

Atunci cand o noua carte este eliberata conducatorului auto
pentru a inlocui pe cea veche, aceasta are acelasi numar de
serie a cartii de conducator auto, dar indicele se majoreaza
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cu o unitate. Autoritatea emitentd tine un registru al cartilor
eliberate, furate, pierdute sau defecte pe durata unei perioade
cel putin egala cu durata valabilitatii.

In caz de deteriorare, functionare defectuoasd, de furt sau
pierdere a cartii de conducator auto, autoritatea furnizeaza o
noua carte intr-un termen de cinci zile lucritoare de la data
primirii unei cereri detaliate in acest sens.

in caz de cerere de reinnoire a unei carti de conducitor auto
a carei data de valabilitate este aproape de expirare, auto-
ritatea furnizeaza o noua carte inainte de data de expirare, in
cazul 1n care aceastd cerere a fost adresatd in termenul
prevazut in articolul 15 alineatul (1) paragraful al doilea;

(b) cartile de conducator auto nu sunt eliberate decat solici-
tantilor aflati sub incidenta dispozitiilor din Regulamentul
(CEE) nr. 3820/85;

(c) cartea de conducator auto este personald. Pe durata de vala-
bilitate administrativd, cartea nu poate face obiectul unei
retrageri sau suspendari indiferent de motiv, exceptand
cazul in care autoritatea competentd a unui stat membru
constatd ca aceasta a fost falsificatd sau ca, nefiind titular,
conducatorul auto utilizeaza o asemenea carte ori cd aceasta
este obtinutd pe baza unor declaratii false si/sau documente
falsificate. Dacd masurile de suspendare sau retragere sus-
mentionate sunt adoptate de alt stat membru decét cel care a
eliberat cartea de conducdtor auto, acest stat membru
returneazd cartea autoritatilor emitente, indicand motivele
acestei restituiri;

(d) cartile de conducdtor auto emise de catre statele membre
sunt reciproc recunoscute.

in cazul in care titularul unei carti de conducitor auto
valabile, eliberatda de un stat membru, si-a stabilit resedinta
curentd intr-un alt stat membru, el poate solicita schimbarea
cartii de conducdtor auto cu o alta echivalentd; este respon-
sabilitatea statului membru care efectueazd schimbarea sa
verifice, daca este necesar, valabilitatea efectiva a cartii de
conducdtor auto prezentate.

Statele membre care opereaza schimbarea trimit vechea carte
de conducator auto catre autoritatile statului membru unde
aceasta a fost emisa si precizeaza motivele acestei restituiri;

(e) atunci cand un stat membru inlocuieste sau schimba o carte
de conducator auto, aceastd schimbare sau inlocuire, cat si
celelalte schimbari sau reinnoiri ulterioare, se inregistreaza
in acest stat membru;

(f) statele membre iau toate masurile necesare pentru a evita
orice risc de falsificare a cartilor de conducator auto.

(5) Statele membre se asigurd ca datele necesare pentru verificarea
prevazuta in Regulamentul (CEE) nr. 3820/85 si Directiva 92/6/CEE a
Consiliului din 10 februarie 1992 privind instalarea si utilizarea in
Comunitate a dispozitivelor de limitare a vitezei pentru anumite
categorii de autovehicule (1), inregistrate si pastrate in memorie de
aparatura de inregistrare conform anexei IB la prezentul regulament,
sa fie pastrate in memorie timp de cel putin 365 de zile dupa data
inregistrarii si sa poatd fi puse la dispozitie in conditii de garantare a
securitatii si exactitatii acestora.

Statele membre iau toate masurile necesare pentru a se asigura ca
operatiile de recomercializare sau de scoatere din functiune a aparaturii
de inregistrare nu pot afecta justa aplicare a prezentului paragraf.

(') JO L 57, 2.3.1992, p. 27.
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Articolul 15

(1) Conducitorii auto nu folosesc foi de inregistrare M6 sau carte
de conducator auto <« murdare sau deteriorate. In acest scop, foile
» M6 sau carte de conducitor auto < sunt protejate corespunzator.

In cazul in care conducitorii auto doresc reinnoirea cirtii de identitate,
ei trebuie sa solicite acest lucru autoritdtilor competente ale statului
membru unde 1si au resedinta curentd, cu 15 zile lucratoare cel tarziu
inainte de data expirarii cartii de identitate.

In cazul deteriorarii unei foi ce contine date inregistrate, conducatorul
auto ataseaza foaia deterioratd la o foaie noud, pentru a o inlocui.

in caz de deteriorare, de functionare defectuoasa, de furt sau pierdere a
cartii, conducatorii auto trebuie sa solicite autoritatilor competente ale
statului membru 1n care isi au resedinta curentd Inlocuirea acesteia in
termen de sapte zile calendaristice.

vMi
In caz de deteriorare sau de proasti functionare a cardului conduca-
torului auto sau in cazul in care acesta nu este in posesia cardului,
conducatorul auto:

(a) la 1inceputul traseului, imprimd informatiile detaliate privind
vehiculul pe care 1l conduce si pe foaia scoasa trebuie sa figureze:

(i) informatiile detaliate care permit identificarea conducatorului
auto (numele, numarul cardului de conducator auto sau al
permisului de conducere), inclusiv semnatura;

(ii) perioadele prevazute la alineatul (3) liniuta a doua, literele (b),

(c) si (d);

(b) la sfarsitul traseului, imprima informatiile privind perioadele de timp
inregistrate de aparatul de inregistrare, inregistreaza toate perioadele
consacrate altei activitati, perioadele de disponibilitate si de repaus
efectuate de la imprimatul scos la inceputul traseului, atunci cand
aceste informatii nu au fost inregistrate de tahograf, marcheaza pe
document datele detaliate care permit identificarea conducatorului
auto (numele, numarul cardului de conducéator auto sau a permisului
de conducere), inclusiv semnatura.

(2)  Conducitorii auto folosesc foi de inregistrare M6 sau carte de
conducator auto < in fiecare zi in care conduc, incepand din momentul
in care preiau vehiculul. Foaia de finregistrare »M6 sau carte de
conducator auto <« nu se retrage inainte de sfarsitul zilei de lucru,
numai in cazul in care aceastd actiune este autorizatd. Nici o foaie de
inregistrare »M6 sau carte de conducdtor auto <« nu se foloseste
pentru a acoperi o perioada mai lunga decat cea stabilita.

vmi1
Atunci cand conducdtorul auto este in imposibilitate de a folosi
aparatura montata la bordul vehiculului ca urmare a faptului ca nu se
afla in vehicul, perioadele de timp indicate la alineatul (3) liniuta a doua
literele (b), (c) si (d):

(a) in cazul in care vehiculul este echipat cu un aparat de inregistrare in
conformitate cu anexa I, se inscriu pe foaia de inregistrare manual,
automat sau in orice alt fel, lizibil si fard a murdari foaia, sau

(b) in cazul in care vehiculul este echipat cu un aparat de inregistrare in
conformitate cu anexa I B, se inscriu pe cardul conducatorului auto
cu ajutorul functiei de introducere manuald oferitd de aparatul de
inregistrare.
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VM1l

Atunci cand la bordul vehiculului echipat cu un aparat de control in
conformitate cu anexa I B se afla mai multi conducatori auto, fiecare
conducator auto se asigurd cd propriul card de conducator auto este
introdus in deschiderea corespunzatoare a tahografului.

Cand la bordul vehiculului sunt mai multi conducatori auto, acestia
opereaza modificdrile necesare in foile de inregistrare »M6 sau carte
de conduciator auto <« astfel incat informatiile din anexa I capitolul II
alineatele (1)-(3) sa fie trecute pe foaia de inregistrare M6 sau carte
de conducator auto <« a soferului care conduce efectiv vehiculul.

(3) Conducatorii auto trebuie:

— sa se asigure de faptul ca perioada de timp inregistrata in foaie
respecta perioada de timp oficiald din statul de inmatriculare a vehi-
culului;

— sa opereze mecanismele de schimbare pentru a permite ca urma-
toarele perioade de timp sa fie inregistrate separat si distinct:

(a) cu semnul:timpul de conducere;

VMil
T (b) se intelege prin ,,altd muncd” orice altd activitate In afara de cea
de conducere, definitd la articolul 3 litera (a) din Directiva
2002/15/CE a Parlamentului European si a Consiliului din
11 martie 2002 privind organizarea timpului de lucru al
persoanelor care efectueaza activititi mobile de transport
rutier ('), precum si orice activitate desfasuratd pentru acelasi
sau un alt angajator din sectorul transporturilor sau din afara

acestui sector; aceste activitati se inregistreaza cu semnul °
(c) ,,disponibilitatea”, definitd la articolul 3 litera (b) din Directiva

2002/15/CE, se inregistreaza cu semnul .

(d) cu semnul: pauzele de munca si perioadele de odihna zilnice.

(5) Fiecare membru al echipajului Inregistreaza urmatoarele
informatii in foaia sa de inregistrare:

(a) cand a Inceput sa foloseasca foaia - numele si prenumele;

(b) data cand si locul unde a inceput sa foloseasca foaia si data cand si
locul unde inceteaza folosirea ei;

(¢) numarul de inmatriculare a fiecarui vehicul pe care conducitorul
auto il foloseste, atdt la Inceputul primei caldtorii inregistrate in
foaie, cat si mai tarziu, in timpul folosirii foii, in eventualitatea
schimbarii vehiculului;

(d) citirea contorului kilometric:

— la inceputul primei calatorii inregistrate in foaie,

— la sfarsitul ultimei calatorii inregistrate in foaie,

— 1n eventualitatea schimbarii vehiculelor in timpul zilei de lucru
(citirea contorului kilometric al vehiculului initial si citirea
contorului kilometric al celuilalt vehicul);

(e) ora la care a avut loc schimbarea vehiculului.

(1) JO L 80, 23.3.2002, p. 35;



1985R3821 — RO —11.01.2010 — 014.001 — 12

(5a) Conducétorul auto introduce in aparatura de inregistrare,
conform anexei IB, simbolul tarii unde isi incepe si cel al tarii unde
isi incheie perioada de serviciu zilnic. Un stat membru poate totusi sa
impuna conducatorilor de vehicule care efectueaza un transport in inte-
riorul teritoriului sdu adaugarea la simbolul tarii a unor specificatii
geografice mai detaliate, iTn masura in care acel stat membru le-a
notificat Comisiei inainte de 1 aprilie 1998, dar nu mai mult de un
numar de 20 de specificatii.

Inregistrarea datelor sus-mentionate sunt activate de catre conducatorul
auto, fie manual, fie automat atunci cand aparatura de inregistrare este
conectata la sistemul de localizare prin satelit.

(6)  Aparatura M6 de inregistrare definit in anexa I < trebuie sa
fie conceputd in asa fel incat sd permitd inspectorului autorizat, daca
este necesar dupd deschiderea aparaturii, sa citeasca inregistrarile pe
durata a noua ore precedente controlului fara a deforma, deteriora sau
fard a murdari foaia.

Mai mult, aparatura trebuie sa fie astfel conceputd incat sa permita, fara
a deschide caseta, verificarea inregistrarii datelor.

VMil
" (7) (a) Atunci cand conducitorul auto conduce un vehicul echipat cu
un aparat de inregistrare in conformitate cu anexa I, acesta
trebuie sa fie in masurad sa prezinte, la cererea unui inspector
de control:

(i) foile de nregistrare din saptamana in curs si cele pe care
le-a utilizat pe parcursul celor 15 zile precedente;

(ii) cardul de conducator auto in cazul in care este titularul
unui asemenea card si

(iii) orice informatie introdusa manual si orice imprimat scos
in timpul sdptamanii in curs si in timpul celor cincis-
prezece zile precedente, in conformitate cu prezentul
regulament si cu Regulamentul (CE) nr. 561/2006.

Cu toate acestea, dupa 1 ianuarie 2008, duratele prevazute la
punctele (i) si (iii) se referda la ziua in curs si la o perioada
precedentd de douazeci si opt de zile.

(b) Atunci cand conducatorul auto conduce un vehicul echipat cu
un aparat de inregistrare in conformitate cu anexa I B, acesta
trebuie sa fie in masura sa prezinte, la cererea unui inspector
de control:

(i) cardul de conducator auto al carui titular este;

(ii) orice informatie introdusa manual si orice imprimat scos
in timpul saptdmanii in curs si in timpul celor cincis-
prezece zile precedente, in conformitate cu prezentul
regulament si cu Regulamentul (CE) nr. 561/2006 si

(iii) foile de inregistrare corespunzatoare aceleiasi perioade
precum cea prevazutd la punctul (ii), In cazul in care
acesta ar fi condus, pe parcursul acestei perioade, un
vehicul echipat cu un aparat de inregistrare in confor-
mitate cu anexa [.

Cu toate acestea, dupa 1 ianuarie 2008, duratele prevazute la
punctul (if) se referd la ziua in curs si la o perioada
precedentd de doudzeci si opt de zile de zile.

(¢) Un inspector de control autorizat poate verifica respectarea
Regulamentului (CE) nr. 561/2006 prin analizarea foilor de
inregistrare, a datelor afigsate sau imprimate care au fost inre-
gistrate de aparatul de inregistrare sau de cardul conduca-
torului auto sau, in lipsa acestora, prin analizarea oricarui
document justificativ care dovedeste nerespectarea dispozi-
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tillor, precum cele prevazute la articolul 16 alineatele (2) si

3).

(8)  Se interzice falsificarea, stergerea sau distrugerea Inregistrarilor
facute pe fisele de inregistrare, a datelor stocate pe aparatura de inre-
gistrare sau pe cartea de conducdtor auto, precum si a documentelor
imprimate emise de aparatura de Inregistrare, dupd cum este mentionat
in anexa IB. Este de asemenea interzisa manipularea aparaturii de inre-
gistrare, a fisei de Inregistrare sau a cartii de conducdtor auto in sensul
de a falsifica inregistrarile sau/si documentele imprimate, pentru a le
face inaccesibile sau pentru a le distruge. Vehiculul nu poate fi echipat
cu nici un dispozitiv care sa permitd efectuarea manipularilor de date
mentionate mai sus.

Articolul 16

(1)  In eventualitatea defectirii aparaturii sau a unei functionari defec-
tuoase, angajatorul 1l prezintd pentru repararea lui de catre tehnicianul
autorizat sau atelierul autorizat, in cel mai scurt timp.

Daca vehiculul nu se poate intoarce la sediul operatorului in timp de o
saptamana, calculata din ziua in care la aparatura s-a constatat defectarea
sau functionarea defectuoasd, reparatia se realizeaza in cursul calatoriei.

Masurile luate de statele membre in conformitate cu articolul 19 pot
conferi autoritatilor competente puterea de a interzice folosirea unui
vehicul in cazul in care defectiunea nu a fost remediatd asa cum se
prevede in alineatele anterioare.

(2)  Pe durata cat aparatura de inregistrare se afla in pana sau func-
tioneazd defectuos, conducatorul marcheazd indicatiile legate de
perioadele de timp, in masura in care acestea nu au fost inregistrate
sau imprimate corect de aparatura de inregistrare pe fisa sau fisele de
inregistrare sau pe o fisd ad hoc atasata fie fisei de inregistrare, fie cartii
de conducator auto, fisd pe care marcheaza elementele care permit
identificarea (numele si numarul permisului sdu de conducere sau
numele si numarul cartii de identitate), inclusiv semnatura sa.

in caz de pierdere, de furt, de deteriorare sau functionare defectuoasa a
cartii, conducatorul imprima, la sfarsitul calatoriei, indicatiile referitoare
la perioadele de timp inregistrate de catre aparatura de Inregistrare si
repune pe documentele imprimate elementele care permit identificarea
(numele si numarul permisului sdu de conducere sau numele si numarul
cartii de identitate), confirmandu-le prin semnatura.

(3)  in caz de deteriorare sau functionare defectuoasi a cartii, condu-
catorul auto returneazd cartea autoritatii competente a statului membru
unde fsi are resedinta curentd. Furtul cartii de conducator auto trebuie sa
faca obiectul unei declaratii redactate dupa toate formele legale adresate
autoritatilor competente ale statului unde s-a produs furtul.

Pierderea cartii de conducator auto trebuie sa facd obiectul unei
declaratii redactate dupa toate formele legale adresata autoritatilor
competente ale statului membru unde a fost emisa cartea si celor ale
statului membru de resedinta curentd in cazul in care aceste autoritati
sunt diferite.

Conducatorul auto poate continua sa conduca autovehiculul fara carte
timp de maximum de 15 zile calendaristice, sau o perioadda mai lunga,
dacd este necesar, pentru a permite intoarcerea vehiculului la firma, cu
conditia de a putea justifica imposibilitatea de prezentare sau utilizare a
cartii de conducator auto in timpul acestei perioade.

Daca autoritatile statului membru in care conducatorul auto isi are
resedinta curentad sunt diferite de cele care i-au eliberat cartea de
conducator auto si daca sunt solicitate pentru reinnoirea, schimbarea
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v M6
sau inlocuirea cartii de conducdtor auto, acestea informeaza autoritatile
care au eliberat vechea carte cu privire la motivele exacte ale reinnoirii,
inlocuirii sau schimbarii cartii.

vB

CAPITOLUL V
Dispozitii finale
v M6
Articolul 17

VYMi14
(1)  Modificdrile necesare pentru adaptarea anexelor la progresul
tehnic, destinate sa modifice elemente neesentiale ale prezentului regu-
lament, se adopta in conformitate cu procedura de reglementare cu
control mentionata la articolul 18 alineatul (2).

v M6

(2)  Specificatiile tehnice referitoare la punctele urmatoare din anexa
IB se adopta, in termenele optime si daca este posibil inainte de 1 iulie
1998, in conformitate cu aceeasi procedura:

(a) capitolul II:
— litera (d) 17:
afisajul si imprimarea defectiunilor aparaturii de inregistrare;
— litera (d) 18:
afisajul si imprimarea defectiunilor cartii de conducitor;
— litera (d) 21:
afisajul si imprimarea rapoartelor de sinteza;
(b) capitolul III:
— litera (a) 6.3:

norme aplicabile pentru protectia electronicd impotriva para-
zitilor electrici si a sarcinilor magnetice;

— litera (a) 6.5:
protectia (securitatea) Intregului sistem;
— litera (c) 1:

semnale de avertisment pentru defectiuni interne ale aparaturii
de inregistrare;

— litera (c) 5:
formatul semnalelor de avertisment;
— litera ():
erori maxime tolerate;
(c) capitolul IV litera A:
— punctul 4:
norme;
— punctul 5:
securitate, inclusiv protectia datelor;
— punctul 6:
temperaturi;

— punctul 8:
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v M6
caracteristici electrice;
— punctul 9:
structura logica a cartii de coducator auto;
— punctul 10:
functii si comenzi,
— punctul 11:
fisiere elementare:
si capitolul 1V, litera B;
(d) capitolul V:
imprimanta si imprimare standard.
VYMi4
Articolul 18
(1)  Comisia este asistatd de un comitet.
(2) Atunci cand se face trimitere la prezentul alineat, se aplica
articolul 5a alineatele (1)-(4) si articolul 7 din Decizia 1999/468/CE,
avand in vedere dispozitiile articolului 8 din respectiva decizie.
vB
Articolul 19
(1) Statele membre, la momentul potrivit si dupd consultarea
Comisiei, adoptd anumite acte cu putere de lege si acte administrative
necesare pentru punerea in aplicare a prezentului regulament.
Aceste masuri se referd, inter alia, la reorganizarea, procedura si caile
de derulare a verificarilor privind respectarea, precum si la sanctiunile
aplicabile in caz de incalcare a dispozitiilor.
(2) Statele membre isi acordd asistentd reciproca pentru aplicarea
prezentului regulament si verificarea respectarii lui.
(3) in cadrul asistentei reciproce, autorititile competente ale statelor
membre isi transmit cu regularitate toate informatiile de care dispun
privind:
— Incélcari ale prezentului regulament de catre nerezidenti si sanc-
tiunile aplicate pentru aceste Incalcari;
— sanctiunile impuse de un stat membru propriilor rezidenti pentru
aceste incalcari comise n alte state membre.
Articolul 20
Regulamentul (CEE) nr. 1463/70 se abroga.
Cu toate acestea, articolul 3 alineatul (1) din regulamentul mentionat
continud sd se aplice pana la 31 decembrie 1989 pentru vehiculele si
conducatorii auto angajati in transport international de pasageri, in
masura in care vehiculele folosite pentru acest tip de transport nu sunt
dotate cu aparaturd de inregistrare, asa cum se prevede in prezentul
regulament.
VM2

Articolul 20a

Prezentul regulament nu se aplicd pana la 1 ianuarie 1991 vehiculelor
inmatriculate pe teritoriul fostei Republici Democrate Germane inainte
de acea data.
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Prezentul regulament nu se aplicd pana la 1 ianuarie 1993 acelor
vehicule care sunt angajate doar 1n activitatea de transport national pe
teritoriul Republicii Federale Germania. Oricum, acest regulament se
aplica incepand cu data intrarii sale in vigoare vehiculelor angajate in
transportul de marfuri periculoase.

Articolul 21

Prezentul regulament intrd in vigoare la 29 septembrie 1986.

Prezentul regulament este obligatoriu in toate elementele sale si se
aplica direct in toate statele membre.
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ANEXA 1
CERINTE DE CONSTRUCTIE, TESTARE, INSTALARE SI INSPECTIE

I. DEFINITII

in prezenta anexa:
(a) Aparatura de inregistrare inseamna:

echipamente destinate instalarii la bordul vehiculelor rutiere pentru a inre-
gistra, automat sau semiautomat, detalii privind miscarea acestor vehicule si
anumite perioade de lucru ale conducatorilor auto;

(b) Foaie de inregistrare inseamna:

o foaie conceputd pentru a accepta si pastra date inregistrate, amplasata in
interiorul aparaturii de inregistrare si pe care dispozitivele de inscriptionare
ale acesteia inscriu si tin evidenta continud a informatiilor ce trebuie inre-
gistrate;

(c) Constanta aparaturii de inregistrare inseamna:

caracteristica numericd ce da valoare semnalului de intrare necesar pentru a
indica si a inregistra o distanta parcursa de 1 Km; aceastd constanta trebuie
sd fie exprimatd 1n rotatii pe Km (k = ... rot/km) sau in impulsuri pe Km
(k = ... imp/km);

(d) Coeficient caracteristic vehiculului:

Caracteristica numerica ce indica valoarea de iesire a semnalului emis de acel
element al vehiculului care face legédtura dintre acesta si aparatura de inre-
gistrare (axul sau cilindrul de iesire al cutiei de viteze), in timp ce vehiculul
parcurge o distanta de 1 km masurata in conditii normale de testare (vezi
capitolul VI, punctul 4 din prezenta anexa). Coeficientul caracteristic este
exprimat in rotatii pe km (w = ... rot/km) sau in impulsuri pe km
(w = ... imp/km);

(e) Circumferinta efectiva a pneurilor rotii inseamna:
Media distantelor parcurse de rotile care actioneaza vehiculul (roti motoare)
in cursul unei rotatii complete. Masurarea acestor distante trebuie facuta in

conditii normale de testare (vezi capitolul VI, punctul 4 din prezenta anexa)
si se exprimd in forma: 1 = ... mm.

II. CARACTERISTICI GENERALE SI FUNCTIILE APARATURII DE
INREGISTRARE

Aparatura trebuie sa inregistreze urmatoarele:

1. distanta parcursa de vehicul,

2. viteza vehiculului;

3. timpul de conducere;

4. alte perioade de lucru sau perioade disponibile;

5. perioadele de pauza din lucru si repaus zilnic;

6. deschiderea casetei care contine foaia de inregistrare;

7. pentru aparatura electronicd ce functioneazd pe baza de semnale transmise
electric de catre captatorul de distanta si de viteza, orice intrerupere a
alimentarii mai mare de 100 milisecunde a aparaturii (exceptie facand

iluminatul), a alimentdrii captatorului de distanta si de vitezd si orice intre-
rupere a semnalului captatorului de distantd si de viteza.

Pentru vehiculele folosite de doi conducatori auto, aparatura trebuie sa fie
capabild sa inregistreze simultan, dar distinct, pe doua foi separate, detaliile
perioadelor prevazute la punctele 3, 4 si 5.
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1.2.

1.3.

3.2.

5.2.

III. CERINTE DE CONSTRUCTIE PENTRU APARATURA DE
INREGISTRARE

Generalitati

Aparatura de inregistrare cuprinde urmatoarele:

. Dispozitive care indica:

— distanta parcursd (contor kilometric);
— viteza (vitezometru);

— timpul (ceas).

Dispozitive de inregistrare cuprinzand:
— un contor pentru distanta parcursa,
— un contor pentru inregistrarea vitezei;

— unul sau mai multe instrumente de inregistrare a timpului, respectand
cerintele prevazute in capitolul III litera (c) punctul 4.

Un dispozitiv de marcat ce indica separat pe foaia de inregistrare:
— orice deschidere a cutiei continand aceastd foaie;

— pentru aparatura electronica, asa cum a fost definitd la punctul 7 din
capitolul II, orice intrerupere a alimentdrii mai mare de 100 milisecunde
a aparaturii (exceptie facand iluminatul), cel mai tarziu in momentul
realimentarii;

— pentru aparatura electronica, asa cum a fost definitd la punctul 7 din
capitolul II, orice intrerupere a alimentdrii mai mare de 100 de mili-
secunde a captatorului de distanta si de viteza si orice intrerupere a
semnalului captatorului de distanta si de viteza.

Eventuala prezentd in aparatura de inregistrare a unor dispozitive supli-
mentare fatd de cele enumerate mai sus nu trebuie sa influenteze buna
functionare a dispozitivelor obligatorii si nici citirea lor.

La omologarea aparaturii trebuie instalate toate dispozitivele suplimentare.

Materiale

. Toate partile componente ale aparaturii de inregistrare trebuie fabricate din

materiale cu suficienta stabilitate si rezistentda mecanica si cu caracteristici
electrice i magnetice stabile.

Orice modificare a unei parti componente a aparaturii ori a materialului
folosit pentru fabricarea sa trebuie, inainte de a fi operata, sa fie supusa
aprobarii de citre autoritatea care acorda omologarea pentru aparatura.

Masurarea distantei parcurse

Distantele parcurse pot fi masurate si inregistrate in fiecare din urmatoarele
moduri:

— in aga fel Incat sa includd ambele miscari, Tnainte si inapoi; sau
— in asa fel incat sa includd doar miscarea inainte.

Orice inregistrare a manevrelor de mers inapoi nu trebuie sa afecteze
claritatea si acuratetea celorlalte inregistrari.

Masurarea vitezei

. Intervalul de masurare a vitezei este asa cum s-a mentionat in certificatul de

omologare.

Frecventa proprie si dispozitivul de amortizare a mecanismului de masurare
trebuie sd asigure posibilitatea ca instrumentele care indicd si inregistreaza
viteza sa urmareascd acceleratia, in cadrul intervalului de masurare, pana la
2 m/s%, in limitele tolerantelor admise.

Masurarea timpului (ceas)

. Controlul mecanismului de setare a ceasului trebuie sa se afle in interiorul

casetei care contine foaia de inregistrare si fiecare deschidere a acestei cutii
trebuie sa fie inregistratad automat in foaia de inregistrare.
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6.2.

7.2.

(b)

I.1.

1.2.

1.3.

2.2.

2.3.

2.4.

©

1.1

1.2.

1.3.

1.4.

Daca mecanismul de avans al foii de inregistrare este controlat de ceas,
durata de functionare corecta a ceasului, dupa ce a fost intors la maxim,
trebuie sa fie mai mare cu cel putin 10 % fatd de durata de inregistrare
corespunzatoare cazului incarcarii maxime a aparaturii cu foi de inregistrare.

lluminatul si protectia

. Dispozitivele indicatoare ale aparaturii trebuie sa fie iluminate cores-

punzator, dar sa nu deranjeze vederea.

in conditii normale de utilizare, toate partile interioare ale aparaturii trebuie
sa fie protejate impotriva umiditatii si prafului. In plus, ele trebuie sa fie
protejate impotriva accesului neautorizat prin carcase care pot fi sigilate.

Dispozitive indicatoare
Indicatorul pentru distanta parcursa (contor kilometric)

Valoarea celei mai mici unitati de masurare a contorului kilometric trebuie
sa fie 0,1 kilometri. Cifrele care indicd hectometrii trebuie sa se poata
distinge clar de cele care indica kilometrii in total.

Cifrele de pe contorul kilometric trebuie sa fie clar vizibile si trebuie sd aiba
o indltime vizibila de cel putin 4 mm.

Contorul kilometric trebuie si poatd indica cel putin panda la 99 999.9
kilometri.

Indicatoare de viteza (vitezometrul)

. In cadrul intervalului de masurare, scala de viteza trebuie si fie uniform

gradata de 1, 2, 5 sau 10 kilometri pe ord. Valoarea unei unitati a scalei
(spatiul dintre doud diviziuni succesive) nu trebuie sa depaseascd 10 % din
viteza maxima care figureaza pe scala.

Intervalul indicat care depaseste intervalul de masurare nu este necesar s fie
prevazut cu cifre.

Distanta dintre fiecare spatiu de pe scala reprezentand o diferenta de viteza
la 10 Km/ora nu trebuie sa fie mai mica de 10 mm.

In cazul unui indicator cu ac, distanta dintre ac si ecranul instrumentului nu
trebuie sa depaseasca 3 milimetri.

Indicator de timp (ceas)

Indicatorul de timp trebuie sa fie vizibil din afara aparaturii, citirea indica-
torului sa fie clara, simpla si fara ambiguitati.

Instrumente de inregistrare
Generalitati

Toata aparatura, oricare ar fi forma foii de inregistrare (bandd sau disc),
trebuie sa fie prevazutd cu un reper care sa permitd plasarea corectd a foii de
inregistrare, astfel incat sa asigure corespondenta intre ora indicatd de ceas si
marcajul orar de pe foaie.

Mecanismul de miscare a foii de inregistrare trebuie sa fie in asa fel incat sa
garanteze ca miscarea se face fara joc si foaia poate fi introdusa si scoasd cu
usurinta.

Pentru foile de inregistrare sub forma de disc, dispozitivul de avans al foii
de inregistrare trebuie si fie controlat de mecanismul ceasului. In acest caz,
migcarea de rotatie a foii trebuie sd fie continud si uniforma, cu o viteza
minimd de 7 mm pe ord, masuratda pe marginea interioara a coroanei
circulare care delimiteazd zona de inregistrare a vitezei.

Pentru foile de inregistrare sub forma de banda, unde dispozitivul de avans
al foii de inregistrare este controlat de mecanismul ceasului, viteza de
miscare rectilinie trebuie sd fie de cel putin 10 mm pe ora.

Inregistrarea distantei parcurse, a vitezei vehiculului si a operatiei de
deschidere a casetei ce contine foaia sau foile de inregistrare trebuie sa
fie automata.

Inregistrarea distantei parcurse

. Fiecare kilometru al distantei parcurse trebuie sa fie reprezentat pe diagrama

printr-o variatie a coordonatei corespunzatoare de cel putin 1 mm.
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2.2. Chiar si pentru viteze care ating limita superioara a intervalului de masurare,
inregistrarea distantei trebuie sa fie clar vizibila.

3. Inregistrarea vitezei

3.1. Indiferent de forma foii de inregistrare, inregistrarea vitezei se face in mod
normal in linie dreapta si in unghi drept fata de directia de miscare a foii de
inregistrare.

Totusi, miscarea indicatorului de inregistrare a vitezei poate fi curbilinie,
dacd sunt satisfacute urmatoarele conditii:

— linia trasatd de indicator trebuie sd fie perpendiculara pe circumferinta
mediana (in cazul foilor in forma de disc) sau pe axa zonei rezervate
pentru inregistrarea vitezei (in cazul foilor in forma de banda);

— raportul dintre raza de curburd a liniei trasate de indicator si latimea
zonel rezervate pentru inregistrarea vitezei nu trebuie sd fie mai mic de
2,4:1 indiferent de forma foii de inregistrare;

— diviziunile scalei de timp trebuie sa traverseze zona de inregistrare in
curbd avand aceeasi razd cu cea descrisa de indicator. Distanta dintre
diviziuni de pe scala de timp trebuie sa reprezinte perioada care sa nu
depaseascd o ora.

3.2. Orice variatie de 10 kilometri pe ord a vitezei trebuie sa fie reprezentatd pe
diagrama printr-o variatie de cel putin 1,5 mm a coordonatei corespun-
zatoare.

4. fnregistrarea timpului

YM1
" 4.1. Aparatura trebuie si inregistreze timpul de conducere intr-un mod total
automat. Trebuie sa inregistreze de asemenea, dupd eventuala manevrare a
unei comenzi adecvate, celelalte grupe de timpi prevazuti la articolul 15
alineatul (3), a doua liniuta, literele (b), (c) si (d) din prezentul regulament,
intr-un mod diferentiat.

4.2. Caracteristicile liniilor trasate, pozitiile lor relative si eventual simbolurile
prevazute in articolul 15 din regulament trebuie sa permita recunoasterea cu
claritate a naturii diferitelor perioade de timp.

Diferitele perioadele de timp vor fi deosebite una de cealalta pe diagrama
prin diferentele de latime ale urmelor inregistrate sau prin intermediul altui
sistem cu o eficacitate cel putin egald din punct de vedere al lizibilitatii si
interpretarii diagramei.

43. In cazul vehiculelor cu mai mult de un conducitor auto, inregistririle
prevazute la punctul 4.1 trebuie facute pe douad foi separate, cite o foaie
pentru fiecare conducitor auto. in acest caz, avansul diferentiat al celor doua
foi trebuie sd fie asigurat fie prin acelasi mecanism, fie prin mecanisme
sincronizate.

(d) Dispozitiv de inchidere

1. Caseta continand foaia sau foile de inregistrare si mecanismul de setare a
ceasului trebuie sa fie prevazute cu o incuietoare.

2. Fiecare operatiune de deschidere a casetei care contine foaia sau foile de
inregistrare si a mecanismului de setare a ceasului trebuie sa fie inregistrata
automat pe foaie sau foi.

(e) Inscriptiile
1. Urmatoarele inscriptii trebuie sa figureze pe ecranul aparaturii:

— 1n apropierea cifrei indicata de contorul kilometric, unitatea de masurare
a distantei, indicatd de abrevierea ,,Km”;

— in apropierea scalei ce indica viteza, inscriptia ,,Km/h”;

— intervalul de masurare al vitezometrului sub forma ,,Vmin ... Km/h,
Vmax ... Km/h”. Aceste inscriptii nu sunt necesare daca apar pe
placuta aparaturii.

Totusi, aceste cerinte nu se aplicd aparaturii de inregistrare omologata
inainte de 10 August 1970.
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Pe placuta contindnd caracteristicile, fixatd pe aparatura de inregistrare,
trebuie sa figureze urmdtoarele indicatii, care trebuie si fie vizibile pe
aparatura instalata:

— numele si adresa producatorului aparaturii;

— seria de fabricatie si anul de constructie;

— marcajul de omologare pentru tipul de aparatura,

— constanta aparaturii sub forma ,k = ... rot/Km” sau ,,k = ... imp/Km”;
— optional, intervalul de masurare a vitezei in forma indicatd la punctul 1;

— dacd sensibilitatea instrumentului la unghiul de inclinare poate sa
afecteze indicatiile furnizate de catre acesta in afara tolerantelor
admise, orientarea permisa a unghiului va fi exprimata astfel:

-<<1<‘Z

unde o este unghiul masurat din pozitia orizontald a partii din fatd
(orientat in sus) a aparaturii pentru care instrumentul este calibrat, B si
y reprezinta abaterile maxime permise respectiv in sus si in jos in raport
cu unghiul o.

Erori maxime tolerate (dispozitive indicatoare si de inregistrare)
Pe bancul de probe inainte de instalare:
(a) distanta parcursa:

1 % in plus sau in minus fatd de distanta reald, unde distanta este de cel
putin 1 Km.

(b) viteza:
3 Km/ord in plus sau in minus fata de viteza reala.
(c) timpul:

+ 2 minute pe zi cu maximum 10 minute pentru 7 zile, in cazurile in
care perioada de functionare a ceasului dupa intoarcere nu este mai mica
decat aceasta perioada.

La instalare:
(a) distanta parcursa:

2 % in plus sau in minus fatd de distanta reala, unde distanta este de cel
putin 1 Km.

(b) viteza:
4 Km/ord in plus sau in minus fatd de viteza reald;
(c) timpul:
+ 2 minute pe zi; sau
+ 10 minute pentru 7 zile.
in exploatare:
(a) distanta parcursa:

4 % in plus sau in minus fatad de distanta reald, unde distanta este de cel
putin 1 Km.

(b) viteza:

6 Km/ord in plus sau in minus fata de viteza reald;
(c) timpul:

+ 2 minute pe zi, sau

+ 10 minute pentru 7 zile
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4.  Erorile maxime tolerate prevazute la punctele 1, 2 si 3 sunt valabile pentru o
temperaturd ntre 0 © si 40 °C, temperaturile fiind masurate in imediata
apropiere a aparaturii.

5. Erorile maxime tolerate previzute la punctele 2 si 3 sunt valabile in situatia
in care sunt masurate in conditiile indicate la capitolul VI.

IV. FOILE DE INREGISTRARE
(a) Generalitati

1. Foile de inregistrare trebuic sa aiba o asemenea calitate incat si nu
impiedice functionarea normald a aparaturii, iar inregistrarile efectuate sa
nu poata fi sterse, sa poatd fi citite si identificate cu usurinta.

Foile de inregistrare trebuie sa-si conserve dimensiunile si datele inregistrate
in conditii normale de umiditate si temperatura.

in plus, trebuie si fie posibild scrierea pe aceste foi, fard deteriorarea lor si
fara a afecta claritatea inregistrarii, a informatiilor prevazute in articolul 15
alineatul (5) din prezentul regulament.

putin un an.

2. Capacitatea minimd de inregistrare a foilor, indiferent de forma lor, trebuie
sa fie de 24 de ore.

Daca mai multe discuri sunt legate intre ele pentru a creste capacitatea de
inregistrare continud, fard interventia personalului, legatura intre aceste
discuri trebuie facutd in asa fel incat sa nu existe intreruperi sau suprapuneri
ale inregistrarilor in punctele de transfer de la un disc la altul.

(b) Zonele de inregistrare si gradarea lor

1. Foile de inregistrare vor include urmatoarele zone de inregistrare:
— 0 zond rezervatd exclusiv indicatiilor privind viteza;
— 0 zona rezervata exclusiv indicatiilor privind distanta parcursa;

— una sau doud zone pentru indicatiile privind timpul de conducere, alte
perioade de lucru sau perioade disponibile, perioade de pauza si repaus
ale conducdtorilor auto.

2. Zona pentru inregistrarea vitezei trebuie sa fie divizata cel putin din 20 in 20
km/h. Viteza corespunzatoare trebuie sa fie indicata in cifre pe fiecare linie a
acestei subdiviziuni. Simbolul ,,Km/h” trebuie sa figureze cel putin o data in
interiorul acestei zone. Ultima linie a acestei zonei trebuie sa coincidd cu
limita superioara a intervalului de masurare.

3. Zona rezervata inregistrarii distantei parcurse trebuie sa fie imprimata astfel
incét sd se permita citirea usoara a numarul de kilometri parcursi.

4. Zona sau zonele rezervate pentru inregistrarea perioadelor prevazute la
punctul 1 se marcheaza astfel incat sa se distinga clar diferitele perioade
de timp.

(c) Informatia care va fi imprimata pe foile de inregistrare

Fiecare foaie trebuie sd contind, in forma imprimatd, urmatoarele informatii:
— numele si adresa sau marca producatorului;

— marca de omologare a modelului foii;

— marca de omologare pentru tipul sau tipurile de aparaturd in care foaia este
utilizabila;

— limita superioard a intervalului de masurare a vitezei, imprimata in Km/h.

in forma imprimata, fiecare foaie trebuie si contind cel putin o scald de timp
gradata, astfel incat sd permita citirea directd a timpului la intervale de 15 minute,
precum si o determinare simpld a intervalelor de 5 minute.

(d) Spatiul liber pentru inserare manuali

Trebuie prevazut spatiu liber pe foile de inregistrare pentru a permite conduca-
torilor auto introducerea manualda a urmatoarele detalii minime:

— numele si prenumele conducdtorului auto;
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— data la care se incepe folosirea foii si locul, precum si data si locul unde se
incheie folosirea ei;

— numadrul sau numerele de inmatriculare ale vehiculului sau vehiculelor pe care
conducdtorul auto este desemnat sd le conduca in timpul folosirii foii;

— datele inregistrate de contorul kilometric al vehiculului sau vehiculelor pe
care conducdtorul auto este desemnat sa le conduca in timpul folosirii foii;

— ora schimbarii vehiculului.
V. INSTALAREA APARATURII DE INREGISTRARE

1. Aparatura de inregistrare trebuie amplasatd la bordul vehiculului in asa fel
incat conducatorul auto sa poatd supraveghea usor de pe locul sau vitezo-
metrul, contorul kilometric si ceasul si, in acelasi timp, toate partile acestor
instrumente, inclusiv cele de transmitere, sa fie protejate impotriva oricarei
deteriorari accidentale.

2. Constanta aparaturii de inregistrare trebuie sd poatd fi adaptatd, printr-o
reglare corespunzatoare, la coeficientul caracteristic al vehiculului, cu
ajutorul unui dispozitiv denumit adaptor.

Vehiculele cu doua sau mai multe rapoarte ale puntii motoare trebuie sa fie
echipate cu un dispozitiv de comutare, care sa aduca automat aceste diverse
rapoarte la cel pentru care adaptarea aparatului pentru vehicul se realizeaza cu
ajutorul adaptorului.

3. Dupa ce aparatura a fost verificatd cu ocazia instalarii, o placuta de instalare
va fi fixata pe vehicul, langa aparatura sau in aparatura propriu-zisd, in asa fel
incdt sa poata fi vizibila. Dupa fiecare inspectie realizatd de instalatorul sau
atelierul autorizat, care necesita o modificare a reglajului de instalare, trebuie
fixatd o noua placuta de instalare in locul celei precedente.

Placuta trebuie sd indice cel putin urmatoarele detalii:
— numele, adresa sau marca instalatorului sau a atelierului autorizat;

— coeficientul caracteristic al vehiculului, sub forma ,,w = ... rev/km” sau
»W = ... imp/km”;

.
B

— circumferinta efectivd a pneurilor rotilor, sub forma ,,l = ... mm

— datele pe baza carora a fost determinat coeficientul caracteristic al vehi-
culului si circumferinta masuratd efectiv a pneurilor rotilor.

4. Sigilare
Urmatoarele parti trebuie sigilate:

(a) placuta de instalare, in afara de cazul in care aceasta este atasata astfel
incat nu poate fi scoasd fard a distruge marcajele;

(b) cele doua capete ale elementului de legatura dintre aparatura de inre-
gistrare propriu-zisa si vehicul;

(c) adaptorul propriu-zis si punctul de inserare al acestuia in circuit;

(d) dispozitivul de comutare pentru vehiculele cu douda sau mai multe
rapoarte ale puntii motoare;

(e) elementele de legatura ale adaptorului si dispozitivului de comutare cu
restul aparaturii;

(f) casetele prevazute la capitolul III litera (a) punctul 7.2;
VM3
(g) orice strat protector pentru accesul la dispozitivele de adaptare a

constantei aparaturii de inregistrare la coeficientul caracteristic vehi-
culului.

In cazuri particulare, pot fi necesare sigilii suplimentare la omologarea unui
tip de aparatura, situatie in care trebuie sa existe pe certificatul de omologare
o notd precizand pozitia acestor sigilii.

» M3 Sigiliile prevazute la literele (b), (c) si (e) pot fi indepartate:
— 1n cazuri de urgentd;

— pentru a instala, a regla sau repara un dispozitiv limitator de viteza sau un
alt dispozitiv care contribuie la siguranta rutiera,
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cu conditia ca aparatura de inregistrare sd functioneze in continuare, intr-un
mod fiabil si corect si sd fie sigilat din nou de catre un instalator sau un
atelier acreditat imediat dupa instalarea unui dispozitiv limitator de viteza sau
a unui alt dispozitiv care contribuie la siguranta rutierd, sau in termen de
sapte zile in alte cazuri <; pentru fiecare situatie in care aceste sigilii sunt
rupte trebuie sd se intocmeascd o declaratie scrisd in care sa se specifice
motivele acestei actiuni. Declaratia este pusd la dispozitia autoritatii
competent.

Cablurile de legaturd dintre aparatura de inregistrare si emitatorul de
impulsuri trebuie protejate cu o teaca din otel inoxidabil acoperitd cu un
strat din material plastic sertizata la capete, exceptand cazurile in care o
protectie echivalentd impotriva manipuldrii este garantata prin alte mijloace
(de exemplu prin monitorizare electronicd, cum ar fi criptarea semnalului
electronic) capabile sa detecteze prezenta oricarui dispozitiv care nu este
necesar pentru functionarea corectd a aparaturii de inregistrare si al carui
scop este sa impiedice functionarea exacta a aparaturii de inregistrare prin
scurtcircuitarea, intreruperea sau modificarea datelor electronice primite de la
senzorul de viteza si de distantd. In sensul prezentului regulament, o legatura
compusa din racorduri sigilate este consideratd continua.

Monitorizarea electronica sus-amintitd poate fi inlocuitd cu un mijloc de
inregistrare electronic care sia garanteze cd aparatura de inregistrare este
capabila sd finregistreze orice deplasare a vehiculului, independent de
semnalul primit de la senzorul de viteza si de distanta.

in scopul aplicarii prezentului punct, vehiculele M 1 si N 1 sunt cele definite
in Partea A din anexa II la Directiva 70/156/CEE a Consiliului (!). Pentru
aceste vehicule care sunt echipate cu tahografe in conformitate cu regula-
mentul si nu sunt concepute pentru instalarea unui cablu armat intre senzorii
de distanta si viteza si aparatura de inregistrare, se monteaza un adaptor cat
mai aproape posibil de senzorii de distanta si viteza.

Cablul armat se monteaza intre adaptor si aparatura de inregistrare.

VI. VERIFICARI SI INSPECTII

Statele membre nominalizeaza organismele care realizeaza verificarile si
inspectiile.

1.

@

Certificarea instrumentelor noi sau reparate

Fiecare dispozitiv individual, nou sau reparat, se certifica in ceea ce priveste
functionarea corectd si exactitatea indicatiilor si inregistrarilor, in limitele
prezentate la capitolul III litera (f) punctul 1, prin intermediul sigilarii
conform capitolului V alineatul (4) litera (f).

in acest scop, statele membre pot stabili o verificare initiald, constand intr-un
control si o confirmarea a conformitatii dispozitivului nou sau reparat cu
modelul omologat si/sau cu cerintele regulamentului si anexelor sale, sau
pot delega competenta de certificare producatorilor sau agentilor sdi auto-
rizati.

Instalarea
Cand o aparatura este instalatd la bordul unui vehicul, aceasta si instalatia in

ansamblu trebuie sa respecte dispozitiile referitoare la erorile maxime tolerate
prezentate in capitolul III litera (f) punctul 2.

Testarile de control aferente sunt executate de instalatorul sau atelierul
autorizat, pe raspunderea acestora.

Inspectii periodice

Inspectii periodice ale aparaturii instalate la bordul vehiculelor au loc cel
putin o datd la doi ani si pot fi realizate cu ocazia inspectiei tehnice a
vehiculelor.

Aceste inspectii includ urmatoarele verificari:

— daca aparatura functioneaza corect;

(1) JO L 42, 23.2.1970, p. 1.
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~

— daca aparatura prezinta marcajul de omologare tip;

— dacé placuta de instalare este fixata;

— daca sigiliile pe aparatura si pe alte parti ale instalatiei sunt intacte;
— circumferinta efectivd a pneurilor.

Controlul respectarii dispozitiilor din capitolul III litera (f) punctul 3
asupra erorilor maxime tolerate in exploatare se realizeaza cel putin o
data la sase ani. Totusi, statele membre pot prevedea un interval mai
scurt de realizare a acestei inspectii pentru vehiculele inmatriculate pe
teritoriul lor. Aceste inspectii pot include inlocuirea placutei de instalare.

Masurarea erorilor

Masurarea erorilor la instalatie si In timpul exploatarii se realizeaza in urma-
toarele conditii, considerate drept conditii standard de testare:

vehiculul neincarcat, in conditii normale de functionare;
presiunea pneurilor in acord cu instructiunile producatorului;
uzura pneurilor in limitele permise de lege;

deplasarea vehiculului: vehiculele se deplaseaza, actionat de propriul lor
motor, in linie dreapta, pe o suprafatd plana, la o viteza de 50 + 5 Km/h;
controlul se poate efectua si pe un banc de probe adecvat, cu conditia ca
exactitatea testului sa fie comparabila.
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I. DEFINITII

In prezenta anexa:

(@

(b)

©

(d)

(©)

®

(&

(h)

G

(k)

wactivare” inseamna:

etapa in care aparatul de inregistrare devine complet opera-
tional si asigurd toate functiile, inclusiv functiile de secu-
ritate;

Pentru activarea unui aparat de inregistrare trebuie folosit
un card al atelierului si trebuie introdus un cod PIN;

,autentificare” inseamna:
o functie destinata stabilirii si verificarii unei identitati;
,autenticitate” inseamna:

faptul cé o informatie provine de la o sursa a carei identitate
poate fi verificata;

»Htest integrat (BIT)” inseamna:

test care poate fi executat la comanda, declansat de operator
sau de un aparat extern;

,,zi calendaristica” inseamna:

0 zi cuprinsa intre ora 00,00 si ora 24,00. Toate zilele calen-
daristice se raporteaza la ora UTC (ora universald coor-
donata);

,calibrare” inseamna:

actualizarea sau confirmarea parametrilor vehiculului care
trebuie stocati in memorie. Parametrii vehiculului cuprind
identificarea vehiculului (VIN — numarul de identificare al
vehiculului, VRN — numarul de inmatriculare al vehiculului
si statul membru de inmatriculare) si caracteristicile vehi-
culului (w, k, 1, dimensiunea pneurilor, reglajele limitatorului
de vitezd, daca este cazul, ora UTC din momentul respectiv,
valoarea inregistratd de contorul de parcurs in momentul
respectiv);

pentru calibrarea unui aparat de inregistrare trebuie folosit
un card al atelierului;

,numarul cardului” inseamna:

un cod alfanumeric cu 16 pozitii care reprezinta numarul
unic de identificare al unui card de tahograf intr-un stat
membru. Numarul cardului contine un indice secvential
(daca este cazul), un indice de inlocuire si un indice de
reinnoire;

de aceea cardurile pot fi identificate numai pe baza codului
statului membru emitent si a numarului cardului;

A

windice secvential al cardului” inseamna:

al 14-lea caracter alfanumeric din numarul cardului folosit
pentru a deosebi diferitele carduri emise unei societiti sau
unui organism care au dreptul de a li se emite mai multe
carduri de tahograf. Societatea sau organismul respectiv sunt
identificate in mod unic pe baza primelor 13 caractere ale
numarului cardului;

,windice de reinnoire al cardului” inseamna:

al 16-lea caracter alfanumeric din numarul unui card, care
este incrementat la fiecare reinnoire a cardului de tahograf;

,indice de inlocuire al cardului” inseamna:

al 15-lea caracter alfanumeric din numarul unui card, care
este incrementat la fiecare inlocuire a cardului de tahograf;

,.coeficient caracteristic al vehiculului” inseamna:

caracteristica numerica ce exprima valoarea semnalului de
iesire emis de acea parte a vehiculului care face legatura
dintre acesta si aparatul de inregistrare (arborele de iesire
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al cutiei de viteze sau osie) cand vehiculul parcurge o
distanta de un kilometru in conditii de testare standard
[vezi capitolul VI (5)]. Coeficientul caracteristic este
exprimat in impulsuri pe kilometru (w = ... imp/km);

1)) weard al societatii” inseamna:

un card de tahograf emis de autoritatile unui stat membru
proprietarului sau titularului unor vehicule dotate cu aparate
de inregistrare;

cardul societdtii identifica societatea si permite afisarea,
descarcarea si tiparirea datelor stocate in aparatul de inre-
gistrare blocat de societatea respectiva;

(m) ,constanta aparatului de inregistrare” inseamna:

caracteristica numerica reprezentand valoarea semnalului de
intrare necesar pentru a indica si a inregistra o distantd de un
kilometru parcursd; aceastd constanta este exprimatd in
impulsuri pe kilometru (k = ... imp/km);

(n) »timp de conducere continua” este calculat de aparatul
de inregistrare astfel (1):

timpul de conducere continua se calculeaza ca fiind timpii de
conducere acumulati la un moment dat de un anumit sofer
dupa incheierea ultimei perioade de minimum 45 de minute
de DISPONIBILITATE sau de PAUZA/ODIHNA sau
NECUNOSCUTA (3) (o astfel de perioadi poate fi
fmpartitd In mai multe perioade de minimum 15 minute).
La efectuarea calculelor in cauza se iau in considerare,
dupad cum este necesar, activitatile anterioare stocate pe
cardul soferului. Dacd soferul nu a introdus cardul sau,
calculele se bazeaza pe inregistrarile din memorie corespun-
zatoare perioadei in curs in timpul careia nu a fost introdus
nici un card in lectorul relevant;

(o)  ,card de control” inseamni:

un card de tahograf emis de autoritatile unui stat membru
autoritatii nationale de control competente;

cardul de control identifica organismul de control si
eventual persoana care raspunde de control si permite
accesul la datele stocate in memorie sau pe cardul
soferului in vederea citirii, a tiparirii si/sau a descarcarii
acestora;

(p)  ,durata cumulati a pauzelor” se calculeazi cu ajutorul
aparatului de inregistrare dupd cum urmeaza (!):

durata cumulata a pauzelor de conducere se calculeaza ca
fiind perioadele de  DISPONIBILITATE sau de
PAUZA/ODIHNA sau NECUNOSCUTE (?) de minimum
15 minute pentru un anumit sofer, acumulate dupa
incheierea ultimei sale perioade de DISPONIBILITATE
sau de PAUZA/ODIHNA sau NECUNOSCUTE (3) de
minimum 45 de minute (o astfel de perioada poate fi
fmpartitd In mai multe perioade de minimum 15 minute).

Pentru calculele care trebuie efectuate se iau in considerare,
dupd cum este necesar, activititile anterioare stocate pe
cardul soferului. Perioadele necunoscute cu duratd negativa
(inceputul perioadei necunoscute sfarsitul perioadei necu-
noscute) cauzate de suprapunerile dintre doua aparate de
inregistrare diferite nu sunt luate in considerare la realizarea
acestor calcule.

(") Aceasta modalitate de calculare a timpului de conducere continua si a duratei cumulate a
pauzelor este utilizata de aparatul de inregistrare pentru calcularea avertismentului privind
timpul de conducere continud. Aceasta nu aduce atingere interpretarii legale a acestor
timpi.

(?) Perioadele NECUNOSCUTE corespund perioadelor in care in aparatul de inregistrare nu
a fost introdus un card al soferului si in care nu au fost introduse manual date privind
activitatile soferului.



1985R3821 — RO —11.01.2010 — 014.001 — 31

(@

®)

(w)

V)

(W)

x)

)

()

(aa)

(bb)

Daca soferul nu a introdus cardul sdu, calculele necesare se
bazeaza pe inregistrarile din memorie pentru perioada in curs
in care nu a fost introdus nici un card in lectorul relevant;

,memorie” inseamna:

un dispozitiv de stocare a datelor electronice incorporat in
aparatul de inregistrare;

»semnatura digitala” inseamna:

datele atasate unui bloc de informatii sau transformarea crip-
tografica a acestuia, permitdndu-i destinatarului sa verifice
autenticitatea si integritatea acestui bloc de informatii;

,ndescarcare” inseamnai:

copierea, o datd cu semndtura digitald, a unei parti sau a
unui set complet de date stocate in memoria vehiculului
sau in memoria unui card de tahograf;

descarcarea nu poate provoca in nici un caz modificarea
sau stergerea unor date;

weard al soferului” inseamna:
un card de tahograf emis de autoritatile unui stat membru
unui anumit sofer;

cardul soferului identifica soferul si permite stocarea datelor
privind activitatea soferului;

weircumferinta efectiva a pneurilor” inseamna:

media distantelor parcurse de fiecare dintre rotile care pun in
miscare vehiculul (roti motoare) in cadrul unei rotatii
complete. Masurarea acestor distante se realizeaza in
conditii de testare standard [capitolul VI (5)] si se exprima
ca | = ... mm”. Producdtorii de vehicule pot inlocui
masurarea acestor distante cu un calcul teoretic care se
bazeaza pe distribuirea greutatii pe osii cand vehiculul este
neincarcat si in stare normala de functionare ('). Metodele pe
care se bazeaza aceste calcule teoretice vor fi aprobate de o
autoritate competentd a statului membru;

,eveniment” inseamna:

operatiune anormald detectata de aparatul de inregistrare s
care poate fi provocatd de o tentativa de frauda;

,,anomalie” inseamna:

.

operatiune anormald detectata de aparatul de inregistrare s
care poate fi provocata de un deranjament sau de o
defectiune a aparatului;

minstalare” fnseamni: montarea aparatului de inregistrare
pe un vehicul;

»senzor de miscare” inseamni:

o parte a aparatului de inregistrare care furnizeaza un semnal
reprezentativ.  pentru viteza vehiculului si/sau distanta
parcursd;

A

,card nevalabil” inseamna:

un card pentru care s-a detectat o anomalie, sau a carui
autentificare initiald a esuat, sau a carui datd de inceput al
valabilitatii nu a fost incd atinsa, sau a carui datd de expirare
a fost depdsita;

»in afara domeniului de aplicare” inseamna:

cd nu este necesard utilizarea aparatului de inregistrare in
conformitate cu dispozitille Regulamentului (CEE) nr.
3820/85 al Consiliului;

N

wdepasirea limitei de viteza” fnseamna:

(") Directiva 97/27/CE din 22 iulie 1997 privind masele si dimensiunile anumitor categorii

de autovehicule si ale remorcilor acestora, modificata prin Directiva 70/156/CEE
(JO L 233, 25.8.1997, p. 1).
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depasirea vitezei autorizate a vehiculului, definitd ca orice
perioadd de peste 60 de secunde pe parcursul céreia viteza
masuratd a vehiculului depaseste limita stabilitd pentru limi-
tatorul de viteza prevazutd in Directiva 92/6/CEE a Consi-
liului din 10 februarie 1992 privind instalarea si utilizarea
limitatoarelor de vitezd pentru anumite categorii de autove-
hicule din Comunitate (*);

(cc)  «inspectie periodicd” inseamna:

un set de operatiuni efectuate pentru a verifica daca aparatul
de inregistrare functioneaza corespunzitor si daca reglajele
acestuia corespund cu parametrii vehiculului;

(dd) ,imprimanti” inseamni:

componenta aparatului de inregistrare cu ajutorul careia se
pot tipari datele stocate;

(ee) ,aparat de inregistrare” inseamni:

intregul echipament destinat instalarii pe vehiculele rutiere si
care afiseaza, inregistreaza si stocheazd in mod automat sau
semiautomat detalii privind miscarile vehiculului respectiv si
anumite perioade de munca ale soferilor acestuia;

(ff)y  ,reinnoire” inseamna:

emiterea unui nou card de tahograf la data expirarii cardului
existent sau daca acesta nu functioneazd corect si a fost
returnat autoritatii emitente. in cazurile de reinnoire trebuie
sa existe Intotdeauna certitudinea cd nu functioneaza
simultan doua carduri valabile;

(gg) ,reparatie” inseamna:

orice reparatie efectuata la un senzor de miscare sau la o
unitate montata pe vehicul care impune deconectarea de la
sursa de alimentare cu electricitate sau deconectarea de la
alte componente ale aparatului de inregistrare sau
deschiderea acestuia;

(hh) ,inlocuire” fnseamna:

emiterea unui card de tahograf care sd inlocuiasca un card
existent care a fost declarat pierdut, furat sau care nu func-
tioneaza corespunzator si care nu a fost returnat autoritatii
emitente. in cazurile de inlocuire exista intotdeauna riscul si
functioneze simultan doud carduri valabile.

(ii))  ,certificare a securititii” Tnseamna:

proces prin care un organism de certificare ITSEC (%)
certifica faptul ca aparatul de Iinregistrare (sau o
componentd) sau cardul de tahograf investigat indeplinesc
cerintele de securitate definite in apendicele 10 — Obiective
generale de securitate;

(jj)  sautotest” inseamnai:

teste efectuate in mod ciclic si automat de catre aparatul de
inregistrare pentru a detecta anomalii;

(kk) ,card de tahograf” inseamna:

card cu memorie destinat utilizarii impreuna cu aparatul de
inregistrare. Cardurile de tahograf ii permit aparatului de
inregistrare sa verifice identitatea (sau identitatea de grup)
a posesorului cardului si permit transferul si stocarea de date.
Cardurile de tahograf pot fi de urmatoarele tipuri:

— card al soferului;

— card de control;

— card al atelierului;

— card al societatii;
() JO L 57, 2.3.1992, p. 27.

(*) Recomandarea 95/144/CE a Consiliului din 7 aprilie 1995 privind criteriile comune de
evaluare a securitatii in tehnologia informatiilor (JO L 93, 26.4.1995, p. 27).
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(1) »omologare” inseamni:

procesul de certificare, de catre un stat membru, a faptului ca
aparatul de inregistrare (sau componenta) sau cardul de
tahograf investigate indeplinesc cerintele prezentului regu-
lament;

(mm) ,,dimensiunea pneurilor” inseamna:

desemnarea dimensiunilor pneurilor (de la rotile motoare
externe) in conformitate cu Directiva 92/23/CEE din
31 martie 1992 ('),

(nn) ,,identificarea vehiculului” inseamna:

numerele de identificare ale vehiculului: numarul de inma-
triculare al vehiculului (VRN), care indica si statul membru
de inmatriculare si numarul de identificare al vehiculului
(VIN) ();

(00) ,unitate montata pe vehicul (UV)” inseamna:

aparatul de inregistrare, cu exceptia senzorului de miscare si
a cablurilor, cu care este conectat senzorul de miscare.
Unitatea montatd pe vehicul poate fi o unitate unicd sau
poate consta din mai multe unitati distribuite in vehicul
atdt timp cat se respectd cerintele de securitate prevazute
in prezentul regulament;

(pp) 1n cadrul calculelor efectuate de aparatul de inregistrare,
»saptamana” inseamna:

perioada cuprinsa intre orele 00.00 UTC luni si 24.00 UTC
duminica;

(qq) wcardul atelierului” inseamni:

un card de tahograf emis de autoritatile unui stat membru
unui producdtor de aparate de inregistrare, unei sectii de
montaj, unui producator de vehicule sau unui atelier de
service aprobat de statul membru respectiv;

Cardul atelierului identifica titularul cardului si permite
testarea, calibrarea si descarcarea din aparatul de inre-
gistrare.

(rr)  ,,adaptor”:

inseamna: o parte a aparatului de inregistrare care furnizeaza
un semnal permanent reprezentativ pentru viteza vehiculului
si/sau distanta parcursd si care:

— este instalatd si utilizatd numai la vehiculele de tip M1 si
NI (conform definitiei din anexa II la Directiva
70/156/CEE a Consiliului) si pusd in functiune pentru
prima data intre 1 mai 2006 si 31 decembrie 2013;

— este instalatd acolo unde este imposibil din punct de
vedere mecanic sa se instaleze orice alt tip de senzor de
miscare existent care respecta dispozitiile prezentei anexe
si ale apendicelor 1-11 la anexa;

— este instalatd intre unitatea montatd pe vehicul si locul
unde impulsurile viteza/distanta sunt generate de senzori
integrati sau interfete alternative.

Din perspectiva unitdtii montate pe vehicul, comportamentul
adaptorului este acelasi ca si cum la unitatea montatd pe
vehicul ar fi conectat un senzor de miscare care respectd
dispozitiile prezentei anexe si ale apendicelor 1-11 la anexa.

(") JO L 129, 14.5.1992, p. 95.

(?) Directiva 76/114/CEE din 18 decembrie 1975 privind apropierea legislatiilor statelor
membre referitoare la placutele si inscriptiile obligatorii pentru autovehicule si
remorcile acestora, precum si amplasarea si metoda de atasare a acestora (JO L 24,
30.1.1976, p. 1).
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Utilizarea unui astfel de adaptor la vehiculele mentionate mai
sus permite instalarea §i utilizarea corectd a unei unitdti
montate pe vehicul care respectd toate cerintele prezentei
anexe.

In cazul vehiculelor respective, aparatura de inregistrare
include cabluri, un adaptor si o unitate montata pe vehicul.

II. CARACTERISTICI §I  FUNCTII GENERALE ALE
APARATULUI DE iINREGISTRARE

000 Orice vehicul dotat cu aparat de inregistrare si care respectd dispo-
zitiile din prezenta anexd trebuie sa contind un vitezometru si un
contor de parcurs. Aceste functii pot fi incluse in aparatul de
inregistrare.

1. Caracteristici generale

Scopul aparatului de inregistrare este acela de a inregistra, stoca,
afiga, tipari si genera date privind activitatea soferului.

001 Aparatul de inregistrare include cabluri, un senzor de miscare si o
unitate montata pe vehicul.

002 Unitatea montata pe vehicul include o unitate de prelucrare, o
memorie de date, un ceas care indica timpul real, doua periferice
de interfatd pentru card cu memorie (sofer si copilot), o
imprimantd, un afisaj, un avertizor vizual, un conector pentru
calibrare/descarcare si dispozitive pentru inregistrarea de date de
catre utilizator.

Aparatul de inregistrare poate fi conectat la alte dispozitive cu
ajutorul unor conectori suplimentari.

003 Inserarea sau conectarea la aparatul de inregistrare a oricarei
functii, aparat sau aparate omologate sau de alt tip nu trebuie si
interfereze sau sa fie susceptibild de a interfera cu functionarea
corecta a aparatului de inregistrare ori sa incalce sau sa fie suscep-
tibila de a incalca dispozitiile din prezentul regulament.

Utilizatorii aparatului de inregistrare se identifica in fata acestuia
prin intermediul cardurilor de tahograf.

004 Aparatul de inregistrare ofera drepturi selective de acces la date si
la functii pe baza tipului si/sau a identitatii utilizatorilor.

Aparatul de inregistrare inregistreaza si stocheaza date in memoria
sa si pe cardurile de tahograf.

Acest lucru se realizeaza 1n conformitate cu Directiva 95/46/CE
din 24 octombrie 1995 privind protectia persoanelor in ceea ce
priveste prelucrarea datelor personale si libera circulatie a acestui
tip de date ().

2. Functii
005 Aparatul de nregistrare asigurd urmatoarele functii:
— monitorizarea introducerilor si a extragerilor de carduri,
— masurarea vitezei si a distantei;
— madsurarea timpului;
— monitorizarea activitatilor soferului;
— monitorizarea starii soferului;
— finregistrarea manuala de date de catre sofer:

— inregistrarea locurilor in care incep si/sau se incheie
perioadele zilnice de munca;

— fnregistrarea manuala a activitatilor soferului;
— Inregistrarea situatiilor specifice;

— gestionarea blocarilor executate de societate;

(1) JO L 281, 23.11.1995, p. 31.
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— monitorizarea activitatilor de control;

— detectarea unor evenimente si/sau anomalii;
— teste integrate si autoteste;

— citirea din memoria de date;

— inregistrarea si stocarea in memorie;

— citirea de pe carduri de tahograf;

— inregistrarea si stocarea pe carduri de tahograf;
— afisarea;

— tipdrirea;

— avertizarea;

— descarcarea de date pe suporturi externe;

— date de iesire transmise unor dispozitive externe suplimentare;
— calibrarea;

— reglarea orei.

3. Moduri de functionare

006 Aparatul de inregistrare trebuie sa aiba patru moduri de func-
tionare:

— modul operare;
— modul control;
— modul calibrare;
— modul societate.

007 Aparatul de inregistrare este comutat la urmatoarele moduri de
functionare pe baza cardurilor valabile de tahograf introduse in
perifericele de interfatd pentru carduri:

Lector pentru cardul soferului
Mod de functionare . Card al Card al Card al
Nu exista card . Card de control . . U
soferului atelierului societatii
g | Nu existd card Operare Operare Control Calibrare Societate
é Card al soferului Operare Operare Control Calibrare Societate
? Card de control Control Control Control (¥) Operare Operare
g Card al atelierului | Calibrare Calibrare Operare Calibrare (*) Operare
—
8 | Card al societitii Societate Societate Operare Operare Societate (*)
g
=
[}
.
-
S
kst
Q
-
008 (*) In aceste situatii aparatul de inregistrare trebuie sa foloseascd numai cardul de tahograf introdus in lectorul pentru
cardul soferului.
009 Aparatul de inregistrare refuza cardurile nevalabile introduse,

permitdnd in astfel de cazuri numai afisarea, tipdrirea sau
descarcarea datelor stocate pe cardurile expirate.

010 Toate functiile enumerate la 1.2 sunt disponibile in toate modurile
de functionare, cu urmatoarele exceptii:

— functia calibrare este accesibild numai in modul calibrare;

— functia reglare ora este limitatd in alte moduri decat modul
calibrare;

— functiile pentru inregistrarea manuald a datelor de catre sofer
sunt accesibile numai in modurile operare si calibrare;
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— gestionarea blocarilor executate de societate este accesibila
numai in modul societate;

— functia de urmadrire a activitatilor de control este accesibila
numai in modul control;

— functia descdrcare nu este accesibila in mod operare (cu
exceptia cazurilor prevazute in cerinta 150).

Aparatul de inregistrare poate extrage orice date in vederea
afigarii, tiparirii sau descarcarii pe suporturi externe, cu urma-
toarele exceptii:

— In modul operare, orice identificare personala (nume si
prenume) care nu corespunde cardului de tahograf introdus
este mascatd si orice numar de card care nu corespunde
cardului de tahograf introdus este mascat partial (fiecare
caracter de pe pozitille cu numar impar — de la stanga la
dreapta — este mascat).

— in modul societate, datele privind soferul (cerintele 081, 084 si
087) pot fi extrase numai pentru perioadele care nu au fost
blocate de o alta societate (identificata pe baza primelor 13
caractere din numarul cardului societatii).

— daca in aparatul de inregistrare nu a fost introdus nici un card,
nu pot fi extrase date privind soferul decdt pentru ziua
respectiva si pentru cele opt zile calendaristice anterioare
zilei respective.

4. Securitate

Scopul sistemului de securitate este acela de a proteja memoria
astfel incat sa impiedice accesul neautorizat si manipularea datelor
si de a detecta astfel de tentative, protejand integritatea si autenti-
citatea datelor transmise intre senzorul de miscare si unitatea
montatd pe vehicul, precum si a datelor transmise intre aparatul
de inregistrare si cardurile de tahograf si verificand integritatea si
autenticitatea datelor descarcate.

Pentru a asigura securitatea sistemului, aparatul de inregistrare
trebuie sa respecte cerintele de securitate prevazute in obiectivele
pentru senzorul de miscare si obiectivele generale de securitate
prevazute pentru unitatea montata pe vehicul (apendicele 10).

III. CERINTE DE CONSTRUCTIE SI DE FUNCTIONARE
PENTRU APARATUL DE INREGISTRARE

1. Monitorizarea introducerii si retragerii cardurilor

Aparatul de inregistrare monitorizeaza perifericele de interfata
pentru card pentru a depista introducerile si retragerile de carduri.

La introducerea unui card, aparatul de inregistrare detecteaza vala-
bilitatea cardului de tahograf introdus, iar daca este valabil iden-
tifica tipul cardului.

Aparatul de inregistrare trebuie proiectat astfel incat cardurile de
tahograf sa fie blocate 1n pozitia corectd in perifericul de interfata
pentru carduri.

Retragerea cardurilor de tahograf este posibild numai dupa oprirea
vehiculului si dupa stocarea datelor relevante pe carduri.
Retragerea cardului se poate realiza numai prin actiune pozitiva
a utilizatorului.

2. Masurarea vitezei si a distantei

Aceasta functie asigurd masurarea continud si poate furniza
valorile inregistrate de contorul de parcurs care corespund
distantei totale parcurse de vehicul.

Aceastd functie asigura masurarea continua si poate furniza viteza
vehiculului.

Functia de masurare a vitezei indicd si dacd vehiculul se
deplaseaza sau este oprit. Se considera ca vehiculul se deplaseaza
in momentul in care functia detecteaza o valoare mai mare de 1
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imp/sec de la senzorul de miscare timp de cel putin cinci secunde,
in caz contrar vehiculul fiind considerat oprit.

Dispozitivele pentru afisarea vitezei (vitezometru) si a distantei
totale parcurse (contor de parcurs) instalate pe orice vehicul
prevazut cu un aparat de inregistrare care respectd dispozitiile
din prezentul regulament trebuie si respecte cerintele privind
limitele maxime de tolerantd prevdzute in prezenta anexa
(capitolul III punctul 2.1. si 2.2.).

2.1.  Madsurarea distantei parcurse
Masurarea distantei parcurse se poate realiza fie:

— cumuland atat miscarile de mers inainte, cat si pe cele de mers
inapoi;

— cumuland numai miscarile de mers nainte.

Aparatul de inregistrare masoard distantele parcurse intre 0 si
9999 999,9 km.

Distanta masurata respecta urmatoarele limite de toleranta (distanta
fiind de cel putin 1 000 m):

— = 1 % inainte de instalare;
— + 2 % la instalare si la inspectiile periodice;
— = 4 % in timpul functionarii.

Distanta masuratd trebuie sd aiba o rezolutie de 0,1 km sau mai
buna.

2.2.  Madsurarea vitezei
Aparatul de inregistrare masoara viteze intre 0 si 220 km/h.

Pentru a asigura o toleranta maxima de + 6 km/h pentru viteza
afisatd in timpul functiondrii si ludnd in considerare:

— o toleranta de + 2 km/h pentru variatiile semnalului de intrare
(variatii provocate de pneuri etc.);

— o tolerantd de + 1 km/h la masuratorile efectuate in timpul
instalarii sau al inspectiilor periodice,

aparatul de inregistrare trebuie sd masoare viteza cu o toleranta
de = 1km/h (la vitezd constantd) daca vitezele se incadreaza intre
20 si 180 km/h, iar coeficientii vehiculului intre 4 000 si 25 000
imp/km.

Nota: Datorita rezolutiei stocarii de date, se adauga o toleranta
suplimentard de + 0,5 km/h pentru vitezele stocate de aparatul
de inregistrare.

Viteza trebuie masurata corect, in limitele normale de tolerantd, in
cele 2 secunde de dupd finalizarea unei modificari a vitezei daca
viteza se modifici intr-un ritm de pana la 2 m/s?.

Masurarea vitezei trebuie sa aiba o rezolutie de 1 kmv/h sau mai
buna.

3. Masurarea timpului

Functia de masurare a timpului trebuie sa asigure masurarea
continud si digitald a datei si a orei UTC.

Aparatul de masurat foloseste intotdeauna pentru datare ora si data
UTC (pentru inregistrari, imprimari, schimburi de date, afigare
etc.).

Pentru afisarea orei locale este posibild corectarea treptatd a deca-
lajului orar al orei afisate, la intervale de o jumatate de ora.

Abaterea de timp nu trebuie sd depaseasca + 2 secunde pe zi in
conditii de omologare.

Rezolutia cu care este masurat timpul trebuie sd fie egald cu o
secundd sau mai buna.
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Masurarea timpului nu trebuie sa fie afectata de o intrerupere a
alimentarii cu energie electrica din exterior a cdrei durata este mai
micd de 12 luni in conditii de omologare.

4. Monitorizarea activitatilor soferului

Aceastd functie monitorizeaza permanent si separat activitatile
unui sofer si ale unui copilot.

Activitdtile soferului sunt CONDUCERE, MUNCA, DISPONIBI-
LITATE sau PAUZA/ODIHNA.

Pilotul si/sau copilotul pot selecta manual MUNCA, DISPONIBI-
LITATE sau PAUZA/ODIHNA.

Cand vehiculul este In miscare, se selecteaza automat activitatea
CONDUCERE pentru sofer si DISPONIBILITATE pentru copilot.

Cand vehiculul se opreste, pentru sofer se selecteazd automat
MUNCA.

Se presupune ca prima modificare a activitatii in termen de 120 de
secunde de la selectarea automati a activitati MUNCA din cauza
opririi vehiculului s-a produs in momentul in care vehiculul s-a
oprit (fiind astfel posibila anularea modificarii in MUNCA).

Aceastd functie transmite modificarile activitatilor catre functiile
de inregistrare cu o rezolutie de un minut.

Daca pe parcursul unui minut s-a petrecut o activitate de
CONDUCERE, minutul calendaristic respectiv va fi considerat
in intregime activitate de CONDUCERE.

Daca o activitate de CONDUCERE survine atat in minutul
anterior, cat si in minutul care precede orice minut calendaristic,
minutul respectiv va fi considerat in intregime activitate de
CONDUCERE.

Dacéd un minut calendaristic oarecare nu este considerat minut de
CONDUCERE conform cerintelor anterioare, intregul minut este
considerat ca apartinand acelui tip de activitate care reprezinta cea
mai lungd activitate continua derulata in minutul respectiv (sau cea
mai recentd activitate in cazul unor activitati cu duratd egala).

Aceastd functie permite, de asemenea, monitorizarea constantd a
timpului de conducere continud si durata cumulatd a pauzelor
soferului.

5. Monitorizarea stirii soferului

Aceastd functie monitorizeazd permanent si automat starea
soferului.

Cand 1n aparat sunt introduse doua carduri de sofer valabile, este
selectat modul de conducere ECHIPAJ, iar in toate celelalte cazuri
trebuie selectat modul SINGUR.

6. Inregistrari manuale realizate de soferi

6.1.  Inregistrarea locurilor in care incep si/sau se incheie
perioadele zilnice de muncd

Aceastd functie permite inregistrarea locurilor in care incep si/sau
se incheie perioadele zilnice de munca ale soferului si/sau ale
copilotului.

Locurile sunt definite ca tari sau, daca este cazul, ca tard si
regiune.

In momentul retragerii unui card al soferului (sau al atelierului),
aparatul de inregistrare i solicitd soferului/copilotului sa introduca
,locul in care se incheie perioada zilnica de munca”.

Aparatul de inregistrare trebuie sa permita ignorarea acestei soli-
citari.

Inregistrarea locurilor in care perioadele de munca incep si/sau se
incheie trebuie sd fie posibild si in absenta cardului sau in alte
momente decat introducerea sau retragerea cardului.
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6.2.  Inregistrarea manuali a activititilor soferului

Exclusiv in momentul introducerii cardului soferului (sau al
atelierului), aparatul de inregistrare:

— 11 reaminteste titularului cardului data si ora ultimei retrageri a
cardului
si

— 1i solicita titularului cardului sa precizeze daca introducerea
respectivda a cardului reprezintd o continuare a perioadei
zilnice de munca in curs.

Aparatul de inregistrare 1i permite titularului cardului sa ignore
intrebarea, fara a raspunde, sau sa raspunda pozitiv, sau sa
raspunda negativ:

— daca titularul cardului ignord intrebarea, aparatul de inre-
gistrare solicitd ,locul in care incepe perioada zilnica de
munca”. Aparatul de inregistrare permite ignorarea acestei soli-
citari. Daca se introduce un loc, acesta este inregistrat in
memorie si pe cardul de tahograf, fiind asociat momentului

introducerii cardului.

— in cazul unui raspuns negativ sau pozitiv, aparatul de inre-
gistrare il invitd pe titularul cardului sd introducd activitatile
manual, impreuna cu datele si orele de inceput si de sfarsit ale
acestora, fiind posibile numai activitatile MUNCA, DISPONI-
BILITATE sau PAUZA/ODIHNA, si numai in perioada
cuprinsd 1intre ultima retragere a cardului si introducerea
cardului din momentul respectiv, fara a fi permise suprapuneri
ale acestor activitati. Procedurile aplicabile 1n acest caz sunt
urmatoarele:

— dacd titularul cardului raspunde pozitiv la intrebare,
aparatul de inregistrare il invitad sd introducd manual, in
ordine cronologicd, activitdtile din perioada dintre ultima
retragere a cardului si introducerea cardului din momentul
respectiv. Procesul se incheie in momentul in care ora unei
activitati introduse manual este aceeasi cu ora introducerii
cardului.

— in cazul in care titularul cardului raspunde negativ la
intrebare, aparatul de inregistrare:

— 1l invita pe titularul cardului sa introduca manual, in
ordine  cronologicd, activititile desfasurate din
momentul retragerii cardului pana la  sfarsitul
perioadei zilnice de munca corespondente (sau al acti-
vitatilor legate de vehiculul respectiv in cazul in care
perioada zilnica de munca continud pe o foaie de inre-
gistrare). De aceea, inainte ca aparatul de inregistrare sa
ii permita titularului cardului sa introduca manual
fiecare activitate, acesta trebuie sa 1ii solicite titularului
cardului sa specifice daca ora de incheiere a ultimei
activitati inregistrate reprezinta sfarsitul unei perioade
anterioare de munca (vezi nota de mai jos).

Nota: daca titularul cardului nu precizeaza cand s-a
incheiat perioada anterioara de muncad si introduce
manual o activitate a carei ora de incheiere este egala
cu cea a introducerii cardului, aparatul de inregistrare:

— presupune ca perioada zilnica de munca s-a incheiat
la inceputul primei perioade de ODIHNA (sau care
rimane ca NECUNOSCUTA) de dupi retragerea
cardului sau in momentul retragerii cardului daca
nu a fost introdusd nici o perioada de odihna (si
daci nici o perioadd nu rimane NECUNOSCUTA);

— presupune ca ora initiala (vezi in continuare) este
ora introducerii cardului;

— parcurge etapele descrise in continuare;

— 1in continuare, daca ora de incheiere a perioadei de
munca respective este diferita de ora retragerii
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cardului sau dacd in momentul respectiv nu a fost
introdus un loc de incheiere a perioadei de munca
respective, 1i solicitd titularului cardului sa ,,confirme
sau sd introducd locul in care s-a incheiat perioada
zilnicd de munca” (aparatul de inregistrare permite
ignorarea acestei solicitari). Daca se introduce un loc,
acesta este inregistrat pe cardul de tahograf numai si
numai daca este diferit de cel introdus la retragerea
cardului (in cazul in care a fost introdus un card), si
este asociat cu ora de incheiere a perioadei de munca;

— 1in continuare titularul cardului este invitat sa ,,introduca
o ord de incepere” a perioadei zilnice de munca curente
(sau a activitatilor legate de vehiculul respectiv in cazul
in care titularul cardului a folosit anterior o foaie de
inregistrare pe parcursul acestei perioade) si i se solicitd
»locul de munca in care incepe perioada zilnica de
muncd” (aparatul de finregistrare permite ignorarea
acestei solicitdri). Daca este introdus un loc, acesta
este inregistrat pe cardul de tahograf si asociat cu
aceastd ora de incepere. Daca ora inceperii este ora
introducerii cardului, locul va fi de asemenea inregistrat
in memorie;

— 1in continuare, daca aceasta ora a inceperii difera de ora
de introducere a cardului, aparatul il invitd pe titularul
cardului sa introduca manual, in ordine cronologica,
activitdtile desfasurate de la ora inceperii pana la ora
introducerii cardului. Procesul se incheie in momentul
in care ora de sfarsit a unei activitati introduse manual
este egala cu ora introducerii cardului;

— 1n continuare aparatul de inregistrare ii permite titularului
cardului sa modifice orice activitate introdusa manual, pana
in momentul validarii prin selectarea unei comenzi
specifice, iar apoi nu mai permite nici o modificare;

— daca acest tip de raspunsuri la intrebarea initiala nu sunt
urmate de introducerea de activitati, aparatul de inregistrare
considera ca titularul cardului a ignorat intrebarea.

Pe parcursul intregului proces descris anterior, aparatul de inre-
gistrare permite numai urmatoarele perioade de asteptare pana la
introducerea datelor:

— timp de un minut, dacd nu se produce nici o interactiune cu
interfata om/masind a aparatului (cu emiterea unui avertisment
vizual si eventual auditiv dupa 30 de secunde);

sau

— daca este retras cardul sau daca este introdus un alt card al
soferului (sau al atelierului);

sau
— imediat ce vehiculul incepe sa se miste,

si in aceste cazuri aparatul de inregistrare valideaza orice date deja
introduse.

6.3.  Inregistrarea situatiilor speciale

Aparatul de inregistrare i permite soferului sa introduca, in timp
real, urmatoarele doua conditii speciale:

— N AFARA DOMENIULUI DE APLICARE” (inceput,
sfarsit)

— L TRASEU PARCURS PE FERIBOT/IN TREN”

Nu poate exista un ,TRASEU PARCURS PE FERIBOT/IN
TREN” daca a fost deschisa o conditie de tip ,IN AFARA
DOMENIULUI DE APLICARE”.

O conditie de tip ,,iIN AFARA DOMENIULUI DE APLICARE”
deschisa trebuie inchisa in mod automat de catre aparatul de inre-
gistrare dacd se introduce sau se retrage un card al soferului.
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7. Gestionarea blocarilor efectuate de societate

051 Aceasta functie permite gestionarea blocarilor efectuate de o
societate pentru a-si asigura accesul exclusiv la date in modul
societate.

052 Blocarile efectuate de societate constau dintr-o datd si o ora de

incepere (blocare) si dintr-o datd si o ord de sfarsit (deblocare)
asociate identificarii societatii pe baza numarului cardului societatii
(la blocare).

053 O blocare poate fi ,,activata” sau ,,dezactivata” numai in timp real.

054 Deblocarea poate fi efectuatd numai de societatea a carei blocare
este ,,activa” (conform identificarii pe baza primelor 13 caractere

din numarul cardului societatii)

sau

055 Deblocarea este automata daca o altd societate efectueaza o
blocare.

055a Daci o societate efectueaza o blocare, iar blocarea anterioara a fost

efectuatd de aceeasi societate, se considera cd blocarea anterioard

=

nu a fost ,,dezactivatad” si este inca ,,activa”.

8. Monitorizarea activitatilor de control

056 Aceastd  funcfie urmdreste AFISAREA, TIPARIREA ~ si
DESCARCAREA activitdtilor din UV si de pe card realizate in
modul control.

057 Aceasti functie urmdreste si activititile d¢ CONTROL AL DEPA-
SIRILOR DE VITEZA in modul control. Se consider ci a avut
loc un control al depdsirii de vitezd dacd in modul control a fost
transmis un mesaj ,,depasire de vitezd” spre imprimanta sau pe
ecran sau daca au fost descarcate din memoria UV ,,evenimente
sau anomalii”.

9. Detectarea evenimentelor si/sau a anomaliilor

058 Aceasta functie detecteaza urmatoarele evenimente si/sau anomalii:
9.1. Eveniment , introducerea unui card nevalabil”

059 Acest eveniment este declansat de introducerea oricarui card

nevalabil si/sau la expirarea unui card valabil introdus.

9.2. Eveniment ,,conflict card”

060 Acest eveniment este declansat la producerea oricareia dintre
combinatiile de carduri valabile notate cu X:

Lector pentru cardul soferului

Conflict card . Card al Card de Card al Card al
Nu exista card . . . e
soferului control atelierului societatii
Nu exista card
Card al soferului X
Card de control X X X
Card al atelierului X X X X
Card al societatii X X X

Lector pentru cardul copilotului

9.3.  Eveniment ,,suprapunerea unor intervale de timp”

061 Acest eveniment este declansat dacd ora/data ultimei retrageri a
cardului soferului, asa cum este cititd de pe card, a survenit dupa
data/ora din momentul respectiv inregistratd de aparatul de inre-
gistrare in care este introdus cardul.
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9.4.  Eveniment ,,conducere fara card corespunzdtor”

062 Acest eveniment este declansat de oricare dintre combinatiile de
carduri de tahograf notate cu X din tabelul urmator, atunci cand
activitatea soferului este schimbata in CONDUCERE sau cand
intervine o schimbare a modului de functionare in timp ce acti-
vitatea soferului este CONDUCERE:

Lector pentru cardul soferului
Conducere fara un card adecvat | Nu existd card Card al Card de Card al Card al
(sau cardul nu . . . s
. soferului control atelierului societatii
este valabil) ’ :
‘g Nu existd card (sau X X X
Ei cardul nu este valabil)
S
& | Card al soferului X X X X
19
_; Card de control X X X X X
S ; -
§ Card al atelierului X X X X
E | Card al societatii X X X X X
5]
a,
S
Q
kst
[
|
9.5. Eveniment introducere card in timpul conducerii”
063 Acest eveniment este declansat la introducerea unui card de
tahograf in orice lector dacd activitatea soferului este
CONDUCERE.
9.6. Eveniment ,,incheiere incorectd a ultimei sesiuni”
064 Acest eveniment este declansat daca la introducerea cardului

aparatul de inregistrare detecteaza faptul ca, in ciuda dispozitiilor
din capitolul III alineatul (1), sesiunea anterioarad nu a fost corect
incheiata (cardul a fost retras inainte ca toate datele relevante sa
poata fi stocate pe acesta). Acest eveniment este declansat numai
de cardul soferului si al atelierului.

9.7. Eveniment ,,depasire de viteza”
065 Acest eveniment este declansat pentru fiecare depasire de viteza.
9.8. Eveniment intrerupere a alimentarii cu energie
electrica”
066 Acest eveniment este declansat, in celelalte moduri decat modul

calibrare, in cazul oricdrei intreruperi a alimentarii cu energie
electricd a senzorului de miscare si/sau a unitatii montate pe
vehicul care dureaza mai mult de 200 milisecunde. Pragul de
intrerupere este stabilit de producator. Scaderea nivelului de
energie produsd de pornirea motorului nu declanseaza acest
eveniment.

9.9. Eveniment ,eroare la datele de miscare”

067 Acest eveniment este declansat in cazul intreruperii fluxului
normal de date dintre senzorul de miscare si unitatea montata pe
vehicul si/sau in cazul unor erori de integritate sau de autentificare
a datelor survenite in timpul schimbului de date dintre senzorul de
migcare si unitatea montatd pe vehicul.

9.10.  Eveniment ,tentativia de violare a securitdtii”

068 Acest eveniment este declansat, in celelalte moduri decat modul
calibrare, in cazul survenirii oricarui alt eveniment care afecteaza
securitatea senzorului de miscare si/sau a unitatii montate pe
vehicul dupd cum indicd obiectivele generale de securitate
pentru aceste componente.

9.11. Anomalie ,,card”

069 Aceastd anomalie este declansata in cazul survenirii unei anomalii
la un card de tahograf pe parcursul functionarii.
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070

071

072

073

074

075

9.12.  Anomalie ,aparat de inregistrare”

Aceasta anomalie este declansatd in cazul survenirii oricareia
dintre urmatoarele anomalii in celelalte moduri decat modul
calibrare:

— anomalie internd UV;

— anomalie imprimanta;

— anomalie afisaj;

— anomalie descarcare;

— anomalie senzor.

10. Teste integrate si autoteste

Aparatul de inregistrare detecteaza el insusi anomaliile prin
autoteste si teste integrate, dupd cum se aratd in tabelul urmator:

Elementul care trebuie testat Autotest Test integrat
Software Integritate
Memorie Acces Acces, integritate a datelor
Perifericele de interfatd pentru | Acces Acces
carduri
Tastatura Verificare manuala
Imprimanta (la latitudinea producatorului) Tiparire
Afisaj Inspectie vizuald

Descarcare (se efectuecaza numai | Functionare corespunzatoare
in timpul descarcarilor)

Senzor Functionare corespunzitoare

Functionare corespunzatoare

11. Citirea din memorie

Aparatul de inregistrare trebuie sa poata citi orice date stocate in
memoria sa.

12. Inregistrarea si stocarea in memorie

in sensul prezentului paragraf,

— ,,365 de zile” inseamna 365 de zile calendaristice de activitate
medie a soferilor pe un vehicul. Activitatea medie pe zi pe un
vehicul implica cel putin sase soferi sau copiloti, sase cicluri
de introducere si retragere de carduri si 256 de schimbari de
activitate. Astfel, ,,365 de zile” implica cel putin 2 190 de
soferi/copiloti, 2 190 de cicluri de introducere si retragere de
carduri si 93 440 de schimbari de activitate;

— orele sunt inregistrate cu o rezolutie de un minut, cu exceptia
cazurilor in care se precizeaza altceva;

— valorile contorului de parcurs sunt inregistrate cu o rezolutie
de un kilometru;

— vitezele sunt inregistrate cu o rezolutie de 1 km/h.

Datele stocate in memorie nu sunt afectate de Iintreruperile
alimentarii cu energie electricd din exterior care dureazd mai
putin de doudsprezece luni in conditii de omologare.

Aparatul de inregistrare poate inregistra si stoca implicit sau
explicit in memoria sa urmatoarele:

12.1.  Date de identificare a aparatului
12.1.1. Date de identificare a unitatii montate pe vehicul

Aparatul de 1inregistrare trebuie sd poatd stoca in memoria sa
urmatoarele date de identificare a unitdtii montate pe vehicul:

— numele producatorului;

— adresa producatorului;
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076

077

078

079

080

081

— numadrul de componenta;

— numarul de serie;

— numarul versiunii de software;

— data de instalare a versiunii de software;
— anul in care a fost produs aparatul;

— numarul de omologare.

Datele de identificare a unitatii montate pe vehicul sunt inre-
gistrate si stocate definitiv de producatorul unitdtii montate pe
vehicul, cu exceptia datelor privind software-ul si a numdrului
de omologare care pot fi modificate in cazul modernizarii
software-ului.

12.1.2. Date de identificare a senzorului de miscare

Senzorul de miscare trebuie sd poatd stoca in memoria sa urma-
toarele date de identificare:

— numele producatorului;
— numarul de componenta;
— numarul de serie;

— numarul de omologare;

— 1identificatorul componentei integrate de securitate (de exemplu
numarul de componenta al microprocesorului/procesorului
intern);

— identificatorul sistemului de operare (de exemplu numarul
versiunii de software).

Datele de identificare ale senzorului de miscare sunt inregistrate si
stocate definitiv in senzorul de miscare de producatorul acestuia.

Unitatea montata pe vehicul trebuie sd poatd inregistra si stoca in
memoria sa urmatoarele date de identificare ale senzorului de
miscare la care este conectata:

— numarul de serie;

— numarul de omologare;

— data primei cuplari.

12.2.  Elemente de securitate

Aparatul de inregistrare trebuie sid poatda stoca urmatoarele
elemente de securitate:

— cheia publica europeand;
— certificatul statului membru;
— certificatul aparatului;

— cheia privata a aparatului.

Elementele de securitate ale aparatului de inregistrare sunt incluse
in aparat de catre producatorul unitatii montate pe vehicul.

12.3.  Date privind introducerea si retragerea cardului
soferului

Pentru fiecare ciclu de introducere si retragere a unui card al
soferului sau al atelierului, aparatul inregistreaza si stocheazd in
memoria sa urmatoarele:

— numele si prenumele titularului cardului asa cum sunt stocate
pe card;

— numadrul cardului, statul membru emitent si data de expirare,
asa cum sunt stocate pe card;

— ora si data introducerii cardului;

— valoarea contorului de parcurs in momentul introducerii
cardului;



1985R3821 — RO —11.01.2010 — 014.001 — 45

082

083

084

085

086

087

088

— lectorul in care este introdus cardul;
— ora si data retragerii cardului;

— valoarea contorului de parcurs al vehiculului la retragerea
cardului;

— urmatoarele informatii privind vehiculul folosit anterior de
sofer, asa cum sunt stocate pe card:

— numadrul si statul membru de inmatriculare;
— data si ora retragerii cardului;

— un cod care indica daca, la introducerea cardului, titularul
acestuia a introdus manual activitati sau nu.

Memoria trebuie sa poatd stoca aceste date timp de cel putin 365
de zile.

La epuizarea capacitatii de stocare, datele noi inlocuiesc datele
cele mai vechi.

12.4.  Date privind activitatea soferului

Aparatul de inregistrare inregistreaza si stocheaza in memoria sa
urmatoarele informatii de fiecare datd cand survine o modificare a
activitatii soferului si/sau a copilotului si/sau de fiecare data cand
se modifica modul de conducere si/sau de fiecare data cand se
introduce sau se retrage un card al soferului sau al atelierului:

— modul de conducere (ECHIPAJ, SINGUR);
— lectorul (PILOT, COPILOT);

— starea cardului in lectorul relevant (INTRODUS, NEIN-
TRODUS) (vezi nota);

— activitatea (CONDUCERE, DISPONIBILITATE, MUNCA,
PAUZA/ODIHNA);

— data si ora modificarii.

Nota: INTRODUS 1inseamna ca in lector este introdus un card
valabil al soferului sau al atelierului. NEINTRODUS inseamna
opusul, adicd in lector nu este introdus un card valabil al
soferului sau al atelierului (de exemplu este introdus un card al
societatii sau nu este introdus nici un card).

Nota: Datele privind activitatea introduse manual de un sofer nu
sunt inregistrate in memorie.

Memoria trebuie sa poatd stoca datele privind activitatea soferului
timp de cel putin 365 de zile.

La epuizarea capacitatii de stocare, datele noi inlocuiesc datele
cele mai vechi.

12.5.  Locurile in care incep si/sau se incheie perioadele zilnice
de munca

Aparatul de inregistrare inregistreazd si stocheazd in memoria sa
urmatoarele informatii atunci cand un pilot/copilot ajunge in locul
in care incepe si/sau se incheie o perioada zilnicd de munca:

— daca este cazul, numarul cardului soferului/copilotului si statul
membru emitent;

— data si ora inregistrarii datelor (sau ora/data legate de inregis-
trarea datelor daca aceasta este efectuata in cadrul procedurii
de introducere manuala a datelor);

— tipul datelor inregistrate (de inceput sau de sfarsit, situatia
inregistrarii);

— tara si regiunea introdusa;
— valoarea contorului de parcurs al vehiculului.

Memoria trebuie sa poatd stoca datele privind Inceputul si/sau
sfarsitul perioadelor zilnice de munca timp de cel putin 365 de
zile (presupunand ca un sofer face doud inregistréri pe zi).
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089 La epuizarea capacitatii de stocare, datele noi inlocuiesc datele
cele mai vechi.

12.6.  Date inregistrate de contorul de parcurs

090 Aparatul de finregistrare inregistreazd in memoria sa valoarea
contorului de parcurs al vehiculului si data respectiva la ora
00.00 a fiecarei zile calendaristice.

091 Memoria trebuie sa poata stoca valorile contorului de parcurs de la
ora 00.00 timp de cel putin 365 de zile calendaristice.

092 La epuizarea capacitatii de stocare, datele noi inlocuiesc datele
cele mai vechi.

12.7.  Date detaliate privind viteza

093 Aparatul de inregistrare inregistreaza si stocheazd in memorie
viteza instantanee a vehiculului si data si ora corespunzitoare in
fiecare secunda cel putin pe parcursul ultimelor 24 de ore in care
vehiculul a fost in miscare.

12.8.  Date privind evenimentele

in sensul prezentului paragraf, timpul este inregistrat cu o rezolutie
de o secunda.

094 Aparatul de inregistrare inregistreaza si stocheaza in memoria sa
urmatoarele date pentru fiecare eveniment detectat, conform urma-
toarelor reguli de stocare:

Eveniment Reguli de stocare Date careftrebuie inrefgistrate pentru
lecare eveniment
Conflict card — cele mai recente 10 | — data si ora inceperii eveni-
evenimente. mentului;

— data si ora sfarsitului eveni-
mentului;

— tipul, numarul si statul
membru emitent al celor
doud carduri care au generat
conflictul.

Conducere fard un card adecvat | — evenimentul care a durat | — data si ora Inceperii eveni-
cel mai mult in fiecare din mentului;
ultimele 10 zile in care | — data si ora sfarsitului eveni-
acesta s-a produs; mentului;

— cele mai lungi cinci | — tipul, numdrul si  statul
evenimente care au membru emitent al oricarui
survenit  pe  parcursul card introdus la inceputul si/
ultimelor 365 de zile sau la sfarsitul evenimentului;

— numarul de  evenimente
similare produse in ziua
respectiva.

Introducerea cardului in timpul | — ultimul eveniment survenit | — data si ora evenimentului;
condusului in fiecare dintre ultimele | — tipul, numarul si  statul
10 zile in care acestea s- membru emitent al cardului;
au produs. — numarul de evenimente
similare produse 1in ziua
respectiva.
incheiere incorecti a ultimei | — cele mai recente 10| — data si ora introducerii
sesiuni evenimente. cardului;

— tipul, numarul si  statul
membru emitent al cardului;

— datele din ultima sesiune asa
cum au fost citite de pe card:
— data si ora introducerii

cardului;
— numarul si statul membru
de inmatriculare.
Depasire de viteza (') — cel mai grav eveniment | — data si ora inceperii eveni-
survenit in fiecare din mentului;
ultimele 10 zile in care | — data si ora sfarsitului eveni-
acesta s-a produs (adica mentului;
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095

096

Eveniment

Reguli de stocare

Date care trebuie inregistrate pentru

fiecare eveniment

cel in care s-a inregistrat
cea mai mare viteza
medie);

cele mai grave cinci
evenimente survenite in
ultimele 365 de zile;
primul eveniment survenit
dupa ultima calibrare.

viteza maxima masuratd pe
parcursul evenimentului;
media aritmeticd a vitezei
masurate in timpul eveni-
mentului;

tipul, numarul si  statul
membru emitent al cardului
soferului (daca este posibil);
numarul  de  evenimente
similare produse 1in ziua
respectiva.

Intreruperea  alimentarii  cu
energie electrica (%)

evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile in care s-a

produs;
cele mai lungi cinci
evenimente care au

survenit  pe  parcursul
ultimelor 365 de zile.

data si ora inceperii eveni-
mentului;

data si ora sfarsitului eveni-
mentului;

tipul, numarul si  statul
membru emitent al oricarui
card introdus la inceputul si/
sau la sfarsitul evenimentului;
numarul de evenimente
similare produse in ziua
respectiva.

Eroare a datelor de miscare

evenimentul care a durat
cel mai mult in fiecare din
ultimele 10 zile in care s-a

produs;
cele mai lungi cinci
evenimente care au

survenit  pe  parcursul
ultimelor 365 de zile.

data si ora inceperii eveni-
mentului;

data si ora sfarsitului eveni-
mentului;

tipul, numarul si  statul
membru emitent al oricarui
card introdus la inceputul si/
sau la sfarsitul evenimentului;
numarul de  evenimente
similare produse 1in ziua
respectiva.

Tentativa de violare a securitatii

cele mai recente 10
evenimente, pe tipuri de
evenimente.

data si ora inceperii eveni-

mentului;
data si ora sfarsitului eveni-
mentului (daca sunt
relevante);

tipul, numarul si  statul
membru emitent al oricaruia
dintre cele doua carduri
introduse la inceputul si/sau
la sfarsitul evenimentului;
tipul evenimentului.

(") Aparatul de inregistrare trebuie de asemenea sd inregistreze si sa stocheze in memoria sa:

— data si ora ultimului CONTROL AL DEPASIRILOR DE VITEZA;

— data si ora primei depasiri de viteza survenite dupa acest CONTROL AL DEPASIRILOR DE VITEZA;
— numirul evenimentelor de depisire de viteza survenite dupi ultimul CONTROL AL DEPASIRILOR DE

VITEZA.

(®) Aceste date pot fi inregistrate numai dupa reconectarea la sursa de alimentare cu energie, iar orele pot fi cunoscute

cu o precizie de un minut.

12.9.  Date privind anomaliile

in sensul prezentului paragraf, timpul este inregistrat cu o rezolutie

de o secunda.

Aparatul de inregistrare incearcd sd inregistreze si sa stocheze in
memoria sa de date urmatoarele date pentru fiecare anomalie
detectata pe baza urmatoarelor reguli de stocare:

Anomalie

Reguli de stocare

Date care trebuie inregistrate pentru

fiecare anomalie

Anomalie a cardului

cele mai recente 10
anomalii ale cardului
soferului.

data i ora  inceperii
anomaliei;
data i ora  sfarsitului

anomaliei;
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Date care trebuie inregistrate pentru

Anomalie Reguli de stocare .
fiecare anomalie
— tipul, numadrul si statul
membru emitent al cardului.
Anomalii ale aparatului de inre- | — cele mai recente 10 | — data si ora  Inceperii
gistrare anomalii pentru fiecare tip anomaliei;
de anomalie; — data si  ora  sfarsitului
— prima anomalie survenita anomaliei;

dupa ultima calibrare.

— tipul de anomalie;

— tipul, numarul si statul
membru emitent al oricarui
card introdus la inceputul si/
sau la sfarsitul anomaliei.

12.10. Date privind calibrarea

Aparatul de inregistrare trebuie sa inregistreze in memoria sa
urmatoarele date relevante privind:

— parametrii de calibrare cunoscuti in momentul activarii;
— prima calibrare de dupa activare;

— prima calibrare de dupa instalarea pe vehiculul respectiv (iden-
tificat pe baza numarului sau de identificare);

— cele mai recente cinci calibrari (daca pe parcursul unei zile
calendaristice au fost efectuate mai multe calibrari, nu este
stocata decat ultima calibrare efectuata in ziua respectiva).

Pentru fiecare dintre aceste calibrari, se inregistreaza urmatoarele
date:

— scopul calibrarii (activare, prima instalare, instalare, inspectie
periodica);

— numele si adresa atelierului;

— numadrul cardului atelierului, statul membru emitent al cardului
si data de expirare a cardului;

— identificarea vehiculului;

— parametrii actualizati sau confirmati: w, k, 1, dimensiunea
pneurilor, reglajul limitatorului de viteza, contorul de parcurs
(valorile vechi si cele noi), data si ora (valorile vechi si cele
noi).

Senzorul de miscare inregistreazd si stocheazd in memoria sa
urmatoarele date privind instalarea senzorului de miscare:

— prima cuplare cu o UV (data, ora, numarul de omologare,
numarul de serie al UV);,

— ultima cuplare cu o UV (data, ora, numarul de omologare,
numarul de serie al UV).

12.11. Date privind reglarea orei

Aparatul de inregistrare inregistreazd si stocheazd in memoria sa
urmatoarele date relevante privind:

— cea mai recentd reglare a orei;
— cele mai importante cinci reglari ale orei de la ultima calibrare,

realizate in modul calibrare, dar nu in cadrul unei calibrari
obisnuite [definitia (f)].

Pentru fiecare dintre aceste reglari ale orei sunt inregistrate urma-
toarele date:

— data si ora, valoarea veche;
— data si ora, valoarea noua;
— numele si adresa atelierului;

— numadrul cardului atelierului, statul membru emitent al cardului
si data expirdrii cardului.
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12.12. Date privind activitdtile de control

Aparatul de inregistrare inregistreaza si stocheaza in memorie
urmatoarele date pentru cele mai recente 20 de activititi de
control:

— data si ora controlului;

— numarul cardului de control si statul membru emitent al
cardului;

— tipul controlului (afisaj si/sau tiparire si/sau descarcare din UV
si/sau descarcare de pe card).

Pentru descarcari se inregistreaza si datele pentru cea mai inde-
partatd si cea mai recentd zi care au fost descarcate.

12.13. Date privind blocdrile executate de societate

Aparatul de inregistrare inregistreaza si stocheaza in memoria sa
urmatoarele date pentru cele mai recente 20 de blocari efectuate de
societate:

— data si ora blocarii;
— data si ora deblocarii;

— numdrul cardului societatii si statul membru emitent al
cardului;

— numele si adresa societatii.
12.14. Date privind activititile de descarcare

Aparatul de inregistrare inregistreaza si stocheaza in memoria sa
urmatoarele date privind ultima descarcare de date din memorie pe
un suport extern efectuata in mod societate sau calibrare:

— data si ora descarcarii;

— numadrul cardului societatii sau al atelierului si statul membru
emitent al cardului;

— numele societatii sau al atelierului.
12.15. Date privind situatii speciale

Aparatul de inregistrare inregistreaza si stocheaza in memoria sa
urmatoarele date privind situatiile speciale:

— data si ora nregistrarii;
— tipul situatiei speciale.

Memoria trebuie sa poata stoca date privind situatiile speciale timp
de cel putin 365 de zile (presupunand ca pe zi se deschide si se
inchide in medie o situatie speciald). La epuizarea capacitatii de
stocare, datele noi inlocuiesc datele cele mai vechi.

13. Citirea de pe carduri de tahograf

Aparatul de inregistrare trebuie sd poata citi de pe cardurile de
tahograf, in cazurile relevante, datele necesare:

— pentru a identifica tipul cardului, titularul cardului, vehiculul
folosit anterior, data si ora ultimei retrageri a cardului si acti-
vitatea selectata in momentul respectiv;

— pentru a verifica dacd ultima sesiune pe card a fost incheiata
corect;

— pentru a calcula timpul de conducere continua, durata cumulata
a pauzelor si durata cumulata de conducere pentru sofer pentru
saptamana respectiva si pentru cea anterioara,

— pentru a tipari documentele necesare privind datele inregistrate
pe un card al soferului;

— pentru a descarca datele de pe un card al soferului pe un suport
extern.

In cazul unei erori de citire, aparatul de inregistrare trebuie sa
incerce, de maximum trei ori, sa efectueze aceeasi comanda de
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citire, iar dacd nu reuseste trebuie sa declare cardul nevalabil si
afectat de anomalii.

14. inregistrarea si stocarea pe carduri de tahograf

Aparatul de inregistrare introduce ,datele sesiunii de card” pe
cardul soferului sau al atelierului imediat dupd introducerea
cardului.

Aparatul de inregistrare actualizeaza datele stocate pe cardurile
valabile ale soferului, atelierului si/sau de control pe baza
tuturor datelor necesare relevante pentru perioada in care este
introdus cardul si pentru titularul cardului. Datele stocate pe
aceste carduri sunt precizate in capitolul IV.

Aparatul de inregistrare actualizeazd datele privind activitatile
soferului si locul (dupa cum se aratd in capitolul IV la punctele
5.2.5 si 5.2.6) stocate pe cardurile valabile ale soferului si/sau
atelierului pe baza datelor privind activitatea si locul care au
fost introduse manual de catre titularul cardului.

Actualizarea datelor de pe cardurile de tahograf se face astfel
incat, daca acest lucru este necesar din punctul de vedere al capa-
citatii de stocare a cardului din momentul respectiv, datele cele
mai recente sd inlocuiasca datele cele mai vechi.

in cazul unei erori de scriere, aparatul de inregistrare trebuie si
incerce, de maximum trei ori, sd efectueze aceeasi comanda de
scriere, iar daca nu reuseste trebuie sd declare cardul nevalabil si
afectat de anomalii.

inainte de a elibera cardul soferului si dupd ce toate datele
relevante au fost stocate pe card, aparatul de inregistrare trebuie
sa reseteze datele privind sesiunea de card.

15. Afisare

Afisajul are cel putin 20 de caractere.

Dimensiunile minime ale caracterelor sunt de 5 mm finaltime si
3,5 mm latime.

Afisajul este compatibil cu seturile de caractere Latin 1 si Greek
definite de ISO 8859 partile 1 si 7, conform specificatiilor din
apendicele 1 capitolul 4, ,Seturi de caractere”. Afisajul poate
utiliza simboluri simplificate (de exemplu caracterele cu accent
pot fi afisate fara accent sau minuscule pot fi afisate ca majus-
culele).

Afisajul este prevazut cu iluminare corespunzatoare, fara efect de
orbire.

Indicatiile trebuie sa fie vizibile din exteriorul aparatului de inre-
gistrare.

Aparatul de inregistrare trebuie sa poata afisa:
— date implicite;

— date privind avertismentele;

— date privind accesul la meniu;

— alte date solicitate de utilizator.

Aparatul de nregistrare poate afisa si informatii suplimentare, cu
conditia ca acestea sa poata fi distinse in mod clar de informatiile
mentionate anterior.

Afisajul aparatului de inregistrare poate folosi pictogramele sau
combinatiile de pictograme din apendicele 3. Aparatul de inre-
gistrare poate afisa si pictograme sau combinatii de pictograme
suplimentare, cu conditia ca acestea sa poata fi distinse in mod
clar de pictogramele sau combinatiile de pictograme mentionate
anterior.

Afisajul trebuie sa fie intotdeauna PORNIT cand vehiculul este in
miscare.
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Aparatul de inregistrare poate oferi o aplicatic manuala sau
automatd care sa treaca afisajul in pozitia OPRIT cand vehiculul
nu este in miscare.

Formatul de afisare este descris in apendicele 5.
15.1.  Afisajul implicit

Daca nu trebuie afisate nici un fel de alte informatii, aparatul de
inregistrare afiseaza, implicit, urmatoarele:

— ora locala (rezultatd pe baza orei UTC + decalajul setat de
sofer);

— modul de functionare;

— activitatea soferului in momentul respectiv si activitatea copi-
lotului in momentul respectiv;

— informatii privind soferul:

— dacd activitatea curenta a acestuia este CONDUCERE,
timpul de conducere continua si durata cumulata a
pauzelor la momentul respectiv;

— daca activitatea curenta a acestuia nu este CONDUCERE,
durata activitatii curente in cauza (de la selectarea acesteia)
si durata cumulata a pauzelor;

— informatii privind copilotul:

— durata activitatii sale in momentul respectiv (de la
selectarea acesteia).

Afisarea datelor pentru fiecare sofer trebuie sa fie clara, simpla si
lipsita de ambiguitati. Daca informatiile privind soferul si copilotul
nu pot fi afisate in acelasi timp, aparatul de inregistrare afiseaza
implicit informatiile privind soferul si ii permite utilizatorului sa
afiseze informatiile privind copilotul.

Daca latimea afisajului nu permite afisarea implicita a modului de
functionare, aparatul de inregistrare afiseaza rapid, pentru un timp
scurt, noul mod de functionare, atunci cand se produce schimbarea
acestuia.

Aparatul de nregistrare afiseaza rapid numele titularului cardului
la introducerea cardului.

La deschiderea unei conditii ,IN AFARA DOMENIULUI DE
APLICARE” afisajul implicit trebuie sd indice prin intermediul
unei pictograme relevante cd este deschisd conditia respectiva.
(Este permisa neafisarea simultana a activitatii curente a soferului.)

15.2.  Afisarea avertismentelor

Aparatul de finregistrare afiseazd informatiile privind avertis-
mentele folosind in primul rdnd pictogramele din apendicele 3,
completate dacd este necesar cu informatii suplimentare codate
numeric. Se poate adauga de asemenea o descriere in cuvinte a
avertizarii, in limba selectata de sofer.

15.3.  Accesul la meniu

Comenzile aparatului de inregistrare sunt accesibile prin inter-
mediul unui meniu cu structurd adecvata.

15.4.  Alte afisaje

Urmatoarele informatii trebuie sa poata fi afisate selectiv, la
cerere:

— ora si data UTC;
— modul de functionare (daca nu este afisat implicit);

— timpul de conducere continua si durata cumulatd a pauzelor
pentru sofer;

— timpul de conducere continud si durata cumulata a pauzelor
pentru copilot;
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— timpul de conducere continua al soferului pentru sdptaména in
curs si pentru saptdmana anterioara,

— timpul de conducere continua al copilotului pentru saptamana
in curs si pentru saptimana anterioard,

— continutul oricdruia dintre cele sase materiale tipdrite, in
format identic cu cel al materialelor tiparite.

Afisarea continutului materialelor tiparite este secventiala, struc-
turatd pe linii. Daca latimea afisajului este mai mica de 24 de
caractere, utilizatorul trebuie sda aiba acces la informatiile
complete printr-un mijloc adecvat (mai multe linii, derulare etc.).
Afisarea liniilor din materialele tipdrite care sunt alocate pentru
informatii scrise de mana nu este obligatorie.

16. Tiparire

Aparatul de inregistrare trebuie sd poatd tipari informatii din
memoria sa si/sau de pe cardurile de tahograf, sub forma urma-
toarelor sase tipuri de materiale tiparite:

— material imprimat privind activitdtile zilnice ale soferului
stocate pe card;

— material imprimat privind activitdtile zilnice ale soferului
stocate in unitatea montata pe vehicul;

— material imprimat privind evenimentele si anomaliile stocate
pe card;

— material imprimat privind evenimentele si anomaliile stocate in
unitatea montata pe vehicul;

— material imprimat privind datele tehnice;
— material imprimat privind depdsirea de viteza.

Formatul detaliat si continutul acestor materiale tiparite sunt
descrise in apendicele 4.

La sfarsitul materialelor tiparite pot fi furnizate si date supli-
mentare.

Aparatul de inregistrare trebuie sd poatd oferi si alte materiale
imprimate, cu conditia ca acestea sa poata fi deosebite in mod
clar de cele sase tipuri mentionate anterior.

.Materialul tiparit privind activitatile soferului stocate pe card” si
materialul tiparit privind evenimentele si anomaliile stocate pe
card” trebuie sa fie disponibile numai cand in aparatul de inre-
gistrare este introdus un card al soferului sau al atelierului.
Aparatul de inregistrare actualizeazd datele stocate pe cardurile
respective inainte de a initia tiparirea.

Pentru a genera ,,materialul tiparit privind activitatile soferului
stocate pe card” si ,,materialul tipdrit privind evenimentele si
anomaliile stocate pe card”, aparatul de inregistrare trebuie:

— fie sa selecteze automat cardul soferului sau cardul atelierului
daca unul dintre acestea a fost introdus;

— fie sa dea o comandd de selectare a cardului-sursd sau sd
selecteze cardul din lectorul pentru cardul soferului daca in
aparatul de inregistrare au fost introduse doua carduri.

Imprimanta trebuie sa poata tipari 24 de caractere pe fiecare linie.

Dimensiunile minime ale caracterelor sunt de 2,1 mm indltime si
1,5 mm latime.

Imprimanta trebuie sa fie compatibila cu seturile de caractere Latin
1 si Greek definite de ISO 8859 partile 1 si 7, conform dispozi-
tillor din apendicele 1 capitolul 4 ,,Seturi de caractere”.

Imprimantele trebuie proiectate astfel incat sa realizeze aceste
materiale tiparite cu o rezolutie care sd elimine orice eventuald
ambiguitate la citire.
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Materialele tipdrite trebuie sd-si mentina dimensiunile si inregis-
trarile in conditii normale de umiditate (intre 10 si 90 %) si de
temperatura.

Hartia folosita de aparatul de inregistrare trebuie sa fie prevazuta
cu marcajul adecvat de omologare si sa contind indicatii privind
tipurile de aparate de inregistrare la care poate fi folosita. Mate-
rialele tipdrite trebuie sd isi pastreze lizibilitatea si sd poatd fi
identificate in conditii normale de depozitare (respectiv intensitate
a luminii, umiditate si temperaturd) timp de cel putin un an.

Pe aceste documente trebuie sa se poatd adauga si note de mana,
cum ar fi semnatura soferului.

Aparatul de inregistrare trebuie sd poatd gestiona rupturile din
alimentarea cu hartie in timpul activitatii de tiparire fie reluand
imprimarea de la inceput dupa realimentarea cu hartie, fie
continudnd imprimarea si oferind o trimitere clara la partea
imprimata anterior.

17. Avertismente

Aparatul de inregistrare trebuie sa avertizeze soferul cand
detecteaza orice eveniment si/sau anomalie.

Este posibil ca avertismentul privind evenimentul de intrerupere a
alimentdrii cu energie electrica sd fie amanat pana la reconectarea
la sursa.

Aparatul de inregistrare trebuie sa avertizeze soferul cu 15 minute
inainte de momentul in care timpul de conducere continud al
acestuia depageste 4 h si 30 min.

Avertismentele trebuie sa fie vizuale. Pe langd avertismentele
vizuale pot fi date si avertismente sonore.

Avertismentele vizuale trebuie sd poata fi recunoscute in mod clar
de catre utilizator, trebuie sa se afle in campul vizual al soferului
si trebuie sa fie perfect lizibile atdt ziua cét si noaptea.

Avertismentele vizuale pot fi integrate in aparatul de nregistrare
si/sau pot fi externe.

in cel de-al doilea caz avertismentele trebuie si fie marcate cu
simbolul ,,T” si sa fie de culoare galben-chihlimbar sau portocalie.

Avertismentele trebuie sa dureze cel putin 30 de secunde, cu
exceptia cazurilor cand soferul confirma luarea lor la cunostintd
prin apasarea oricarei taste a aparatului de inregistrare. Aceasta
prima confirmare nu anuleazd afisarea cauzei avertismentului
descrisa la punctul urmator.

Cauza avertismentului trebuie afisata de aparatul de inregistrare si
trebuie sa ramana vizibila pana cand soferul confirma luarea
acesteia la cunostintd cu ajutorul unei anumite taste sau comenzi
a aparatului de inregistrare.

Pot fi oferite si avertismente suplimentare, cu conditia ca acestea
sa nu poata fi confundate de soferi cu cele descrise anterior.

18. Descircarea de date pe suporturi externe

Aparatul de inregistrare trebuie sd poata descarca la cerere date din
memoria sa ori de pe un card al soferului pe suporturi externe de
stocare prin intermediul conectorului de calibrare/descarcare.
Aparatul de inregistrare trebuie sa actualizeze datele stocate pe
cardul relevant inainte de a incepe descarcarea.

in plus, aparatul de finregistrare poate oferi o caracteristici
optionala, in orice mod de functionare, constand din descarcarea
de date printr-un alt conector cdtre o societate autentificatd prin
intermediul acestui canal. In acest caz, pentru astfel de descarcari
se aplica drepturile de acces la date din mod societate.

Descarcarea nu modifica si nici nu sterge datele stocate.

Interfata electrica a conectorului pentru calibrare/descarcare este
descrisa in apendicele 6.

Protocoalele de descarcare sunt descrise in apendicele 7.
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19. Date transmise unor dispozitive externe suplimentare

Daca aparatul de inregistrare nu include functii de afisare a vitezei
si/sau a valorii contorului de parcurs, aparatul de inregistrare
furnizeazd un semnal/semnale de iesire care sa permitd afisarea
vitezei vehiculului (vitezometru) si/sau a distantei totale parcurse
de vehicul (contor de parcurs).

Unitatea montata pe vehicul trebuie de asemenea sia poatd
transmite urmatoarele date printr-o legaturd seriald dedicatd inde-
pendentd din magistrala de conectare CAN (ISO 11898 Vehicule
rutiere — Schimb de informatii digitale — Dispozitiv de gestionare a
retelei de comunicatii de mare vitezd CAN) si sd permitd prelu-
crarea acestora de catre alte unitati electronice instalate pe vehicul:

— data si ora UTC in momentul respectiv;
— viteza vehiculului;
— distanta totala parcursa de vehicul (contor de parcurs);

— activitatea selectatd pentru sofer si copilot in momentul
respectiv;

— informatii privind existenta unui card de tahograf introdus in
lectorul pentru cardul soferului si in lectorul pentru cardul
copilotului si (daca este cazul) informatii privind elementele
de identificare ale cardurilor respective (numarul cardurilor si
statul membru emitent).

Mai pot fi transmise si alte date pe langa cele care figureaza pe
aceastd listd minima.

Cand motorul vehiculului este PORNIT, aceste date sunt transmise
permanent. Cand motorul vehiculului este OPRIT, transmisia este
continuata cel putin pentru toate modificarile activitatii soferului
si/sau a copilotului si pentru orice introducere sau retragere a unui
card de tahograf. Dacd aceste date nu au putut fi transmise in
perioada in care motorul vehiculului a fost OPRIT, ele devin
disponibile in momentul in care motorul vehiculului este din
nou PORNIT.

20. Calibrare
Functia de calibrare permite:
— cuplarea automata a senzorului de miscare si a UV;

— adaptarea digitala a constantei aparatului de inregistrare (k) la
coeficientul caracteristic al vehiculului (w) (vehiculele care au
mai mult de o osie trebuie dotate cu un dispozitiv de comutare
cu ajutorul cdruia aceste rapoarte sa fie corelate automat cu
raportul pe baza caruia aparatul a fost adaptat vehiculului);

— ajustarea (fard restrictii) a orei din momentul respectiv;
— ajustarea valorii contorului de parcurs din momentul respectiv;

— actualizarea datelor de identificare a senzorului de miscare
stocate in memorie;

— actualizarea sau confirmarea altor parametri cunoscuti de
aparatul de inregistrare: identificarea vehiculului, w, 1, dimen-
siunea pneurilor si reglajele limitatorului de vitezd, dacd este
cazul.

Cuplarea senzorului de miscare la UV implicd cel putin:

— actualizarea datelor privind instalarea senzorului de miscare de
la senzorul de miscare (dupd cum este necesar),

— copierea de la senzor In memoria de date a UV a datelor
necesare pentru identificarea senzorului de miscare.

Functia calibrare trebuie sd permitd inregistrarea datelor necesare
prin intermediul conectorului pentru calibrare/descarcare, in
conformitate cu protocolul de calibrare descris in apendicele 8.
Functia de calibrare permite de asemenea inregistrarea datelor
necesare prin alti conectori.
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21. Reglarea orei

Functia de reglare a orei trebuie sa permita reglarea orei prin
modificari in limita a maximum un minut efectuate la intervale
de cel putin sapte zile.

Functia de reglare a orei trebuie sa permita reglarea orei fara
restrictii in modul calibrare.

22. Caracteristici

Unitatea montata pe vehicul trebuie sd functioneze corect in
intervalul de temperatura de la — 20 °C la 70 °C, iar senzorul
de miscare in intervalul de temperaturd de la — 40 °C la 135 °C.
Continutul memoriei trebuie sa se pastreze la temperaturi de pana
la — 40 °C.

Aparatul de inregistrare trebuie sa functioneze corect intr-un
interval de umiditate de 10 % pana la 90 %.

Aparatul de inregistrare trebuie protejat de supratensiune, de
inversarea polaritatii sursei de alimentare si de scurtcircuite.

Aparatul de 1inregistrare trebuie sa respecte dispozitiile din
Directiva Comisiei 95/54/CE din 31 octombrie 1995 (') de
adaptare la  progresul tehnic a Directivei Consiliului
72/245/CEE (*) privind compatibilitatea electromagneticd si
trebuie protejat de descarcdrile electrostatice si de socurile de
instalare.

23. Materiale

Toate partile componente ale aparatului de inregistrare trebuie sa
fie confectionate din materiale suficient de stabile si cu o
rezistenta mecanica suficienta si sa aiba caracteristici electrice si
magnetice stabile.

in conditii normale de utilizare toate piesele interne ale aparatului
trebuie sa fie protejate de umezeala si de praf.

Unitatea montatd pe vehicul trebuie sa respecte nivelul de protectie
IP 40, iar senzorul de miscare nivelul de protectie IP 64, conform
normei [EC 529.

Aparatul de inregistrare trebuie sa respecte specificatiile tehnice
aplicabile in domeniul proiectarii ergonomice.

Aparatul de inregistrare trebuic sa fie protejat de deteriorarile
accidentale.

24. Marcaje

Daca aparatul de inregistrare afiseaza valoarea contorului de
parcurs si viteza vehiculului, pe afisaj apar urmatoarele detalii:

— langa cifra care indicd distanta, unitatea de masura a distantei,
indicata prin prescurtarea ,.km”;

— langa cifra care indica viteza, indicatia ,.km/h”.

Aparatul de inregistrare poate fi comutat, astfel incat si afiseze
viteza in mile pe ord, in acest caz unitatea de masura a vitezei
fiind indicata prin prescurtarea ,,mph”.

Pe fiecare componenta separata a aparatului de inregistrare trebuie
atasatd o placutd descriptivd care sa contind urmatoarele detalii:

— numele si adresa producatorului aparatului;

— numdrul de componentd si anul de fabricatie al aparatului;
— numarul de serie al aparatului;

— marcajul de omologare pentru tipul de aparat in cauza.

Daca spatiul fizic nu este suficient pentru afisarea tuturor detaliilor
mentionate anterior, placuta descriptivd trebuie sa contind cel

(1) JO L 266, 8.11.1995, p. 1.

@ JO L 152, 6.7.1972, p. 15.



1985R3821 — RO —11.01.2010 — 014.001 — 56

VYMi12

171

172

putin: numele si sigla producatorului si numarul de componenta al
aparatului.

IV. CERINTE FUNCTIONALE §SI DE CONSTRUCTIE
PENTRU CARDURILE DE TAHOGRAF

1. Date vizibile
Pe fata:

cuvintele ,,Card al soferului” sau ,,Card de control” sau ,,Card al
atelierului” sau ,,Card al societdtii” tiparite cu majuscule in limba/-
limbile oficiale a/ale statului membru emitent, in functie de tipul
cardului;

aceleasi cuvinte in celelalte limbi oficiale ale Comunitatii, tiparite
ca fundal al cardului:

BG KAPTA HA | KOHTPOJIHA KAPTA 3A | KAPTA HA
BOJIAYA KAPTA MOHTAX 1 | IPEBO3BAYA
HACTPOIKHU
ES TARJETA ~ DEL | TARJETA DE | TARJETA DEL CEN- | TARJETA DE LA
CONDUCTOR CONTROL TRO DE ENSAYO | EMPRESA
Cs KARTA RIDICE | KONTROLNI KARTA DILNY KARTA PODNIKU
KARTA
DA FORERKORT KONTROLKORT | VAERKSTEDSKORT | VIRKSOMHEDS-
KORT
DE FAHRERKARTE | KONTROLL- WERKSTATT- UNTERNEHMENS-
KARTE KARTE KARTE
ET AUTOJUHI KONTROLLIJA TOOKOJA KAART | TOOANDJA KAART
KAART KAART
EL KAPTA OAHI'OY | KAPTA EAETXOY | KAPTA KENTPOY | KAPTA EINIXEIPH-
AOKIMON THE
EN DRIVER CARD CONTROL CARD | WORKSHOP CARD | COMPANY CARD
FR CARTE DE | CARTE DE | CARTE D'ATELIER | CARTE D'ENTRE-
CONDUCTEUR CONTROLEUR PRISE
GA CARTA CARTA CARTA CEAR- | CARTA  COMH-
TIOMANAI STIURTHA DLAINNE LACHTA
IT CARTA DEL CON- | CARTA DI CON- | CARTA DELL'OFFI- | CARTA DELL'
DUCENTE TROLLO CINA AZIENDA
LV VADITAJA KARTE | KONTROLKARTE | DARBNICAS UZNEMUMA
KARTE KARTE
LT VAIRUOTOJO KONTROLES DIRBTUVES IMONES KORTELE
KORTELE KORTELE KORTELE
HU GEPJARMUVE- ELLENORI MUHELYKARTYA | UZEMBENTARTOI
ZETOI KARTYA | KARTYA KARTYA
MT KARTA TAS- | KARTA TAL- | KARTA TAL-ISTAZ- | KARTA TAL-
SEWWIEQ KONTROLL ZJON  TAT-TESTI- | KUMPANNIJA
JIET
NL BESTUURDERS CONTROLE- WERKPLAATS- BEDRIJFSKAART
KAART KAART KAART
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PL KARTA KARTA KARTA WARSZTA- | KARTA PRZEDSIE-
KIEROWCY KONTROLNA TOWA BIORSTWA

PT CARTAO DE CON- | CARTAO DE CON- | CARTAO DO CEN- | CARTAO DE EM-
DUTOR TROLO TRO DE ENSAIO PRESA

RO CARTELA  CON- | CARTELA DE | CARTELA  AGEN- | CARTELA OPERA-
DUCATORULUI CONTROL TULUI ECONOMIC | TORULUI DE
AUTO AUTORIZAT TRANSPORT

SK KARTA VODICA | KONTROLNA DIELENSKA PODNIKOVA

KARTA KARTA KARTA

SL VOZNIKOVA KONTROLNA KARTICA  PREIZ- | KARTICA
KARTICA KARTICA KUSEVALISCA PODJETJA

FI KULJETTAJA- VALVONTA- KORJAAMOKORTTI | YRITYSKORTTI
KORTTI KORTTI

SV FORARKORT KONTROLLKORT | VERKSTADSKORT | FORETAGSKORT

denumirea statului membru emitent al cardului (optional):

semnul distinctiv al statului membru emitent al cardului, tiparit cu
alb intr-un dreptunghi albastru si inconjurat de 12 stele galbene;
semnele distinctive sunt:

B:
BG:
CZ:
DK:
D:

EST:

GR:

IRL:

CY:

LV:
LT:

NL:

PL:

RO:

SLO:

SK:
FIN:

Belgia
Bulgaria
Republica Cehd
Danemarca
Germania
Estonia
Grecia
Spania
Franta
Irlanda
Italia
Cipru
Letonia
Lituania
Luxemburg
Ungaria
Malta
Tarile de Jos
Austria
Polonia
Portugalia
Roménia
Slovenia
Slovacia
Finlanda

Suedia
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UK:  Regatul Unit.

informatii specifice pentru cardul emis, numerotate dupa cum ur-
meaza:

Card al soferului Card de control Card al societatii sau al atelierului
1. Numele soferului Numele organismului de Numele societitii sau al atelie-
control rului
2. Prenumele soferului Numele controlorului Numele titularului cardului
(daca este cazul) (daca este cazul)
3. Data nasterii soferului Prenumele controlorului Prenumele titularului cardului
(daca este cazul) (daca este cazul)
4. (a) Data de la care este valabil cardul
(b) Data de expirare a cadrului (daca existd)
(c) Denumirea autoritatii emitente (poate fi tiparita pe pagina 2)
(d) Un numar diferit de cel de la rubrica 5, cu scop administrativ (optional)
5. (a) | Numarul permisului de con-
ducere
(la data emiterii cardului so-
ferului)
5. (b) Numarul cardului
6. Fotografia soferului Fotografia controlorului —
(optional)
7. Semnatura soferului Semnitura titularului (optional)
8. Adresa oficiald sau adresa | Adresa postald a organismu- | Adresa postala a societdtii sau a
postala a titularului (optional) lui de control atelierului

datele se scriu in format ,,zz/ll/aaaa” sau ,,zz.ll.aaaa” (zi, luna, an);
pe verso figureaza:
explicatii pentru elementele numerotate de pe fata cardului;

cu acordul special al titularului, exprimat in scris, pot fi adaugate
informatii care nu sunt legate de administrarea cardului, dar aces-
tea nu trebuie sa modifice in nici un fel folosirea modelului in
calitate de card de tahograf.
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YM7
MODEL COMUNITAR PENTRU CARDURILE DE TAHOGRAF
FATA VERSO
DRIVER CARD MEMBER STAT; / \\
1 i fan 1.Sumame 2 Firstname(s) 3. Birth date
2. 4a. Date of start of validity of card
3. 4b. Administrative expiry date of card
da. 4b. 4c. Issuing authority
8. 4c. (4d.) No for national administrative purposes
A (4d.) C) Ba. Driving license numbst  5b. Card number | A
5a. 6. Photograph
5b. 7. Signatuse (8.) Address
7.
| Please raturn to: |
8.) / \ NAME OF AUTHORITY AND ADDRESS /
CONTROL CARD MEMBER STATE\ [ \
1. P i 1. Control Body {2.) Sumame (3.} First name(s}
@) 4a. Date of start of validity of card
(3} (4b.) Administrative expiry date of card
- da. (4b.) 4c.  Issuing authority
6.} 4. {4d.) No for national administrative purposes
(4d.) Q 8b. Card number
5b, (6.} Photograph
(7.) Signature 8. Address
8]
) ; Piease retum to:
: / \| NAME OF AUTHORITY AND ADDRESS lj
WORKSHOP CARD MEMBER ST TE\ / N
1. s o 1. Workshop Name (2.) Surname (3.) First name(s)
) 4a, Date of start of validity of card
@) e 4b, Administrative expiry date of card
4a. 4b. 4c. lssuing authority
4c. {4d.} No for national administrative purposes
(4d.) BT, S Q 5b. Card number
Sb. CARTADELLOFFICINA )
WERKPLAATSKAART {7.) Signature 8. Address
(7 B k
| Please retum to: |
8. ‘ / \ NAME OF AUTHORITY AND ADDRESS j/
COMPANY CARD MEMBER STATvE\\ / \
1. e o 1. Company Name (2.} Surmame (3.) First name(s)
(2 4a. Date of start of validity of card
(3.} ) 4b. Administrative expiry date of card
4a, 4b. 4c. Issuing authority
4c. {4d.) No for national administrative purposes
(4d.) Q 5b. Card number
5b,
{7.) Signature 8. Address
(7. .
Please retum to:
\ 8. ) \| NAME OF AUTHORITY AND ADDRESS | /
179 Cardurile de tahograf pot fi tiparite pe fonduri avand urmatoarele
culori predominante:
— card al soferului: alb;
— card de control: albastru;
— card al atelierului: rosu;
— card al societatii: galben.
180 Cardurile de tahograf trebuie sa aiba cel putin urmatoarele carac-

teristici de protectie a corpului cardului impotriva falsificarii si a
manipularii neadecvate:

— un fond de securitate cu ghiose si irizat;

— in zona fotografiei, fondul de securitate si fotografia trebuie sa
se suprapuna;

— cel putin o linie bicolord microimprimata.
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Dupa consultarea Comisiei, statele membre pot adauga culori sau
marcaje cum ar fi simboluri nationale sau caracteristici de securi-
tate, fara a aduce atingere celorlalte dispozitii din prezenta anexa.

2. Securitate

Securitatea sistemului este destinatd protejarii integritatii si auten-
ticitatii datelor schimbate intre carduri si aparatul de inregistrare,
protejdrii integritatii si autenticitatii datelor descarcate de pe car-
duri, si permite numai realizarea anumitor operatiuni de scriere pe
carduri efectuate de aparatul de inregistrare pentru a elimina orice
posibilitate de falsificare a datelor stocate pe carduri, previne ma-
nipuldrile neadecvate si detecteaza orice tentativd de acest gen.

Pentru a asigura securitatea sistemului, cardurile de tahograf tre-
buie sa indeplineascd cerintele de securitate definite in obiectivele
generale de securitate pentru cardurile de tahograf (apendicele 10).

Cardurile de tahograf trebuie sa poata fi citite si de alte aparate,
cum ar fi calculatoarele personale.

3. Standarde
Cardurile de tahograf respecta urmatoarele standarde:
— ISO/IEC 7810 Carduri de identitate — Caracteristici fizice;

— ISO/IEC 7816 Carduri de identitate — Circuite integrate cu
contacte:

— Partea 1: Caracteristici fizice
— Partea 2: Dimensiunile si pozitia contactelor
— Partea 3: Semnale electronice si protocoale de transmisie
— Partea 4: Comenzi intersectoriale pentru schimburi
— Partea 8: Comenzi intersectoriale de securitate;
— ISO/IEC 10373 Carduri de identitate — Metode de testare.
4. Specificatii de mediu si electrice

Cardurile de tahograf trebuie sda poata functiona corect in toate
conditiile climatice intdlnite in mod normal pe teritoriul Comuni-
tatii si cel putin in intervalul de temperaturd de la — 25 °C
la + 70 °C, cu cresteri ocazionale ale temperaturii pand

la + 85 °C; ,,ocazional” inseamnd cel mult 4 ore o datd si de
cel mult 100 de ori pe intreaga duratd de viatd a cardului.

Cardurile de tahograf trebuie sa poatd functiona corect in inter-
valul de umiditate de la 10 % la 90 %.

Cardurile de tahograf trebuie sa poatd functiona corect timp de
cinci ani dacd sunt folosite conform specificatiilor de mediu si
electrice.

Functionarea cardurilor de tahograf trebuie sa respecte Directiva
Comisiei 95/54/CE din 31 octombrie 1995 (') privind compatibi-
litatea electromagnetica si trebuie protejate de descarcari electros-
tatice.

5. Stocarea datelor
in intelesul prezentului alineat,

— orele sunt inregistrate cu o rezolutie de un minut, ce exceptia
cazurilor in care se specifica altfel;

— valorile contorului de parcurs sunt inregistrate cu o rezolutie
de un kilometru;

— vitezele sunt inregistrate cu o rezolutie de 1 km/h.

Functiile, comenzile si structura logicd a cardurilor de tahograf
care indeplinesc cerintele de stocare a datelor sunt mentionate in
apendicele 2.

(1) JO L 266, 8.11.1995, p. 1.
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189 Prezentul paragraf stabileste capacitatea minima de stocare pentru
diversele fisiere de date pentru aplicatii. Cardurile de tahograf
trebuie sd poatd transmite aparatului de inregistrare capacitatea
de stocare din momentul respectiv a respectivelor fisiere de date.

Orice date suplimentare care ar putea fi stocate pe cardurile de
tahograf, legate de celelalte aplicatii sustinute de card, trebuie
stocate in conformitate cu Directiva 95/46/CE din 24 octombrie
1995 privind protectia persoanelor in privinta prelucrarii datelor
personale si libera circulatie a acestor date (!).

5.1.  Date de identificare si securitate a cardului
5.1.1. Identificarea aplicatiilor

190 Cardurile de tahograf trebuie sd poata stoca urmatoarele date de
identificare a aplicatiilor:

— identificarea aplicatiei de tahograf;
— identificarea tipului de card de tahograf.
5.1.2. Identificarea microprocesorului

191 Cardurile de tahograf trebuie sa poatd stoca urmatoarele date de
identificare a circuitelor integrate:

— numarul de serie al circuitelor integrate;
— referintele de fabricatie ale circuitelor integrate.
5.1.3. Identificarea cardurilor cu circuite integrate

192 Cardurile de tahograf trebuie sa poatd stoca urmatoarele date de
identificare a cardurilor cu memorie:

— numarul de serie al cardului (inclusiv referintele de fabricatie);
— numarul de omologare al cardului;

— 1identificatorul privat al cardului;

— identificatorul integratorului;

— 1identificatorul circuitului integrat.

5.1.4. Elemente de securitate

193 Cardurile de tahograf trebuie sa poatd stoca urmatoarele date pri-
vind elementele de securitate:

— cheia publica europeand;
— certificatul statului membru;
— certificatul cardului;

— cheia privata a cardului.
5.2. Cardul soferului

5.2.1. Identificarea cardului

194 Cardul soferului trebuie sa poata stoca urmatoarele date de iden-
tificare a cardului:

— numarul cardului;

— statul membru emitent, denumirea autoritatii emitente, data
emiterii;

— data de la care este valabil cardul, data expirarii cardului.
5.2.2. Identificarea titularului cardului

195 Cardul soferului trebuie sd poatd stoca urmatoarele date de iden-
tificare a titularului cardului:

— numele titularului cardului;

— prenumele titularului;

(1) JO L 281, 23.11.1995, p. 31.



1985R3821 — RO —11.01.2010 — 014.001 — 62

196

197

198

199

200

201

— data nasterii;
— limba preferata de titular.
5.2.3. Informatii privind permisul de conducere

Cardul soferului trebuie sa poatd stoca urmatoarele date privind
permisul de conducere:

— statul membru emitent, denumirea autoritatii emitente;
— numadrul permisului de conducere (de la data emiterii cardului).

5.2.4. Date privind vehiculul folosit

Cardul soferului trebuie sa poata stoca, pentru fiecare zi calenda-
ristica in care a fost folosit si pentru fiecare perioada de folosire a
unui anumit vehicul in ziua respectivd (o perioadd de utilizare
include toate ciclurile consecutive de introducere/retragere a car-
dului in vehiculul respectiv din punctul de vedere al cardului),
urmatoarele date:

— data si ora primei utilizari a vehiculului (adicd prima intro-
ducere a cardului in perioada respectiva de utilizare, sau ora
00.00 daca perioada de utilizare este in curs la ora respectiva);

— valoarea contorului de parcurs al vehiculului in momentul re-
spectiv;

— data si ora ultimei utilizari a vehiculului (adica ultima retragere
a cardului in perioada respectiva de utilizare sau ora 23.59
daca perioada de utilizare este in curs la ora respectiva);

— valoarea contorului de parcurs al vehiculului in momentul re-
spectiv;

— numdrul de inmatriculare al vehiculului si statul membru de
inmatriculare.

Cardul soferului trebuie sa poata stoca cel putin 84 de astfel de
inregistrari.

5.2.5. Date privind activitatile soferului

Cardul soferului trebuie sa poata stoca, pentru fiecare zi calenda-
ristica in care a fost folosit sau pentru care soferul a introdus
activitati manual, urmatoarele informatii:

— data;

— un contor de prezenta zilnicd (a cdrui valoare creste cu o
unitate pentru fiecare dintre zilele calendaristice respective);

— distanta totald parcursa de sofer pe parcursul zilei respective;
— starea soferului la ora 00.00;

— 1n cazul oricdror modificari ale activitatii soferului si/sau ale
situatiei conducerii si/sau ale oricarei introduceri sau retrageri a
cardului soferului:

— modul de conducere (ECHIPAJ, SINGUR);
— lectorul (pentru SOFER, pentru COPILOT);
— starea cardului (INTRODUS, NEINTRODUS);

— activitatea (CONDUCERE, DISPONIBILITATE,
MUNCA, PAUZA/ODIHNA);

— ora modificarii.

Memoria cardului soferului trebuie sa poata stoca date privind
activitatile soferului timp de cel putin 28 de zile (activitatea medie
a unui sofer este definitd ca incluzand 93 de schimbari de activi-
tate pe zi).

Datele mentionate la cerintele 197 si 199 trebuie stocate astfel
incat activitdtile sa poata fi identificate in ordinea producerii lor,
chiar si in cazul unor suprapuneri ale unor intervale de timp.
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5.2.6. Locurile in care incep si/sau se incheie perioadele zilnice
de munca

Cardul soferului trebuie sa poatd stoca urmatoarele date privind
locurile 1n care incep si/sau se incheie perioadele zilnice de munca
introduse de sofer:

— data si ora inregistrarii (sau data/ora de care este legata inre-
gistrarea daca aceasta se efectueaza pe parcursul unei proce-
duri de inregistrare manuald);

— tipul inregistrarii (inceput sau sfarsit, situatia inregistrarii);
— tara si regiunea introdusa;
— valoarea contorului de parcurs al vehiculului.

Memoria cardului soferului trebuie sd poatd stoca cel putin 42 de
perechi de astfel de inregistrari.

5.2.7. Date privind evenimentele

In sensul prezentului paragraf, ora este stocatd cu o rezolutie de o
secunda.

in timp ce este introdus, cardul soferului trebuie si poatd stoca
date privind urmatoarele evenimente detectate de aparatul de in-
registrare:

— suprapunerile unor intervale de timp (daca evenimentul respec-
tiv este provocat de card);

— introducerea cardului in timpul conducerii (daca acest eveni-
ment afecteazd cardul);

— Incheierea incorectd a ultimei sesiuni (daca acest eveniment
afecteaza cardul);

— Iintreruperea alimentarii cu energie electrica;
— eroare la nivelul datelor de miscare;
— tentative de violare a securitatii.

Cardul soferului trebuie sd poatd stoca urmatoarele date privind
evenimentele prezentate in continuare:

— codul evenimentului;

— data si ora inceputului evenimentului (sau a introducerii car-
dului daca evenimentul era in curs in momentul respectiv);

— data si ora sfarsitului evenimentului (sau a retragerii cardului
daca evenimentul era in curs in momentul respectiv);

— numarul de inmatriculare si statul membru in care este inma-
triculat vehiculul care a fost afectat de eveniment.

Nota: Pentru evenimentul ,,suprapunere a unor intervale de timp”:

— data si ora inceputului evenimentului trebuie sa corespunda
datei si orei retragerii cardului din vehiculul precedent;

— data si ora sfarsitului evenimentului trebuie sa corespunda da-
tei si orei introducerii cardului in vehiculul folosit in momentul
respectiv;

— datele privind vehiculul trebuie sa fie cele ale vehiculului din
momentul respectiv, care a declansat evenimentul.

Nota: Pentru evenimentul: ,,incheiere incorectd a ultimei sesiuni”:

— data si ora inceputului evenimentului trebuie si corespunda
datei si orei de introducere a cardului pentru sesiunea care
nu a fost corect incheiata;

— data si ora sfarsitului evenimentului trebuie sa corespunda da-
tei si orei introducerii cardului pentru sesiunea pe parcursul
careia a fost detectat evenimentul (sesiunea din momentul re-
spectiv);

— datele privind vehiculul trebuie sa fie datele vehiculului in care
s-a desfasurat sesiunea care nu a fost corect incheiata.
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Cardul soferului trebuie sa poata stoca date privind cele mai re-
cente sase evenimente de fiecare tip (adica 36 de evenimente).

5.2.8. Date privind anomaliile

In sensul prezentului paragraf, orele sunt inregistrate cu o rezolutie
de o secunda.

Cardul soferului trebuie sa poatd stoca date privind urmatoarele
anomalii detectate de aparatul de inregistrare in timp ce este intro-
dus cardul:

— anomalie a cardului (dacd anomalia a fost provocata de card);

— anomalie a aparatului de Inregistrare.

Cardul soferului trebuie sa poatd stoca urmatoarele date privind
aceste anomalii:

— codul anomaliei;

— data si ora inceputului anomaliei (sau a introducerii cardului
daca anomalia era in curs in momentul respectiv);

— data si ora sfarsitului anomaliei (sau a retragerii cardului daca
anomalia era In curs in momentul respectiv);

— numarul de inmatriculare al vehiculului si statul membru de
inmatriculare a vehiculului la care s-a produs anomalia.

Cardul soferului trebuie sa poata stoca date privind cele mai re-
cente doudsprezece anomalii de fiecare tip (adica 24 de anomalii).

5.2.9. Date privind activitatea de control

Cardul soferului trebuie sd poatd stoca urmatoarele date privind
activitatile de control:

— data si ora controlului;
— numadrul cardului de control si statul membru emitent;

— tipul controlului [afisaj si/sau tiparire si/sau descarcare din UV
si/sau de pe card (vezi nota)];

— perioada descarcata, dacd a avut loc o descarcare;

— numarul de inmatriculare al vehiculului si statul membru de
inmatriculare a vehiculului controlat.

Nota: cerintele de securitate impun ca descarcarea de pe card sa
poata fi inregistratd numai daca se realizeaza prin intermediul unui
aparat de inregistrare.

Cardul soferului trebuie sa poatd stoca o astfel de inregistrare.

5.2.10. Date privind sesiunile de lucru cu cardul

Cardul soferului trebuie sd poata stoca date privind vehiculul in
care a fost inceputa sesiunea in curs:

— data si ora Inceperii sesiunii (adicd a introducerii cardului) cu o
rezolutie de o secunda;

— numarul de inmatriculare al vehiculului si statul membru de
inmatriculare.

5.2.11. Date privind situatii speciale

Cardul soferului trebuie sa poatda stoca urmatoarele date privind
situatiile speciale introduse in timp ce cardul este introdus (indi-
ferent in care dintre lectoare):

— data si ora introducerii;

— tipul situatiei speciale.

Cardul soferului trebuie sa poatd stoca 56 de astfel de inregistrari.
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5.3.  Cardul atelierului
5.3.1. Elemente de securitate

Cardul atelierului trebuie sa poatd stoca un numdr personal de
identificare (cod PIN).

Cardul atelierului trebuie sd poata stoca cheile criptografice nece-
sare pentru cuplarea senzorilor de miscare la unitatile montate pe
vehicul.

5.3.2. Identificarea cardului

Cardul atelierului trebuie sa poatd stoca urmatoarele date de iden-
tificare a cardului:

— numarul cardului;

— statul membru emitent, denumirea autoritatii emitente, data
emiterii;

— data de la care este valabil cardul, data expirarii cardului.
5.3.3. Identificarea titularului cardului

Cardul atelierului trebuie sa poatd stoca urmatoarele date de iden-
tificare a titularului cardului:

— denumirea atelierului;

— adresa atelierului;

— numele titularului;

— prenumele titularului;

— limba preferata de titular.

5.3.4. Date privind vehiculul folosit

Cardul atelierului trebuie sa poata stoca inregistrari de date privind
vehiculul folosit, in acelasi mod ca si cardul soferului.

Cardul atelierului trebuie sa poatd stoca cel putin 4 astfel de in-
registrari.
5.3.5. Date privind activitatea soferului

Cardul atelierului trebuie sa poata stoca date privind activitatea
soferului, in acelasi mod ca si cardul soferului.

Cardul atelierului trebuie sa poatd stoca date privind activitatea
soferului pentru cel putin o zi de activitate medie a soferului.

5.3.6. Date privind inceputul si/sau sfarsitul perioadelor zilnice
de munca

Cardul atelierului trebuie sa poata stoca inregistrari de date privind
inceputul si/sau sfarsitul perioadelor zilnice de munca, in acelasi
mod ca si cardul soferului.

Cardul atelierului trebuie sa poata stoca cel putin trei perechi de
astfel de inregistrari.

5.3.7. Date privind evenimentele si anomaliile

Cardul atelierului trebuie sa poata stoca inregistrari de date privind
evenimentele si anomaliile, 1n acelasi mod ca si cardul soferului.

Cardul atelierului trebuie sa poatd stoca date privind cele mai
recente trei evenimente de fiecare tip (adicd 18 evenimente) si
cele mai recente sase erori de fiecare tip (adica 12 erori).

5.3.8. Date privind activitatile de control

Cardul atelierului trebuie sd poata stoca inregistrari ale datelor
activitatilor de control, in acelasi mod ca si cardul soferului.

5.3.9. Date privind calibrarea si reglarea orei

Cardul atelierului trebuie sa poata stoca inregistrari privind calib-
rarile si/sau reglarile orei realizate in timp ce cardul este introdus
in aparatul de inregistrare.
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Fiecare fisa de calibrare trebuie sa contind urmatoarele date:

— PMI10 scopul calibrarii (activare, prima instalare, instalare,
inspectie periodicd) <«;

— identificarea vehiculului;

— parametrii actualizati sau confirmati [w, k, 1, dimensiunea
pneurilor, reglajul limitatorului de viteza, contorul de parcurs
(valorile vechi si cele noi), data si ora (valorile vechi si cele
noi)];

— identificarea aparatului de inregistrare (numarul de componenta
al UV, numarul de serie al UV, numarul de serie al senzorului
de miscare).

Cardul atelierului trebuie sa poatd stoca cel putin 88 de astfel de
inregistrari.

Cardul atelierului trebuie sa fie prevazut cu un contor care sa
indice numarul total de calibrari efectuate cu cardul respectiv.

Cardul atelierului trebuie sa fie prevazut cu un contor care sa
indice numarul total de calibrari efectuate dupa ultima descarcare
de date.

5.3.10. Date privind situatii speciale

Cardul atelierului trebuie sd poatd stoca date relevante privind
diferite situatii speciale, in acelasi mod ca si cardul soferului.
Cardul atelierului trebuie sa poatd stoca cel putin doua astfel de
inregistrari.

5.4.  Cardul de control
5.4.1. Identificarea cardului

Cardul de control trebuie sa poata stoca urmatoarele date de iden-
tificare a cardului:

— numarul cardului;

— statul membru emitent, denumirea autorititii emitente, data
emiterii;

— data de la care este valabil cardul, data expirarii cardului (daca
existd).

5.4.2. Identificarea titularului cardului

Cardul de control trebuie sd poatd stoca urmatoarele date de iden-
tificare a titularului cardului:

— denumirea organismului de control;
— adresa organismului de control;

— numele titularului cardului;

— prenumele titularului;

— limba preferata de titular.

5.4.3. Date privind activitdtile de control

Cardul de control trebuie sa poatd stoca urmatoarele date privind
activitatile de control:

— data si ora controlului;

— tipul controlului (afisaj si/sau tiparire si/sau descarcare din UV
si/sau de pe card);

— perioada descarcata (daca este cazul);

— numdrul de Tnmatriculare al vehiculului si autoritatea care a
inmatriculat vehiculul controlat;

— numadrul cardului si statul membru emitent al cardului de sofer
controlat.

Cardul de control trebuie sa poata stoca cel putin 230 de astfel de
inregistrari.
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5.5.  Cardul societatii
5.5.1. Identificarea cardului

Cardul societatii trebuie sa poata stoca urmatoarele date de iden-
tificare a cardului:

— numarul cardului;

— statul membru emitent, denumirea autoritatii emitente, data
emiterii;

— data de la care este valabil cardul, data expirarii cardului (daca
exista).
5.5.2. Identificarea titularului cardului

Cardul societatii trebuie s poatd stoca urmatoarele date de iden-
tificare a titularului cardului:

— denumirea societatii;
— adresa societatii.
5.5.3. Date privind activitatea societatii

Cardul societdtii trebuie sd poatd stoca urmatoarele date privind
activitatea societatii:

— data si ora activitatii;

— tipul activitatii (blocare si/sau deblocare UV si/sau descarcare
din UV si/sau de pe card);

— perioada descarcata (daca este cazul);

— numarul de inmatriculare al vehiculului si autoritatea statului
membru care a inmatriculat vehiculul;

— numadrul cardului si statul membru emitent (in cazul unei des-
carcari de pe card).

Cardul societatii trebuie sa poata stoca cel putin 230 de astfel de
inregistrari.

V. INSTALAREA APARATULUI DE INREGISTRARE
1. Instalare

Aparatele de inregistrare noi sunt livrate neactivate sectiilor de
montaj sau producatorilor de vehicule, cu toti parametrii de calib-
rare prevazuti in capitolul III alineatul (20) setati la valori implicite
actualizate. In cazurile in care nu se aplicd nici o valoare, para-
metrii alfabetici sunt setati ca siruri de ,,?”, iar parametrii numerici
sunt setati pe ,,0”.

Inainte de activare, aparatul de inregistrare trebuie sa permita ac-
cesul la functia de calibrare, chiar daca nu este in mod calibrare.

Inainte de activare, aparatul de fnregistrare nu trebuie nici sa in-
registreze, nici sa stocheze datele mentionate in capitolul III punc-
tele 12.3.-12.9. si nici datele mentionate la punctele 12.12.-12.14.
inclusiv.

in timpul instalarii, producatorii de vehicule trebuie si preseteze
toti parametrii cunoscuti.

Producitorii de vehicule sau sectiile de montaj trebuie sa activeze
aparatul de inregistrare montat inainte ca vehiculul sa paraseasca
locul in care s-a efectuat instalarea.

Activarea aparatului de inregistrare trebuie sa se declanseze auto-
mat la prima introducere a cardului atelierului in oricare dintre
dispozitivele de interfatd pentru carduri.

Daca este cazul, operatiunile speciale de cuplare a senzorului de
miscare si a unitatii montate pe vehicul trebuie sa se realizeze
automat, inainte sau in timpul activarii.

Dupa activare, aparatul de inregistrare controleaza integral dreptu-
rile de acces la functii si date.
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247 Functiile de inregistrare si stocare ale aparatului de inregistrare
trebuie sa functioneze integral dupa activarea acestuia.

248 Dupa instalare trebuie sa se efectueze calibrarea. Prima calibrare
include inregistrarea numarului de inmatriculare al vehiculului si
se efectueaza in termen de doua saptamani de la instalare sau de la
alocarea numarului de inmatriculare (se ia in considerare data care
survine cel mai tarziu dintre cele doua).

248a Aparatul de inregistrare trebuie pozitionat in vehicul astfel incat
soferul sa aiba acces la toate functiile de pe scaunul sau.

2. Placa de instalare

249 Dupa instalarea si verificarea aparatului de inregistrare, pe sau sub
acesta se aplicd o placa de instalare vizibild si usor accesibila.
Dupa fiecare inspectie efectuatd de o sectie de montaj sau de un
atelier autorizat, in locul placii existente se aplicd una noua.

VYM13
250 Placa trebuie sd contina cel putin urmétoarele informatii:

— numele, adresa sau denumirea comerciald a instalatorului sau a
atelierului autorizat,

— coeficientul caracteristic al vehiculului, sub forma ,w =
imp/km”,

— constanta aparatului de Iinregistrare, sub forma ,k
imp/km”,

— circumferinta efectivd a pneurilor sub forma ,,l = ... mm”,

— dimensiunea pneurilor,

— data la care a fost determinat coeficientul caracteristic al vehi-
culului si data masurdrii circumferintei efective a pneurilor,

— numarul de identificare al vehiculului,

— partea vehiculului unde este instalat adaptorul (daca este ca-
zul),

— partea vehiculului unde este instalat senzorul de miscare, daca
nu este conectat la cutia de viteze sau nu se foloseste un
adaptor,

— o descriere a culorii cablului dintre adaptor si partea vehicu-
lului care furnizeazd impulsurile de intrare,

— numadrul de serie al senzorului integrat de miscare al adapto-
rului.

250a. in cazul vehiculelor previzute cu adaptoare sau al vehiculelor al
caror senzor de miscare nu este conectat la cutia de viteze, placile
de instalare vor fi montate In momentul instaldrii. Pentru toate
celelalte vehicule, placile de instalare care contin noile informatii
se monteaza 1n timpul inspectiei care urmeaza dupa instalare.

3. Sigilare
251 Se sigileaza urmatoarele parti:

— orice conexiune care, daca ar fi intrerupta, ar provoca alterari
sau pierderi de date care nu pot fi detectate;

— placa de instalare, cu exceptia cazurilor in care este fixata intr-
un mod care nu permite indepartarea sa fara distrugerea mar-
cajelor pe care le contine.

252 Sigiliile mentionate anterior pot fi indepartate:
— 1in caz de urgents;

— pentru instalarea, ajustarea sau repararea unui limitator de vi-
tezd sau a altui dispozitiv care contribuie la siguranta rutiera,
cu conditia ca aparatul de inregistrare sa functioneze in conti-
nuare corect si in mod precis si sd fie resigilat de o sectie de
montaj sau de un atelier aprobat (in conformitate cu dispozi-
tille din capitolul VI) imediat dupd montarea limitatorului de
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vitezd sau a oricarui alt dispozitiv care contribuie la siguranta
rutiera sau in termen de sapte zile in celelalte cazuri.

De fiecare datd cand aceste sigilii sunt rupte, se depune o decla-
ratie scrisd privind motivele actiunii respective la autoritatea com-
petenta.

VI. CONTROALE, INSPECTII SI REPARATII

Cerintele privind situatiile in care pot fi rupte sigiliile, asa cum
sunt prevazute in articolul 12 alineatul (5) din Regulamentul
(CEE) nr. 3821/85, astfel cum a fost modificat ultima datd prin
Regulamentul (CE) nr. 2135/98, sunt definite in capitolul V partea
3 din prezenta anexa.

1. Omologarea sectiilor de montaj si a atelierelor

Statele membre aprobd, controleazd in mod regulat si certifica
organisme de control insdrcinate cu efectuarea de:

— instalari;
— controale;
— inspectii;
— reparatii.

in cadrul articolului 12 alineatul (1) din prezentul regulament,
cardurile atelierului sunt emise numai sectiilor de montaj si/sau
atelierelor aprobate pentru activarea si/sau calibrarea aparatelor de
inregistrare in conformitate cu prezenta anexa si, cu exceptia ca-
zurilor justificate in mod corespunzator:

— care nu sunt eligibile pentru acordarea unui card al societatii;

— si ale caror activitati profesionale nu sunt de natura sa comp-
romitd securitatea globald a sistemului definitd in apendi-
cele 10.

2. Verificarea instrumentelor noi si a celor reparate

Pentru fiecare dispozitiv in parte, indiferent daca este nou sau
reparat, trebuie verificat daca functioneaza corespunzator si daca
citirile si inregistrarile pe care le efectueaza sunt precise si respecta
limitele prevazute in capitolul III punctul 2.1. si punctul 2.2 si
daca este sigilat si calibrat in conformitate cu dispozitiile din
capitolul V partea 3.

3. Inspectia instalarii

La instalarea pe un vehicul, intreaga instalatie (inclusiv aparatul de
inregistrare) trebuie sa respecte dispozitiile privind limitele max-
ime de tolerantd prevazute in capitolul III punctul 2.1. si punctul
2.2.

4. Inspectii periodice

Inspectiile periodice ale aparatelor montate pe vehicule trebuie si
se efectueze dupa orice reparatie a aparatului sau dupa orice mo-
dificare a coeficientului caracteristic al vehiculului sau a circum-
ferintelor efective ale pneurilor sau dupd o eroare a aparatului de
indicare a orei UTC mai mare de 20 minute sau daca numarul de
inmatriculare a fost modificat si cel putin o data in termen de doi
ani (24 de luni) de la ultima inspectie.

In cadrul inspectiilor trebuie sa se verifice:

— daca aparatul de inregistrare functioneaza corespunzator, inclu-
siv in ceea ce priveste functia de stocare a datelor pe carduri
de tahograf;

— dacd este asigurata respectarea dispozitiilor din capitolul III
punctele 2.1 si 2.2 privind limitele maxime de tolerantd la
instalare;

— daca aparatul de inregistrare poarta marca de omologare;

— daca placa de instalare este fixata;
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— daca sigiliile de pe aparat si de pe celelalte parti ale instalatiei
sunt intacte;

— dimensiunea pneurilor si circumferinta efectiva a pneurilor.
Aceste inspectii trebuie sa cuprindd o calibrare.

5. Masurarea erorilor

Masurarea erorilor la instalare si in timpul utilizarii se realizeaza in
urmatoarele conditii, care trebuie considerate conditii de testare
standard:

— vehiculul este descarcat, in stare normala de functionare;

— presiunea pneurilor este conforma cu instructiunile producato-
rului;

— uzura pneurilor este in limita acceptata in conformitate cu
legislatia nationala;

— miscarea vehiculului:

— vehiculul avanseazd, pe baza actiunii motorului siu, in
linie dreaptd, pe teren plat, cu o viteza de 50 £ 5 km/h.
Distanta de masurare trebuie sa fie de cel putin 1 000 m.

— pentru testare pot fi folosite si metode alternative, de exemplu
bancuri de proba adecvate, cu conditia ca acestea sa aibd o
precizie asemanatoare.

6. Reparatii

Atelierele trebuie sa poata descarca date din aparatele de inregist-
rare pentru a le restitui societatii de transport in cauza.

Atelierele autorizate emit societatilor de transport un certificat care
atesta cd datele nu pot fi descarcate in cazurile in care un deran-
jament al aparatului de control face imposibild descarcarea datelor
inregistrate anterior, chiar si dupa reparatiile efectuate de atelierul
respectiv. Atelierul pastreaza timp de cel putin un an un exemplar
din fiecare certificat de acest tip pe care il emite.

VII. EMITEREA CARDURILOR

Procesele de emitere a cardurilor introduse de statele membre
respecta urmatoarele dispozitii:

Numarul de card al primului card de tahograf emis unui solicitant
contine un indice secvential (daca este necesar), un indice de
inlocuire si un indice de refnnoire setat la ,,0”.

Primele 13 cifre ale numarului de card al tuturor cardurilor neno-
minale de tahograf emise aceluiasi organism de control sau ac-
cluiasi atelier sau aceleiasi societati sunt identice, indicele secven-
tial fiind diferit.

in cazul emiterii unui card de tahograf pentru inlocuirea unui card
existent, numarul de card al acestuia este identic cu cel al cardului
inlocuit, cu exceptia indicelui de inlocuire, a cdrui valoare este
maritd cu ,,1” (in ordinea 0, ..., 9, A, ..., Z).

Cardurile de tahograf emise pentru a inlocui un card de tahograf
existent trebuie sd aibd aceeasi datd de expirare ca si cardul in-
locuit.

in cazul emiterii unui card de tahograf pentru reinnoirea unui card
existent, numarul de card al acestuia este identic cu cel al cardului
inlocuit, cu exceptia indicelui de inlocuire, a carui valoare este
resetatd la ,,0”, si cu exceptia indicelui de reinnoire a carui valoare
este marita cu ,,1” (in ordinea O, ..., 9, A, ..., Z).

Schimbarea unui card de tahograf existent in vederea modificarii
datelor administrative respecta regulile de reinnoire daca se pro-
duce in acelasi stat membru sau regulile aplicabile primei eliberari
in cazul in care se produce in alt stat membru.
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268 Pentru cardurile nenominale ale atelierelor sau cardurile de con-
trol, la ,,numele titularului cardului” se mentioneazd denumirea
atelierului sau a organismului de control.

VIII. OMOLOGAREA APARATELOR DE iINREGISTRARE SI
A CARDURILOR DE TAHOGRAF

1. Aspecte generale

in sensul prezentului capitol, cuvintele ,aparat de inregistrare”
inseamna ,aparat de inregistrare sau componentele acestuia”.
Pentru cablul/cablurile care conecteazd senzorul de miscare la
UV nu este necesara nici un fel de omologare. Hartia utilizata
de aparatul de inregistrare pentru inregistrari este considerata o
componentd a aparatului de nregistrare.

269 Aparatul de inregistrare trebuie prezentat in vederea omologarii
impreund cu orice eventuale dispozitive suplimentare integrate.

270 Omologarea aparatelor de inregistrare si a cardurilor de tahograf
trebuie sa cuprinda teste de securitate, teste de functionare si teste
de interoperare. Rezultatele pozitive obtinute la fiecare dintre ac-
este teste sunt confirmate prin intermediul unui certificat adecvat.

271 Autoritatile de omologare din statele membre nu acorda certificate
de omologare in conformitate cu articolul 5 din prezentul regula-
ment atat timp cat nu detin:

— un certificat de securitate;
— un certificat de functionare;
— un certificat de interoperare,

pentru aparatul de inregistrare sau pentru cardul de tahograf care
face obiectul cererii de omologare.

272 Orice modificare a software-ului sau a hardware-ului aparatului
sau a naturii materialelor utilizate pentru producerea acestuia
sunt notificate, inainte de a fi introduse, autoritatii care a omologat
aparatul. Autoritatea respectiva ii confirma producatorului extinde-
rea omologarii sau poate solicita o actualizare sau o confirmare a
certificatelor de functionare, de securitate si/sau de interoperare
relevante.

273 Procedurile de actualizare in situ a software-ului aparatelor de
inregistrare trebuie aprobate de autoritatea care a omologat apara-
tul de inregistrare. Actualizarea software-ului nu trebuie sa modi-
fice si nici sa steargd nici un fel de date privind activitatea sofe-
rului stocate in aparatul de inregistrare. Software-ul poate fi actu-
alizat numai pe raspunderea producatorului aparatului.

2. Certificatul de securitate

274 Certificatul de securitate este eliberat in conformitate cu dispozi-
tille din apendicele 10 la prezenta anexa.

vMis
274a in situatia exceptionald in care autorititile de certificare a securi-
tatii refuza certificarea noilor aparate din cauza mecanismelor de
securitate invechite, omologarea de tip se va acorda numai in
aceastd situatie particulard si exceptionald si numai dacd nu exista
o altd solutie care sd respecte regulamentul.

274b in aceasta situatie, statul membru respectiv va informa de indata
Comisia Europeana care, in termen de doudsprezece luni calenda-
ristice de la acordarea omologarii, trebuie sa lanseze o procedura
menita sa garanteze ca nivelul securitatii este readus la cel initial.

3. Certificatul de functionare

275 Fiecare candidat la omologare trebuie sa furnizeze autoritatii de
omologare a statului membru toate materialele si intreaga docu-
mentatie pe care aceasta le considera necesare.
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275 bis Producatorii trebuie sa prezinte esantioanele relevante de produse
detinatoare de omologare de tip si documentatia aferenta la cererea
laboratoarelor desemnate sd efectueze testele functionale, in ter-
men de o lund de la formularea acestei cereri. Toate costurile care
derivd din aceasta cerere sunt suportate de entitatea solicitanta.
Laboratoarele trebuie sd asigure confidentialitatea informatiilor
comerciale sensibile.

276 Producatorului i se elibereaza un certificat de functionare numai
dupd obtinerea de rezultate pozitive cel putin la toate testele de
functionare previazute in apendicele 9.

277 Autoritatea de omologare elibereaza certificatul de functionare.
Acest certificat indica, pe langd numele beneficiarului si identifi-
carea modelului, o lista detaliata a testelor efectuate si a rezulta-
telor obtinute.

4. Certificatul de interoperare

278 Testele de interoperare sunt realizate de un singur laborator, sub
autoritatea si pe raspunderea Comisiei Europene.

279 Laboratorul inregistreaza cererile de efectuare de teste de inter-
operare depuse de producatori in ordinea cronologica a sosirii
acestora.

280 Cererile sunt nregistrate oficial numai In momentul in care labo-
ratorul detine:

— intregul set de materiale si documentele necesare pentru rea-
lizarea unor astfel de teste de interoperare;

— certificatul de securitate relevant;
— certificatul de functionare relevant.
Data inregistrarii cererii trebuie comunicata producétorului.

vMis
281 Laboratorul nu efectueaza niciun test de interoperabilitate pentru
aparatele de inregistrare sau cardurile de tahograf pentru care nu
exista un certificat de securitate si un certificat de functionare, in
afard de situatiile exceptionale prezentate in cerinta 274a.

282 Orice producator care solicita efectuarea unui test de interoperare
trebuie sa se angajeze sa cedeze laboratorului intregul set de ma-
teriale si toate documentele pe care le-a furnizat pentru realizarea
testelor.

283 Testele de interoperare se realizeaza in conformitate cu dispozitiile
alineatului (5) din apendicele 9 la prezenta anexa, pentru toate
tipurile de aparate de inregistrare sau de carduri de tahograf:

— a caror omologare este incd valabila;
sau

— care urmeaza sa fie omologate si detin un certificat de inter-
operare valabil.

284 Certificatul de interoperare este eliberat de catre laborator produ-
catorului numai dupa obtinerea unui rezultat pozitiv la toate testele
de interoperare obligatorii.

285 Daca rezultatele testelor de interoperare nu sunt pozitive pentru
aparatele de inregistrare sau cardul/cardurile de tahograf, in con-
formitate cu cerinta 283, nu se elibereaza certificatul de interope-
rare decat dupa ce producdtorul a efectuat modificarile necesare si
a obtinut rezultate pozitive la testele de interoperare. Laboratorul
identificd sursa problemei impreund cu producatorul afectat de
anomalia de interoperare respectiva si incearcd sa il ajute pe acesta
sd giseascd o solutie tehnicd. In cazul in care producitorul si-a
modificat produsul, acesta trebuie sd se informeze pe langa auto-
ritatile competente daca certificatul de securitate si certificatul de
functionare sunt inca valabile.
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Certificatul de interoperare este valabil sase luni. Acesta expird la
sfarsitul perioadei respective daca producatorul nu primeste un
certificat de omologare relevant. Acesta este transmis de produca-
tor autoritatii de omologare a statului membru care a emis certi-
ficatul de functionare.

Nici un element care ar putea sta la originea unei anomalii de
interoperare nu trebuie folosit in scopul obtinerii de profit sau
pentru obtinerea unei pozitii dominante.

5. Certificatul de omologare

Autoritatea de omologare a statului membru poate elibera certifi-
catul de omologare imediat ce a intrat in posesia celor trei certi-
ficate solicitate.

Autoritatea de omologare trebuie sa transmita o copie a certifica-
tului de omologare laboratorului insarcinat cu realizarea testelor de
interoperare in momentul in care aceasta este eliberatd producato-
rului.

Laboratorul insarcinat cu efectuarea testelor de interoperare trebuie
sa furnizeze pe un sit web o listd actualizatd a modelelor de
aparate de inregistrare si de carduri de tahograf:

— pentru care a fost inregistrata o cerere de efectuare de teste de
interoperare;

— pentru care a fost acordat un certificat de interoperare (chiar
daca este provizoriu);

— pentru care a fost acordat un certificat de omologare.
6. Proceduri extraordinari: primele teste de interoperare

Pe parcursul unei perioade de patru luni de la certificarea capaci-
tatii de interoperare a unei prime perechi aparat de inregistrare/-
carduri de tahograf (carduri ale soferului, ale atelierului, de control
si ale societatii), orice certificat de interoperare eliberat (inclusiv
primul) in urma cererilor inregistrate pe parcursul acestei perioade
este considerat provizoriu.

Daca, la sfarsitul perioadei mentionate anterior, toate produsele in
cauzd pot interopera, toate certificatele de interoperare care le
vizeazd devin definitive.

Daca, pe parcursul acestei perioade apar anomalii de interoperare,
laboratorul insarcinat cu efectuarea testelor de interoperare trebuie
sa identifice cauzele problemelor cu ajutorul producatorilor impli-
cati si sa ii invite sd facd modificarile necesare.

Daca, la sfarsitul acestei perioade, problemele de interoperare per-
sista, laboratorul insarcinat cu realizarea testelor de interoperare, in
colaborare cu producatorii in cauza si cu autoritatile de omologare
care au eliberat certificatul de functionare aferent, trebuie sa iden-
tifice cauzele anomaliilor de interoperare si sa identifice modifi-
carile care trebuie efectuate de catre fiecare dintre producatorii in
cauza. Cautarea solutiilor tehnice trebuie sa dureze maximum doua
luni, dupa care, daca nu este identificatd o solutie comuna, Comi-
sia, dupa consultarea laboratorului insarcinat cu efectuarea testelor
de interoperare, decide care dintre aparate si carduri primesc un
certificat definitiv de interoperare si precizeaza motivul pe baza
caruia a fost adoptata decizia respectiva.

Orice solicitare de efectuare a unor teste de interoperare inregist-
rata de laborator intre sfarsitul perioadei de patru luni de dupa
eliberarea primului certificat provizoriu de interoperare si data
deciziei adoptate de Comisie mentionatd in cerinta 294 trebuie
amanata pana la rezolvarea problemelor initiale de interoperare.
Apoi cererile respective sunt tratate in ordinea cronologica in
care au fost nregistrate.
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1. INTRODUCERE

Prezentul apendice cuprinde precizari privind formatele de date, elementele de
date si structurile de date care trebuie utilizate de aparatul de inregistrare si de
cardurile de tahograf.

1.1.  Metoda de stabilire a definitiilor tipurilor de date

In acest apendice se recurge la Notatia specificatiilor structurilor de date in
conversiile sintactice numarul unu (ASN.1) pentru a defini tipurile de date. Acest
lucru permite definirea unor date simple si structurate, fard a fi necesar un
transfer specific de sintaxad (reguli de codare) care sd depindd de aplicatie si de
mediu.

Conventiile de denumire a tipurilor ASN.1 sunt realizate conform standardului
ISO/IEC 8824-1. Acest lucru implica urmatoarele aspecte:

— in cazurile in care este posibil, semnificatia tipului de date este indicata prin
intermediul denumirilor alese;

— dacd un tip de date reprezintd o combinatie de alte tipuri de date, denumirea
tipului de date in cauzd constituie totusi o singurd secventa de caractere
alfabetice care incep cu o majusculd, dar se mai utilizeazd si alte majuscule
in cadrul denumirii pentru a atribui semnificatia corespondenta fiecdrei parti;

— 1n general, denumirile tipurilor de date sunt legate de denumirile tipurilor de
date din care sunt alcatuite, ale aparatelor in care sunt stocate datele si ale
functiei atribuite datelor in cauza.

Daca un tip ASN.1 este deja definit in cadrul unui alt standard si daca trebuie
utilizat de aparatul de inregistrare, definitia tipului ASN.1 in cauza este cuprinsa
in prezentul apendice.

Pentru a permite aplicarea mai multor tipuri de reguli de codare, anumite tipuri
ASN.1 cuprinse in prezentul apendice sunt conditionate de identificatorii de
domenii de valori. Identificatorii de domenii de valori sunt definiti in alineatul

@)
1.2.  Referinte

In prezentul apendice se utilizeaza urmatoarele referinte:

ISO 639 Cod pentru reprezentarea numelor limbilor. Prima editie:
1988
EN 726-3 Sisteme de carduri de identificare — Carduri si terminale

de telecomunicatii cu circuit(e) integrat(e) — Partea 3:
Cerinte privind cardurile indiferent de aplicatia acestora.
Decembrie 1994

1SO 3779 Vehicule rutiere — Numarul de identificare al vehiculelor
(NIV) — Continut si structurd. Editia a treia: 1983

ISO/IEC 7816-5 Tehnologia informatiei — Carduri de identificare — Car-
duri cu circuit(e) integrat(e) cu contacte — Partea 5: Sis-
temul de numerotare si procedura de inregistrare pentru
identificatorii de aplicatie. Prima editie: 1994 + Modifica-
rea 1: 1996

ISO/IEC 8824-1 Tehnologia informatiei — Notatia specificatiilor structuri-
lor de date in conversiile sintactice numarul unu
(ASN.1): Specificatii privind notarea de baza. Editia a
doua: 1998

ISO/IEC 8825-2 Tehnologia informatiei — Reguli de codare ASN.1: Spe-
cificatii privind Regulile de codare condensatd (PER).
Editia a doua: 1998

ISO/IEC 8859-1 Tehnologia informatiei — Set de caractere grafice codate
in octet unic — Partea 1: Alfabetul latin nr. 1. Prima
editie: 1998

ISO/IEC 8859-7 Tehnologia informatiei — Set de caractere grafice codate
in octet unic — Partea 7: Alfabetul latin/grec. Prima edi-
tie: 1987

ISO 16844-3 Vehicule rutiere — Sisteme de tahograf — Interfata sen-

zorului de miscare. WD 3-20/05/99.
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2. DEFINIREA TIPURILOR DE DATE

Pentru fiecare din urmatoarele tipuri de date, valoarea implicitd corespondenta
continutului ,,necunoscut” sau ,,nu este cazul” va consta din completarea elemen-
tului de date cu octeti ,,FF”.

2.1.  ActivityChangelnfo

Acest tip de date permite codarea, intr-un cuvant de doi octeti, a starii lectorului
la 00.00 si/sau a starii soferului la 00.00 si/sau a modificarilor de activitate si/sau
a modificarilor modului de conducere si/sau a modificarilor starii cardului sofe-
rului sau copilotului. Acest tip de date se raporteaza la cerintele 084, 109a, 199 si

219.

ActivityChangeInfo : :=OCTET STRING (SIZE(2))

Atribuirea valorii - Octet aliniat: ' scpaattttttttttt'B (16 biti)

Pentru inregistririle in memorie (sau starea lectorului):

‘s'B

‘aa'b

‘trrtTtototot's

Lector:

'0'B: SOFER

“i'g: COPILOT

Modul de conducere:

Q'8 SINGUR

'1'B; ECHIPAJ

Starea cardului soferului (sau al atelierului) in lectorul adecvat:
0'B: INTRODUS, cardul este introdus

"1'B: NEINTRODUS, nu s-a introdus nici un card (sau se retrage cardul)
Activitate:

‘00°B: PAUZAJODIHNA

'01'B: DISPONIBILITATE

*10B: MUNCA

'11'8: CONDUCERE

Momentul modificirii: Numérul de minute de la 00h00 in ziua respectivi.

Pentru inregistririle de pe cardul soferului (sau al atelierului) (si ale stirii soferului):

's'B

DB

Lector (nu este relevant dacd 'p’ = 1, cu excepfia notei de mai jos):

'9'B; SOFER

"1'B: COPILOT

Modul de conducere (cazul ’p’ = 0) sau Starea urmitoarei activititi (cazul 'p’ = 1):
Q"B SINGUR '¢'8B: NECUNOSCUTA

“1'B: ECHIPAJ '1'8: CUNOSCUTA (= introdus manual)

Starea cardului:
'0'B: INTRODUS, cardul este introdus in aparatul de inregistrare

“1'B: NEINTRODUS, nu s-a introdus nici un card (sau se retrage cardul)
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‘aa’B Activitate (nu este relevant daci’p’ = 1 §i’c’ = 0, cu exceptia notei de mai jos):
'00'B: PAUZAJODIHNA
'01’'B: DISPONIBILITATE
'10'B; MUNCA
'11'B: CONDUCERE

ttttttttttt'B Momentul modificdrii: Numirul de minute de la 00h00 in ziua dati.

Nota pentru cazul de ,retragere a cardului”:

La retragerea cardului:

— 's’ este relevant si indica lectorul din care a fost retras cardul

— ¢’ trebuie sa fie setat la 0

— 'p’ trebuie sa fie setat la 1

— 'aa’ trebuie sd codeze activitatea curenta selectata in acel moment

Ca urmare a unei introduceri manuale de date, bitii 'c’ si 'aa’ din cuvant (stocati
pe un card) pot fi inlocuiti mai tarziu pentru a reflecta introducerea de date.

2.2.  Address
O adresa.
Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))
¥

codePage precizeaza partea din standardul ISO/IEC 8859 folositd la codarea
adresei,

address este o adresd codatd conform paginii adecvate de coduri din standardul
ISO/IEC 8859.

2.3. BCDString

BCDString se aplica pentru o reprezentare a zecimalei in cod binar (BCD). Acest
tip de date se utilizeaza pentru a reprezenta o unitate zecimald intr-un semioctet
(4 biti). BCDString se bazeaza pe ISO/IEC 8824-1 'CharacterStringType'.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {

fixed PRESENT }) })

BCDString foloseste o notare ,,hstring”. Caracterul din extremitatea stinga
a sirului hexadecimal este cel mai important semioctet din primul octet.
Pentru a obtine un multiplu de octeti, se insereazi semiocteti nuli, in canti-
tatea necesara, din pozitia semioctetului din extremitatea stingi a primului
octet.

Cifrele permise sunt: 0, 1, ..., 9.
2.4. CalibrationPurpose

Cod care explicd de ce s-a inregistrat un set de parametri de calibrare. Acest tip
de date se raporteaza la cerintele 097 si 098.

CalibrationPurpose : := OCTET STRING (SIZE(1))

Atribuirea valorii:

'00'H  valoare rezervata
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'01'H  activare: inregistrarea parametrilor de calibrare cunoscuti in momentul
activarii UV

'‘02'H  prima instalare: prima calibrare a UV dupa prima activare a acesteia
'‘03'H  instalare: prima calibrare a UV in vehiculul in cauza

'04'H  inspectie periodica

2.5. CardActivityDailyRecord

Informatii, stocate pe un card, privind activitatile soferului intr-o anumita zi
calendaristica. Acest tip de date se raporteaza la cerintele 199 si 219.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangelInfo
b

activityPreviousRecordLength este lungimea totala in octeti a inregistrarii zil-
nice anterioare. Valoarea maxima este datd de lungimea SIRULUI DE OCTETI
care contine aceste inregistrari [vezi CardActivityLengthRange in alineatul (3)].
Atunci cand aceastd inregistrare devine cea mai veche inregistrare zilnica, valoa-
rea lui activityPreviousRecordLength trebuie setata la 0.

activityRecordLength este lungimea totala in octeti a acestei inregistrari. Valoa-
rea maxima este datd de lungimea SIRULUI DE OCTETI care contine aceste
inregistrari.

activityRecordDate este data inregistrarii.

activityDailyPresenceCounter este contorul prezentei zilnice pentru card in ziua
respectiva.

activityDayDistance este distanta totald parcursd in ziua respectiva.

activityChangelnfo este setul de date ActivityChangelnfo pentru sofer in ziua
respectivd. Acesta poate contine maximum 1 440 valori (o activitate pe minut).
Acest set de date cuprinde intotdeauna activityChangelnfo care codeaza starea
soferului la 00.00.

2.6.  CardActivityLengthRange

Numarul de octeti de pe un card al soferului sau un card al atelierului, disponibil
pentru stocarea inregistrarilor privind activitatea soferului.

CardActivityLengthRange ::= INTEGER(OQ..216-1)

Atribuirea valorii: vezi alineatul (3).
2.7. CardApprovalNumber

Numarul de omologare al cardului.

CardApprovalNumber ::= IA5String(SIZE(8))

Atribuirea valorii: Neprecizata.
2.8.  CardCertificate

Certificat al cheii publice a cardului.
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CardCertificate ::=Certificate

2.9. CardChipldentification

Informatii, stocate pe un card, privind identificarea Circuitului integrat (CI) al
cardului (cerinta 191).

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))
¥

icSerialNumber este numarul de serie al circuitului integrat (CI) definit in EN
726-3.

icManufacturingReferences reprezinta identificatorul producdtorului circuitului
integrat si elementele de fabricatie definite in EN 726-3.

2.10. CardConsecutivelndex

Un indice secvential al cardului [definitia h)].

CardConsecutivelIndex ::= IALString(SIZE(1))

Atribuirea valorii: (vezi capitolul VII din prezenta anexa)

’

Ordine de incrementare: 0, ..., 9, A, ..., Z, a, ..., 7.

2.11. CardControlActivityDataRecord

Informatii, stocate pe un card al soferului sau al atelierului, privind ultimul
control la care a fost supus soferul (cerintele 210 si 225).

CardControlActivityDataRecord : := SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

b

controlType este tipul controlului.
controlTime reprezinta data si ora controlului.

controlCardNumber este numarul complet al cardului inspectorului de control
care a efectuat controlul.

controlVehicleRegistration este numarul de inmatriculare al vehiculului (VRN)
si statul membru de inmatriculare a vehiculului supus controlului.

controlDownloadPeriodBegin si controlDownloadPeriodEnd reprezinta peri-
oada descarcata, in cazul in care se efectueazd o descarcare de date.
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2.12. CardCurrentUse

Informatii privind utilizarea efectiva a cardului (cerinta 212).

CardCurrentUse ::= SEQUENCE {

sessionOpenTime TimeReal,

sessionOpenVehicle VehicleRegistrationIdentification
b

sessionOpenTime este ora la care cardul a fost introdus pentru utilizarea curenta.
Acest element se seteaza la 0 in momentul retragerii cardului.

sessionOpenVehicle este identificarea vehiculului utilizat in prezent, la introdu-
cerea cardului. Acest element se seteazd la 0 Tn momentul retragerii cardului.

2.13. CardDriverActivity

Informatii, stocate pe un card al soferului sau al atelierului, privind activitatile
soferului (cerintele 199 si 219).

CardDriverActivity ::= SEQUENCE {
activityPointerOldestDayRecord INTEGER(O..CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O..CardActivityLengthRange-1),
activityDailyRecords OCTET STRING
(SIZE (CardActivityLengthRange))
}

activityPointerOldestDayRecord este specificarea inceputului locatiei de stocare
in memorie (numarul de octeti de la inceputul sirului) in cea mai veche inregist-
rare completd aferenta unei zile din sirul activityDailyRecords. Valoarea maxima
este datd de lungimea sirului.

activityPointerNewestDayRecord este specificarea inceputului locatiei de sto-
care in memorie (numarul de octeti de la inceputul sirului) in cea mai recenta
inregistrare completa aferentd unei zile din sirul activityDailyRecords. Valoarea
maxima este datd de lungimea sirului.

activityDailyRecords este spatiul disponibil pentru stocarea datelor privind ac-
tivitatea soferului (structura datelor: CardActivityDailyRecord) pentru fiecare zi
calendaristica in care s-a utilizat cardul.

Atribuirea valorii: acest sir de octeti este completat in mod ciclic cu inregistrari
din CardActivityDailyRecord. La prima utilizare, stocarea incepe la primul octet
din sir. Toate inregistrarile noi se adauga la sfarsitul inregistrarii anterioare re-
spective. Atunci cand sirul devine complet, stocarea se reia de la primul octet din
sir, indiferent daca existd o intrerupere in interiorul unui element de date. Inainte
de a plasa noi date privind activitatea in sir (prin extinderea activityDailyRecord
curent sau prin introducerea unui nou activityDailyRecord) care sa inlocuiasca
datele mai vechi privind activitatea, activityPointerOldestDayRecord trebuie ac-
tualizat pentru a indica noua locatie a celei mai vechi inregistrari complete
aferente unei zile, iar activityPreviousRecordLength pentru aceastd (noud) cea
mai veche inregistrare zilnica completd trebuie resetat la 0.

2.14. CardDrivingLicencelnformation
Informatii, stocate pe un card al soferului, privind permisul de conducere al

titularului cardului (cerinta 196).

CardDrivingLicenceInformation ::= SEQUENCE {

drivingLicencelIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IAS5String(SIZE(16))

¥

drivingLicencelssuingAuthority este autoritatea care raspunde de eliberarea per-
misului de conducere.
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drivingLicencelssuingNation este nationalitatea autoritatii care a eliberat permi-
sul de conducere.

drivingLicenceNumber este numarul permisului de conducere.
2.15. CardEventData
Informatii, stocate pe un card al soferului sau al atelierului, privind evenimentele

care se raporteaza la titularul cardului (cerintele 204 si 223).

CardEventData : := SEQUENCE SIZE(6) OF {

cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData este o secventd, in ordine crescdtoare a valorilor EventFault-
Type, a cardEventRecords (cu exceptia inregistrarilor privind tentativele de vio-
lare a sistemului de securitate, care sunt cuprinse in ultimul set al secventei).

cardEventRecords este o serie de inregistrari de evenimente pentru un anumit
tip de evenimente (sau categorie pentru evenimentele privind tentativele de vio-
lare a sistemului de securitate).

2.16. CardEventRecord

Informatii, stocate pe un card al soferului sau al atelierului, privind un eveniment
care se refera la titularul cardului (cerintele 205 si 223).

CardEventRecord : := SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification
3

eventType este tipul de eveniment.
eventBeginTime este data si ora la care a inceput evenimentul.
eventEndTime este data si ora la care s-a incheiat evenimentul.

eventVehicleRegistration este numarul de inmatriculare al vehiculului si statul
membru de inmatriculare in care a avut loc evenimentul.

2.17. CardFaultData

Informatii, stocate pe un card al soferului sau al atelierului, privind anomaliile
care se raporteaza la titularul cardului (cerintele 207 si 223).
CardFaultData ::= SEQUENCE SIZE(2) OF {

cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

CardFaultData este o secventa care cuprinde un set de inregistrari ale anoma-
liilor aparatului de Inregistrare, urmat de un set de inregistrari privind anomaliile
cardului.

cardFaultRecords este un set de inregistrari de anomalii dintr-o anumita cate-
gorie de anomalii (aparat de inregistrare sau card).

2.18. CardFaultRecord

Informatii, stocate pe un card al soferului sau al atelierului, privind o anomalie
care se raporteaza la titularul cardului (cerintele 208 si 223).
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CardFaultRecord : := SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification
}

faultType este tipul de anomalie.
faultBeginTime este data si ora la care a inceput anomalia.
faultEndTime este data si ora la care s-a incheiat anomalia.

faultVehicleRegistration este numarul de inmatriculare si statul membru de
inmatriculare al vehiculului in care s-a produs anomalia.

2.19. Cardlccldentification

Informatii, stocate pe un card, privind identificarea cardului cu circuit integrat
(CI) (cerinta 192).

CardIccIdentification ::=SEQUENCE {
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber
cardPersonaliserID OCTET STRING (SIZE(1)),
embedderIcAssemblerId OCTET STRING (SIZE(5)),
icIdentifier OCTET STRING (SIZE(2))

b

clockStop este modul Clockstop definit in EN 726-3.

cardExtendedSerialNumber este numdrul de serie al cardului cu circuit integrat
si referinta producatorului cardului cu circuit integrat, definite in EN 726-3 si
detaliate in tipul de date ExtendedSerialNumber.

cardApprovalNumber este numarul de omologare al cardului.
cardPersonaliserID este identificarea distinctd a cardului, definita in EN 726-3.

embedderIcAssemblerld este identificatorul integratorului/al asamblorului de
circuit integrat definit in EN 726-3.

icIdentifier este identificatorul circuitului integrat de pe card si al producatorului
circuitului integrat definit in EN 726-3.

2.20. CardlIdentification

Informatii, stocate pe un card, privind identificarea cardului (cerintele 194, 215,

231, 235).

CardIdentification ::= SEQUENCE
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name ,
cardlssueDate TimeReal,
cardvalidityBegin TimeReal,
cardExpiryDate TimeReal

b

cardIssuingMemberState este codul statului membru care emite cardul.

cardNumber este numarul de card al cardului.
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cardIssuingAuthorityName este denumirea autoritatii care a emis cardul.

cardIssueDate este data emiterii cardului pentru titularul acestuia din prezent.

cardValidityBegin este data de la care cardul este valabil.

cardExpiryDate este data la care expird valabilitatea cardului.

2.21. CardNumber

Un numar de card conform definitiei de la litera (g).

CardNumber ::= CHOICE {
SEQUENCE {
driverIdentification

cardReplacementIndex

IA5String(SIZE(14)),

CardReplacementIndex,

cardRenewalIndex CardRenewalIndex

}

SEQUENCE {
ownerIdentification IA5String(SIZE(13)),
cardConsecutiveIndex CardConsecutivelIndex,
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex

}

driverldentification este identificarea individuala a unui sofer intr-un stat
membru.

ownerldentification este identificarea individuald a unei societati, a unui atelier
sau a unui organism de control in cadrul unui stat membru.

cardConsecutivelndex este indicele secvential al cardului.
cardReplacementIndex este indicele de inlocuire a cardului.
cardRenewallndex este indicele de reinnoire a cardului.

Prima secventa din selectie este adecvatd pentru a coda un numar de card al
soferului, a doua secventd din selectie este adecvatd pentru a coda numerele de
carduri al atelierului, de control si, respectiv, al societatii.

2.22. CardPlaceDailyWorkPeriod

Informatii, stocate pe un card al soferului sau al atelierului, privind locurile in
care incepe si/sau se incheie activitatea de munca cotidiana (cerintele 202 si 221).

CardPlaceDailyWorkPeriod : := SEQUENCE {
placePointerNewestRecord INTEGER(O. .NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRe-
cord
}

placePointerNewestRecord este indicele ultimei inregistrari actualizate a locului.

Atribuirea valorii: Numar care corespunde contorului inregistrarii locului, in-
cepand de la ,,0” pentru prima ocurentd a inregistrarilor locului din structura.

placeRecords este seria de inregistrari care contin informatii privind locurile
introduse.
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2.23. CardPrivateKey

Cheia privata a unui card.

CardPrivateKey ::=RSAKeyPrivateExponent

2.24. CardPublicKey

Cheia publica a unui card.

CardPublicKey ::=PublicKey

2.25. CardRenewallndex

Un indice de reinnoire a cardului [definitia (i)].

CardRenewallIndex ::= IA5String(SIZE(1))

Atribuirea valorii: (vezi capitolul VII din prezenta anexa).
0" Cardul original.

Ordin de crestere: 0, ..., 9, A, ..., Z".

2.26. CardReplacementIndex

Un indice de inlocuire a cardului [definitia (j)].

CardReplacementIndex ::= IA5String(SIZE(1))

Atribuirea valorii: (vezi capitolul VII din prezenta anexa).

0’ Cardul original.

Ordin de crestere:
0, ..., 9, A, ..., Z.

2.27. CardSlotNumber

Cod care face distinctia intre cele doud lectoare ale unitatii montate pe vehicul.

CardSlotNumber : := INTEGER {
driverSlot (0),
co-driverSlot (1)
}

Atribuirea valorii: nu exista specificatii suplimentare in acest sens.
2.28. CardSlotStatus

Cod care indica tipurile de carduri introduse in cele doud lectoare ale unitatii
montate pe vehicul.

CardSlotsStatus ::= OCTET STRING (SIZE(1))
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Atribuirea valorii — Octet aliniat: 'ccccdddd ' B:
‘ccee’B Identificarea tipului de card introdus in lectorul copilotului

'dddd’B Identificarea tipului de card introdus in lectorul soferului

cu urmitoarele coduri de identificare:

'0000'B nu s-a introdus nici un card
'0001'B s-a introdus un card al goferului
'0010'B s-a introdus un card al atelierului
'0011'B s-a introdus un card de control
'0100'B s-a introdus un card al societafii

2.29. CardStructureVersion

Cod care indica versiunea structurii implementate intr-un card de tahograf.

CardStructureVersion : := OCTET STRING (SIZE(2))

Atribuirea valorii: ' aabb ' H:
»V'aa’l Index pentru schimbdrile structurii, ,00h” pentru aceastd versiune,

'bb'H Index pentru schimbdrile privind utilizarea elementelor de date definite pentru structura datd de octetul superior ,00h”.
pentry aceastd versiune. «

» O M10
2.30. CardVehicleRecord

Informatii, stocate pe un card al soferului sau al atelierului, privind o perioada de
utilizare a vehiculului pe durata unei zile calendaristice (cerintele 197 si 217).

CardvehicleRecord : := SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter
b

vehicleOdometerBegin este valoarea indicatd de contorul de parcurs al vehicu-
lului la inceputul perioadei de utilizare a vehiculului.

vehicleOdometerEnd este valoarea indicatd de contorul de parcurs al vehiculului
la sfarsitul perioadei de utilizare a vehiculului.

vehicleFirstUse reprezintda data si ora la care incepe perioada de utilizare a
vehiculului.

vehicleLastUse este data si ora la care se incheie perioada de utilizare a vehi-
culului.

vehicleRegistration reprezintd numarul de inmatriculare (VRN) si statul membru
de inmatriculare a vehiculului.

vuDataBlockCounter este valoarea indicata de contorul blocurilor de date al
unitatii montate pe vehicul la ultima extragere de date din perioada de utilizare
a vehiculului.
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2.31. CardVehiclesUsed

Informatii, stocate pe un card al soferului sau al atelierului, privind vehiculele
utilizate de catre titularul cardului (cerintele 197 si 217).

CardvVehiclesUsed := SEQUENCE {

vehiclePointerNewestRecord INTEGER(O..NoOfCardvVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardvVehicleRecords) OF
CardvVehicleRecord

vehiclePointerNewestRecord este indicele ultimei inregistrari actualizate a ve-
hiculului.

Atribuirea valorii: Numar care corespunde contorului inregistrarilor vehiculului,
incepand de la ,,0” pentru prima ocurenta a inregistrarilor vehiculului in structura.

cardVehicleRecords este seria de inregistrari care contin informatii privind ve-
hiculele utilizate.

2.32. Certificate

Certificatul unei chei publice emise de o autoritate de certificare.

Certificate : :=OCTET STRING (SIZE(194))

Atribuirea valorii: semnatura digitala cu recuperarea partiala a continutului
certificatului conform apendicelui 11: ,,Mecanisme de securitate comune”: Sem-
ndtura (128 octeti) restul cheii publice (58 octeti) referinta autoritatii de certificare
(8 octeti).

2.33. CertificateContent

Continutul (accesibil) al certificatului unei chei publice conform apendicelui 11:
,Mecanisme de securitate comune”.

CertificateContent ::= SEQUENCE {
certificateProfileldentifier INTEGER(O..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfvalidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

3

certificateProfileldentifier este versiunea certificatului corespunzator.
Atribuirea valorii: '01h’ pentru aceastd versiune.

CertificationAuthorityReference precizeaza autoritatea de certificare care a emis
certificatul. De asemenea, aceste date desemneaza cheia publicd a autoritatii de
certificare in cauza.

certificateHolder Authorisation precizeaza drepturile detinatorului certificatului.

certificateEndOfValidity este data la care certificatul expira din punct de vedere
administrativ.

certificateHolderReference identifica detindtorul certificatului. De asemenea,
aceste date desemneazd cheia publica a detinatorului de certificat in cauza.

publicKey este cheia publica certificata prin intermediul certificatului in cauza.
2.34. CertificateHolder Authorisation

Identificarea drepturilor unui detindtor de certificat.
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CertificateHolderAuthorisation ::= SEQUENCE {
tachographApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

}

tachographApplicationID este identificatorul de aplicatie pentru aplicatia de
tahograf.

Atribuirea valorii: 'FFh’ '54h’ '41h’ '43h’ '48h’ '4Fh’. Acest ID al aplicatiei este
un identificator de aplicatie exclusiv neomologat conform standardului ISO/IEC
7816-5.

equipmentType este identificarea tipului de aparat pentru care se emite certifi-
catul.

Atribuirea valorii: in conformitate cu tipul de date EquipmentType. 0, daca
certificatul este emis de unul din statele membre.

2.35. CertificateRequestID

Identificarea individuala a unei cereri de certificat. Se poate utiliza si ca Identi-
ficator al cheii publice a vehiculului daca numarul de serie al unitdtii montate pe
vehicul careia 1i este destinatid cheia nu este cunoscut in momentul emiterii
certificatului.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(OQ..232-1)
requestMonthYear BCDString(SIZE(2))
crIdentifier OCTET STRING(SIZE(1))
manufacturerCode ManufacturerCode

}

requestSerialNumber este un numar de serie aferent cererii de certificat, fiind
un numar unic pentru producator si pentru luna definitd mai jos.

requestMonthYear este identificarea lunii si a anului in care s-a depus cererea
de certificat.

Atribuirea valorii: Codarea BCD a lunii (doud cifre) si a anului (ultimele doua
cifre).

crldentifier: este un identificator care are rolul de a face distinctia intre o cerere
de certificat si un numar de serie complet.

Atribuirea valorii: ,,FFh”.

manufacturerCode este codul numeric al producatorului care solicita acordarea
certificatului.

2.36. CertificationAuthorityKID

Identificatorul cheii publice a unei autoritdti de certificare (un stat membru sau
Autoritatea europeana de certificare).

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric
nationAlpha NationAlpha
keySerialNumber INTEGER(Q..255)
additionalInfo OCTET STRING(SIZE(2))
caldentifier OCTET STRING(STIZE(1))
b

nationNumeric este codul numeric national al autoritatii de certificare.
nationAlpha este codul alfanumeric national al autoritatii de certificare.

keySerialNumber este numarul de serie care face distinctia intre diferitele chei
ale autoritatii de certificare daca aceste chei se modifica.
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additionallnfo este un camp de doi octeti pentru introducerea unor codari sup-
limentare (specifice autoritatii de certificare).

caldentifier este un identificator care face distinctia dintre un Identificator al
cheii autoritatii de certificare si identificatorii altor chei.

Atribuirea valorii: '01h’.
2.37. CompanyActivityData

Informatii, stocate pe un card al societtii, privind activitatile efectuate prin inter-
mediul cardului (cerinta 237).

CompanyActivityData : := SEQUENCE {
companyPointerNewestRecord INTEGER (0. .NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {
companyActivityType CompanyActivityType,
companyActivityTime TimeReal,
cardNumberInformation FullCardNumber,
vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal
}
b

companyPointerNewestRecord este indicele ultimei inregistrari a activitatii so-
cietatii actualizate de sistem.

Atribuirea valorii: Numar care corespunde contorului inregistrarilor activitatilor
societatii, incepand de la ,,0” pentru prima ocurentd a unei inregistrari a activitatii
societatii in structura.

companyActivityRecords este o serie a tuturor inregistrarilor activitatilor socie-
tatii.

companyActivityRecord este o secventa de informatii privind o activitate a
societatii.

companyActivityType este tipul de activitate a societatii.
companyActivityTime este data si ora la care se desfdsoara activitatea societatii.

cardNumberInformation reprezintd numarul cardului si statul membru care a
emis cardul pentru cardul descarcat, daca este cazul.

vehicleRegistrationInformation reprezinta VRN-ul si statul membru de inmatri-
culare a vehiculului care au fost descarcate, blocate sau deblocate.

downloadPeriodBegin si downloadPeriodEnd reprezinta perioada descarcatd
din unitatea montata pe vehicul, daca este cazul.

2.38. CompanyActivityType

Cod care indica o activitate desfisuratd de o societate prin utilizarea propriului
card al societatii.
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CompanyActivityType ::= INTEGER {
card downloading (1),
VU downloading (2),
VU lock-in (3),
VU lock=-out (4)
}

2.39. CompanyCardApplicationldentification

Informatii, stocate pe un card al societdtii, privind identificarea aplicatiei de pe
card (cerinta 190).

CompanyCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

}

typeOfTachographCardld precizeaza tipul de card implementat.
cardStructureVersion precizeaza versiunea structurii implementate in card.

noOfCompanyActivityRecords este numarul inregistrarilor activitatilor societatii
care pot fi stocate pe card.

2.40. CompanyCardHolderlIdentification

Informatii, stocate pe un card al societatii, privind identificarea titularului cardu-
lui (cerinta 236).

CompanyCardHolderIdentification ::= SEQUENCE {
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language

}

companyName este numele societdtii detindtoare.

companyAddress este adresa societatii detinatoare.
cardHolderPreferredLanguage este limba preferata de titularul cardului.
2.41. ControlCardApplicationldentification

Informatii, stocate pe un card de control, privind identificarea aplicatiei de pe
card (cerinta 190).

ControlCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructurevVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

b

typeOfTachographCardId precizeaza tipul de card implementat.
cardStructureVersion precizeaza versiunea structurii implementate in card.

noOfControlActivityRecords este numarul inregistrarilor activitatilor de control
care pot fi stocate pe card.

2.42. ControlCardControlActivityData

Informatii, stocate pe un card de control, privind activitatile de control efectuate
prin intermediul cardului (cerinta 233).
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ControlCardControlActivityData ::= SEQUENCE {
controlPointerNewestRecord INTEGER(O..NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal
}
}

controlPointerNewestRecord este indicele ultimei inregistrari a activitatii de
control actualizate de sistem.

Atribuirea valorii: Numar care corespunde contorului inregistrarilor activitatilor
de control, incepand de la ,,0” pentru prima ocurentd a unei inregistrari a acti-
vitatii de control in structura.

controlActivityRecords este o serie a tuturor inregistrarilor activitatilor de con-
trol.

controlActivityRecord este o secventd de informatii privind o activitate de con-
trol.

controlType este tipul de control.
controlTime este data si ora la care se desfasoard controlul.

controlledCardNumber reprezintd numarul cardului si statul membru emitent de
card al cardului controlat.

controlledVehicleRegistration reprezintda VRN-ul si statul membru de inmatri-
culare a vehiculului in care s-a efectuat controlul.

controlDownloadPeriodBegin si controlDownloadPeriodEnd reprezinta peri-
oada descarcata de pe card, daca este cazul.

2.43. ControlCardHolderlIdentification

Informatii, stocate pe un card de control, privind identificarea titularului cardului
(cerinta 232).

ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

b

controlBodyName este numele organismului de control al titularului cardului.
controlBodyAddress este adresa organismului de control al titularului cardului.
cardHolderName este numele si prenumele titularului cardului de control.
cardHolderPreferredLanguage este limba preferata de catre titularul cardului.
2.44. ControlType

Cod care indica activitatile desfasurate in timpul unui control. Acest tip de date
se raporteaza la cerintele 102, 210 si 225.
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ControlType : := OCTET STRING (SIZE(1))

Atribuirea valorii — Octet aliniat: ' cvpdxxxx'B (8 biti)
c’'B descircarea informatiilor de pe card:
'0'B: informatiile de pe card nu sunt descircate In timpul acestei activititi de control
'1'B: informatiile de pe card sunt descircate in timpul acestei activititi de control
"v'B descircarea informatiilor din UV:
*0’B: informatiile din UV nu sunt desciircate in timpul acestei activitdti de control
'1'B: informatiile din UV sunt descircate in timpul acestei activititi de control
P'B imprimarea:
‘0'B: nu se efectucazd imprimarea datelor In timpul acestei activitii de control
' 1'B: se efectueazd imprimarea datelor in timpul acestei activitdti de control
'&'B afisajul:
'0’B: nu se utilizeazi afisajul in timpul acestei activititi de control
"1'B: se utilizeazi afisajul in timpul acestei activitdti de control

"XXXX'B Nu se utilizeazi.

2.45. CurrentDateTime

Data si ora din momentul respectiv, afisate de aparatul de inregistrare.

CurrentDateTime ::=TimeReal

Atribuirea valorii: nu se furnizeaza indicatii suplimentare.
2.46. DailyPresenceCounter

Contor, stocat intr-un driver de pe cardul soferului sau al atelierului, incrementat
cu o unitate pentru fiecare zi calendaristicd din momentul in care cardul a fost
introdus intr-o UV. Acest tip de date se raporteazd la cerintele 199 si 219.

DailyPresenceCounter ::=BCDString(SIZE(2))

Valoarea atribuita: Numerotare consecutiva, cu valoare maxima = 9 999, in-
cepand apoi din nou de la 0. In momentul primei emiteri a cardului, numerotarea
este setata la 0.

2.47. Datef

Data exprimata in format numeric care poate fi imprimat pe loc.

Datef ::= SEQUENCE {
year BCDString(SIZE(2)),
month BCDString(SIZE(1)),
day BCDString(SIZE(1))
}

Atribuirea valorii:
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YYYY anul
mm luna
dd ziua

'00000000'H denotd in mod explicit absenta unei date.

2.48. Distance

Distanta parcursa (rezultatul calcularii diferentei dintre doua valori afisate de
contorul de parcurs al unui vehicul, in kilometri).

Distance ::= INTEGER(0..2%-1)

Atribuirea valorii: Binar fard semn. Valoarea in kilometri in domeniul de valori
0-9 999 km.

2.49. DriverCardApplicationldentification

Informatii, stocate pe un card al soferului, privind identificarea aplicatiei de pe
card (cerinta 190).

DriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords

¥

typeOfTachographCardld precizeaza tipul de card implementat.
cardStructureVersion precizeaza versiunea structurii implementate in card.

noOfEventsPerType reprezinta numarul de evenimente in functie de tipul de
eveniment, pe care cardul le poate inregistra.

noOfFaultsPerType este numarul de anomalii, in functie de tipul de anomalie,
care pot fi inregistrate pe card.

activityStructureLength indicd numarul de octeti disponibili pentru stocarea
inregistrarilor activitatilor.

noOfCardVehicleRecords este numarul de inregistrari ale vehiculului care pot fi
continute de un card.

noOfCardPlaceRecords este numarul de locuri care pot fi inregistrate pe card.
2.50. DriverCardHolderldentification

Informatii, stocate pe un card al soferului, privind identificarea titularului cardului
(cerinta 195).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBirthDate Datef,
cardHolderPreferredLanguage Language

}

cardHolderName este numele si prenumele titularului cardului soferului.
cardHolderBirthDate este data de nastere a titularului cardului soferului.

cardHolderPreferredLanguage este limba preferata de titularul cardului.
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2.51. EntryTypeDailyWorkPeriod

Cod care face distinctia intre inceputul si sfarsitul unei inregistrari a locului unde
s-a desfasurat o perioada a activitatii zilnice si conditiile in care s-a realizat
inregistrarea respectiva.

EntryTypeDailyWorkPeriod : := INTEGER
Begin, related time =card insertiontime or time of entry (0),
End, related time = cardwithdrawal time or time of entry (1),
Begin, related time manually entered (start time) (2),
End, related time manually entered (end of work period) (3),
Begin, related time assumed by VU (4),
End, related time assumed by VU (5)

b4

Atribuirea valorii: conform standardului ISO/IEC8824-1.
2.52. EquipmentType

Cod care face distinctia intre diferitele tipuri de aparat pentru aplicatia de taho-

graf.

EquipmentType ::= INTEGER(O0..255)

- - Reserved (0),
- -Driver Card (1),
- - Workshop Card (2),
- -Ccntrol Card (3),
- - Company Card (4),
- - Manufacturing Card (5),
- -Vehicle Unit (6),
- - Motion Sensor (7).,
- - RFU (8..255)

Atribuirea valorii: Conform standardului ISO/IEC 8824-1.

Valoarea 0 este rezervata pentru a desemna un stat membru sau Europa in
campul CHA din certificate.

2.53. EuropeanPublicKey

Cheia publica europeana.

EuropeanPublicKey ::=PublicKey

2.54. EventFaultType

Cod prin care se caracterizeazd un eveniment sau o anomalie.

EventFaultType ::~ OCTET STRING (SIZE (1))
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Atribuirea valorii:

'Ox'H

'00'H

'01'H

'02'H

'03'H

'04'H

'O5'H

'06'H

'07'H

'08'H
'09'H

'OA'H .. 'OF'H

'1x'H
"10'H
"11'H
"12'H
'13'H
'14'H
'15'H
"16'H
"17'H

'18'H

"19'H ..

'2x'H
"20'H
'21'H
'22'H
'23'H
'24'H
'25'H

'26'H ..

'3x'H
"30'H
'31'H
"32'H
'33'H
'34'H

'35'H

'36'H ..

'4dx'H

"40'H

'41'H ..
'50'H ..
'80'H ..

'"1F'H

'2F'H

'3F'H

'4F'H
"TF'H

'FF'H

Evenimente generale

Firi detalii suplimentare

Introducerea unui card nevalabil

Conflict card

Suprapunere a unor intervale de timp

Conducere far3 utilizarea cardului corespunzitor
Introducere a cardului in timpul condusului

Ultima sesiune de utilizare a cardului incorect incheiati

Depisire de vitezd

fntrerupere a alimentirii cu curent

Eroare a datelor de migcare

RUU

Evenimente legate de unitatea montati pe vehicul privind tentativele de violare a securitagii
Fird detalii suplimentare

Eroare de autentificare a senzorului de migcare

Eroare de autentificare a cardului de tahograf

Modificare neautorizatd a senzorului de migcare

Eroare de integritate afectind introducerea datelor pe card
Eroare de integritate afectdnd datele stocate privind utilizatorul
Eroare de transfer intern al datelor

Deschidere neautorizati a carcasei

Sabotare a echipamentului

RUU

Evenimente privind tentative de violare a securititii legate de senzor
Fird detalii suplimentare

Eroare de autentificare

Eroare de integritate afectind datele stocate

Eroare de transfer intern al datelor

Deschidere neautorizati a carcasei

Sabotare a echipamentului

RUU

Anomalii la aparatul de inregistrare

Firi detalii suplimentare

Anomalie internd la UV

Anomalie a imprimantei

Anomalie de afisaj

Anomalie la descircarea informatiilor

Anomalie a senzorului

RUU

Anomalii ale cardului

Firi detalii suplimentare

RUU

RUU

Specific producitorului
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2.55.

EventFaultRecordPurpose

Cod care explica de ce s-a inregistrat un anumit eveniment sau o anumitd ano-

malie.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Atribuirea valorii:

'00’'H
'01'H
'02'H
'‘03'H
'04'H
'05'H
'06'H
'07'H
'08'H
"80'H

.. 7F'H

.. 'FF'H

unul dintre cele mai recente (sau ultimele) 10 evenimente sau anomalii

evenimentul cu cea mai mare duratd intr-una din ultimele 10 zile In care a survenit

unul dintre cele 5 evenimente cu cea mai lungd durati care au survenit in ultimele 365 de zile
ultimul eveniment intr-una din ultimele 10 zile in care a survenit

cel mai grav eveniment Intr-una din ultimele 10 zile in care a survenit

unul dintre cele mai grave 5 evenimente care att survenit in ultimele 365 de zile

primul eveniment sau prima anomalie care a survenit dupd ultima calibrare

un eveniment sau o anomalie in desfisurare
RUU

specific producitorului

2.56. ExtendedSerialNumber

Identificare individuala a unui echipament. Poate fi utilizat si ca Identificator al
cheii publice a unui echipament.

ExtendedSerialNumber ::= SEQUENCE {

serialNumber
monthYear

type OCTET

INTEGER(0..232-1)
BCDString(SIZE(2))

STRING(SIZE(1))

manufacturerCode ManufacturerCode

}

serialNumber este numarul de serie al echipamentului, unic pentru producator,
tipul echipamentului si luna descrisa in continuare.

monthYear este identificarea lunii si a anului de productie (sau a numarului de
serie atribuit).

Atribuirea valorii: Codarea BCD a lunii (doud cifre) si a anului (ultimele doua

cifre).

type este un identificator al tipului de echipament.

Atribuirea valorii: specifica producatorului, cu valoarea rezervatd ,,FFh”.

manufacturerCode este codul numeric al producatorului echipamentului.

2.57.

FullCardNumber

Cod prin care se identificd complet un card de tahograf.

FullCardNumber

cardType

::= SEQUENCE {

EquipmentType,

cardIssuingMemberState NationNumeric,

cardNumber

b

CardNumber

cardType este tipul cardului de tahograf.

cardIssuingMemberState este codul statului membru care a emis cardul.

cardNumber este numarul cardului.



1985R3821 — RO —11.01.2010 — 014.001 — 99

2.58. HighResOdometer

Valoarea indicata de contorul de parcurs al vehiculului: distanta cumulata par-
cursa de vehicul in timpul exploatarii acestuia.

HighResOdometer ::— INTEGER(O0..232-1)

Atribuirea valorii: Binar fard semn. Valoare exprimatd in 1/200 km si cuprinsa
in domeniul de valori 0-21 055 406 km.

2.59. HighResTripDistance

O distanta parcursa pe intreaga duratd sau intr-o parte a cursei.

HighResTripDistance ::= INTEGER(Q..232-1)

Atribuirea valorii: Binar fard semn. Valoare exprimatd in 1/200 km si cuprinsa
in domeniul de valori 0-21 055 406 km.

2.60. HolderName

Numele si prenumele unui titular al cardului.

HolderName : := SEQUENCE {
holderSurname Name,
holderFirstNames Name
}

holderSurname este numele (numele de familie) al titularului. Acest nume de
familie nu cuprinde titluri.

Atribuirea valorii: daca un astfel de card nu este personal, holderSurname
contine aceleasi informatii ca si companyName, workshopName sau controlBo-
dyName.

holderFirstNames reprezinta prenumele si initialele titularului.
2.61. K-ConstantOfRecordingEquipment

Constanta aparatului de inregistrare [definitia (m)].
K-ConstantOfRecordingEquipment : := INTEGER(Q..216-1)
Atribuirea valorii: Impulsuri pe kilometru intr-un domeniu de valori de la 0 la
64 255 impulsuri/km.

2.62. Keyldentifier

Un identificator unic al unei chei publice utilizat pentru a desemna si a selecta
cheia respectiva. Acest identificator desemneaza si detinatorul cheii.

KeyIdentifier ::=CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,
certificationAuthorityKID CertificationAuthorityKID
b4

Prima alternativd este adecvatd pentru a desemna cheia publicd a unei unitati
montate pe vehicul sau a unui card de tahograf.

A doua alternativa este adecvata pentru a desemna cheia publicd a unei unitati
montate pe vehicul (in cazul in care numérul de serie al unititii montate pe
vehicul nu poate fi cunoscut in momentul eliberdrii certificatului).

A treia alternativa este adecvatid pentru a desemna cheia publicd a unui stat
membru.
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2.63. L-Tyre Circumference

Circumferinta efectiva a pneurilor [definitia (u)].

L-TyreCircumference ::= INTEGER(O..21-1)

Atribuirea valorii: Binar fard semn, valoarea exprimatd in 1/8 mm si cuprinsa in
domeniul de valori 0-8 031 mm.

2.64. Language

Codul de identificare a unei limbi.

Language ::= IA58tring(SIZE(2))

Atribuirea valorii: O codare de doua litere, minuscule, conform standardului
ISO 639.

2.65. LastCardDownload

Data si ora, stocate pe un card al soferului, la care s-a efectuat ultima descarcare
a informatiilor de pe card (in alte scopuri decét in vederea unui control). Aceastd
data poate fi actualizata de o UV sau de orice lector de card.

LastCardDownlocad : :=TimeReal

Atribuirea valorii: nu se furnizeaza indicatii suplimentare.
2.66. ManuallnputFlag

Cod care specifica daca un titular de card a introdus manual activitatile soferului
la introducerea cardului sau nu (cerinta 081).

ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)
b

Atribuirea valorii: nu se furnizeaza indicatii suplimentare.
2.67. ManufacturerCode

Cod de identificare al unui producitor.

ManufacturerCode ::= INTEGER(O..255)
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Atribuirea valorii:

'00'H Nu exist3 informatii disponibile

'01'H Valoare rezervati

'02'H .. 'OF'H Rezervat pentru o utilizare ulterioard

"10'H ACTIA

"11'H .. "17'H Rezervat pentru producitorii al ciror nume incepe cu’A’
'18'H .. '1F'H Rezervat pentru producitorii al ciror nume incepe cu’B’
‘20H .. '27'H Rezervat pentru producitorii al ciror nume incepe cu'C
'28'H .. 2F'H Rezervat pentru producitorii al ciror nume Incepe cu’D’
'30'H .. '37'H Rezervat pentru producitorii al ciror nume incepe cu '’
'38'H .. '3F'H Rezervat pentru producitorii al ciror nume incepe cu 'F
"40'H Giesecke & Devrient GmbH

"41'H GEM plus

'42'H .. ’47'H Rezervat pentru producitorii al ciror nume incepe cu’G’
'A8'H .. 4F'H Rezervat pentru producitorii al ciror nume incepe cu'H’
'50'H.. '57'H Rezervat pentru producitorii al ciror nume incepe cu T
'58'H .. 5F'H Rezervat pentru producitorii al ciror nume incepe cu J
'60'H .. 67'H Rezervat pentru producitorii al ciror nume incepe cu X’
'68'H .. '6F'H Rezervat pentru producitorii al ciror nume incepe cu 'L’
'70'H .. '7T7'H Rezervat pentru producitorii al ciror nume incepe cu '™’
"78'H .. "TF'H Rezervat pentru producitorii al ciror nume incepe cu 'N’
'80'H OSCARD

‘81'H .. '87'H Rezervat pentru producitorii al ciror nume incepe cu’0’
'88'H .. '8F'H Rezervat pentru producitorii al ciror nume incepe cu P’
'90'H .. '97'H Rezervat pentru producitorii al ciror nume incepe cu’'Q’
'98'H .. '9F'H Rezervat pentru producitorii al ciror nume incepe cu 'R’
'AC'H SETEC

'AL'H SIEMENS VDO

'A2'H STONERIDGE

'A3'H .. A7'H Rezervat pentru producitorii al ciror nume incepe cu’S’
'AA'H TACHOCONTROL

‘AB'H .. 'AF'H Rezervat pentru producitorii al ciror nume incepe cu T’
'BOH .. B7'H Rezervat pentru producitorii al ciror nume Incepe cu U’
'B8'H .. BF'H Rezervat pentru producitorii al ciror nume incepe cu 'V’
'CO'H .. 'C7H Rezervat pentru producitorii al ciror nume incepe cu "W’
'C8'H .. CF'H Rezervat pentru producitorii al ciror nume incepe cu X’
‘DO'H .. 'D7'H Rezervat pentru producitorii al ciror nume incepe cu'Y’
‘'D8'H .. DF'H Rezervat pentru producitorii al ciror nume Incepe cu 'Z'

»"Notd de subsol: O listd actualizatd a codurilor de identificare a producitorilor va fi
disponibild pe pagina de Internet a Autorititii Europene de Certificare. «

» 0 M10
2.68. MemberStateCertificate

Certificatul unei chei publice a unui stat membru, eliberat de Autoritatea euro-
peana de certificare.

MemberStateCertificate ::=Certificate

2.69. MemberStatePublicKey

Cheia publicd a unui stat membru.
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MemberStatePublicKey ::=PublicKey

2.70. Name

Un nume.

Name ::= SEQUENCE {

codePage INTEGER (0..255),

name OCTET STRING (SIZE(35))
}

codePage precizeaza partea din standardul ISO/IEC 8859 care se utilizeaza
pentru codarea numelui.

name este numele codat conform paginii corespunzitoare de coduri din standar-
dul ISO/IEC 8859.

2.71. NationAlpha

Trimiterea alfabetica la o anumitd tard, in conformitate cu modalitatea conven-
tionala de codare a numelor tarilor pe autocolantele de pe barele de protectie ale
vehiculelor si/sau din documentele de asigurare ale vehiculelor armonizate la
nivel international (cartea verde).

NationAlpha ::= IA5String(SIZE(3))
Atribuirea valorii:

r Nu existd informatii disponibile
A Austria

‘AL Albania

'AND’ Andorra

‘ARM Armenia

‘AT’ Azerbaidjan

‘B’ Belgia

'BG' Bulgaria

‘BIH Bosnia i Herzegovina
'BY' Belarus

‘CH' Elvetia

‘cY’ Cipru

ez Republica Cehid

D Germania

‘DK’ Danemarca

‘B Spania

'EST' Estonia

'F Franfa

'FIN' Finlanda

'FL Liechtenstein

'FR’ Insulele Feroe

UK’ Regatul Unit, Alderney, Guernesey, Jersey, Isle of Man, Gibraltar
‘GE' Georgia

‘GR' Grecia

H Ungaria

'HR' Croatia

T Italia

'IRL Irlanda

'Is Islanda

'Kz Kazahstan

N Luxemburg

LT Lituania

LV Letonia

hs Malta

MC’ Monaco
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"MD' Republica Moldova
"MK’ Macedonia

N Norvegia

'NL' Térile de Jos
P Portugalia
PL/ Polonia

'RO’ Romainia
'RSM’ San Marino
'RUS’ Federatia Rusi
g’ Suedia

'SK’ Slovacia

'SLO’ Slovenia

“TM Turkmenistan
“TR’ Turcia

"UA’ Ucraina

vy Statul Vatican
Yu Jugoslavia
'UNK’ Necunoscut
‘EC Comunitatea Europeand
'EUR’ Restul Europei
WLD' Restul lumii

2.72. NationNumeric

Cod numeric care desemneazi o tara.

NationNumeric ::= INTEGER(O..Z255)

Atribuirea valorii:

- - Nu existd informatii disponibile (00)H
- - Austria (01L)H
- - Albania (02)H
- - Andorra (03)H
- - Armenia (04)H
- - Agerbaidjan (0S)H
- - Belgia (06)H
- - Bulgaria (07)H
- - Bosnia §i Herzegovina (08)H
- - Belarus (09)H
- - Elvefia (0A)H
- - Cipru (OBJH
- - Republica Cehd (0C)HH
- - Germania (OD)H.
- - Danemarca (OE)H
- - Spania (OF)H
- - Estonia (10)H
- - Franfa (11)H
- - Finlanda (12)H
- - Liechtenstein (13)H
- - Insulele Feroe (14)H
- - Regatul Unit (15)H
- - Georgia (16)H
- - Grecia (17)H
- - Ungaria (18)H
- - Croatia (19)H
- - Italia (1a)H
- - lIrlanda (1B)H

- - Islanda (1CHH
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- - Kazahstan (1D)H,
- - Luxemburg (1E)H,
- - Lituania (1F)H
- - Letonia (20)H,
- - Malta (21)m,
- - Monaco (22)H,
- - Republica Moldova (23)H,
- - Macedonia (24)H,
- - Norvegia (25)H,
- - Tirile de Jos (26)H,
- - Portugalia (27) 1,
- - Polonia (28)H,
- - Romaénia (29)H,
- - SanMarino (2n)H,
- - TFederatia Rusd (2B)H,
- - Suedia (2C)H,
- - Slovacia (2D)H,
- - Slovenia (2E)H,
- - Turkmenistan (2F)H,
- - Turcia (30)H,
- - Ucraina (31)H,
- - Statul Vatican (32)H,
- - lugoslavia (33)H,
- - RUU (34..FC)H,
- - Comunitatea Europeand (FD)H,
- - Restul Europei (FE)H,
- - Restul lumii (FF)H

2.73. NoOfCalibrationRecords

Numarul de inregistrari ale operatiunilor de calibrare care pot fi stocate pe un
card al atelierului.

NoOfCalibrationRecords ::= INTEGER(O..255)

Atribuirea valorii: vezi alineatul (3).
2.74. NoOfCalibrationsSinceDownload

Contor care indica numarul de operatiuni de calibrare efectuate cu un card al
atelierului de la ultima descarcare a informatiilor de pe cardul in cauza (cerinta
230).

NoOfCalibrationsSinceDownload ::= INTEGER(O..21-1),

Atribuirea valorii: Nu se furnizeaza indicatii suplimentare.
2.75. NoOfCardPlaceRecords

Numarul de inregistrari de locuri care pot fi stocate pe un card al soferului sau al
atelierului.

NoOfCardPlaceRecords ::= INTEGER(O..255)

Atribuirea valorii: vezi alineatul (3).
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2.76. NoOfCardVehicleRecords
Numarul de inregistrari privind vehiculele utilizate care pot fi stocate pe un card

al soferului sau al atelierului.

NoOfCardVehicleRecords : := INTEGER(O..216-1)

Atribuirea valorii: vezi alineatul (3).

2.77. NoOfCompanyActivityRecords

Numirul de inregistrari ale activitatilor societatii care pot fi stocate pe un card al
societatii.

NoOfCompanyActivityRecords ::= INTEGER(O..216-1)

Atribuirea valorii: vezi alineatul (3).
2.78. NoOfControlActivityRecords

Numarul de inregistrari ale activitatilor de control care pot fi stocate pe un card.

NoOfControlActivityRecords ::= INTEGER(O..2%-1)

Atribuirea valorii: vezi alineatul (3).
2.79. NoOfEventsPerType

Numarul de evenimente, in functie de tipul de eveniment, care pot fi stocate pe
un card.

NoOfEventsPerType ::= INTEGER(O..255)

Atribuirea valorii: vezi alineatul (3).
2.80. NoOfFaultsPerType

Numarul de anomalii, in functie de tipul de anomalie, care pot fi stocate pe un
card.

NoOfFaultsPerType ::= INTEGER(O..255)

Atribuirea valorii:: = vezi alineatul (3).
2.81.  OdometerValueMidnight

Valoarea indicatd de contorul de parcurs al vehiculului la miezul noptii intr-o zi
data (cerinta 090).

OdometerValueMidnight ::=0OdometerShort

Atribuirea valorii: nu se furnizeazd indicatii suplimentare.
2.82.  OdometerShort

Valoarea indicatd de contorul de parcurs al vehiculului, in forma prescurtata.

OdometerShort ::= INTEGER(O..224-1)

Atribuirea valorii: Binar fara semn. Valoare exprimatd in kilometri si cuprinsa
in domeniul de valori 0-9 999 999 km.

2.83. OverspeedNumber
Numarul evenimentelor de depasire de viteza de la ultimul control privind de-

pasirea de viteza.

OverspeedNumber ::= INTEGER(O..255)

Atribuirea valorii: 0 inseamna ca nu s-a produs nici un eveniment de depasire
de vitezd de la ultimul control privind depasirea de viteza, 1 inseamna ca s-a
produs un eveniment de depdsire de viteza de la ultimul control privind depasirea
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de viteza, iar ...255 inseamna ca s-au produs 255 sau mai multe evenimente de
depasire de viteza de la ultimul control privind depasirile de viteza.

2.84. PlaceRecord

Informatii privind un loc unde incepe sau se incheie o perioadd de munca zilnica
(cerintele 087, 202, 221).

PlaceRecord ::= SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometervValue OdometerShort

}

entryTime reprezintd data si ora aferente inregistrarii.
entryTypeDailyWorkPeriod este tipul de inregistrare.
dailyWorkPeriodCountry este tara inregistrata.
dailyWorkPeriodRegion este regiunea inregistrata.

vehicleOdometerValue este valoarea contorului de parcurs in momentul efectu-
arii inregistrarii locului.
2.85. PreviousVehicleInfo

Informatii privind vehiculul utilizat anterior de un sofer atunci cand acesta si-a
introdus cardul in unitatea montatd pe vehicul (cerinta 081).

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardwithdrawalTime TimeReal

b

vehicleRegistrationldentification reprezinta VRN-ul vehiculului si statul
membru de inmatriculare a acestuia.

cardWithdrawalTime reprezintd data si ora la care a fost retras cardul.
2.86. PublicKey
O cheie publica RSA.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent
¥

rsaKeyModulus este modulul perechii de chei.

rsaKeyPublicExponent este exponentul public al perechii de chei.
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VM7
2.87. RegionAlpha
Referinta alfabetica la o regiune dintr-o anumita tara.
RegionAlpha ::= IASSTRING(SIZE(3))
Atribuirea valorii:
o Nu existi informatii disponibile.
Spania:
AN’ Andalucia
‘AR’ Aragén
'AST’ Asturias
" Cantabria
'CAT’ Catalufia
CL Castilla-Le6n
M Castilla-La-Mancha
v Valencia
EXT Extremadura
gel Galicia
"IB’ Baleares
‘IC Canarias
‘LR’ La Rioja
M Madrid
MU’ Murcia
'NA’ Navarra
PV’ Pais Vasco

2.88. RegionNumeric

Referintd numerica a unei regiuni dintr-o anumita tara.

RegionNumeric : :=OCTET STRING (SIZE(1))



1985R3821 — RO —11.01.2010 — 014.001 — 108

Atribuirea valorii:

'00'H Nu exist3 informatii disponibile.
Spania:

‘O1l'H Andalucia

'02'H Aragén

'03'H Asturias

'04'H Cantabria

'05'H Catalufia

'06'H Castilla-Le6n
‘07'H Castilla-La-Mancha
'08'H Valencia

'09'H Extremadura
'0A'H Galicia

‘0B’H Baleares

'0C'H Canarias

'OD'H La Rioja

'0E'H Madrid

'OF'H Murcia

"10'H Navarra

'11'H Pais Vasco

2.89. RSAKeyModulus
Modulul unei perechi de chei RSA.

RSAKeyModulus ::= OCTET STRING (SIZE(128))

Atribuirea valorii: Neprecizata.
2.90. RSAKeyPrivateExponent

Exponentul privat al unei perechi de chei RSA.

RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))

Atribuirea valorii: Neprecizata.
2.91. RSAKeyPublicExponent

Exponentul public al unei perechi de chei RSA.

RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))

Atribuirea valorii: Neprecizata.
2.92. SensorApprovalNumber

Numarul de omologare al senzorului.

SensorApprovalNumber : := IA5String(SIZE(8))

Atribuirea valorii: Neprecizata.
2.93. Sensorldentification

Informatii, stocate intr-un senzor de miscare, privind identificarea senzorului de
miscare (cerinta 077).
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SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier

b

sensorSerialNumber este numarul de serie complet al senzorului de miscare
(include numarul de componenta si codul producatorului).

sensorApprovalNumber este numdrul de omologare al senzorului de miscare.

sensorSCldentifier este identificatorul componentei de securitate a senzorului de
miscare.

sensorOSIdentifier este identificatorul sistemului de operare al senzorului de
miscare.

2.94. Sensorlnstallation

Informatii, stocate intr-un senzor de miscare, privind instalarea senzorului de
miscare (cerinta 099).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVulpprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVulpprovalNumber VuBRpprovalNumber,
currentVUSerialNumber VuSerialNumber

b4

sensorPairingDateFirst este data la care s-a efectuat prima cuplare a senzorului
de miscare cu unitatea montatd pe vehicul.

firstVuApprovalNumber este numarul de omologare al primei unititi montate
pe vehicul cuplate la senzorul de miscare.

firstVuSerialNumber este numarul de serie al primei unitati montate pe vehicul
cuplate la senzorul de miscare.

sensorPairingDateCurrent este data cuplarii din prezent a senzorului de miscare
la unitatea montata pe vehicul.

currentVuApprovalNumber este numarul de omologare al unitatii montate pe
vehicul cuplata in prezent la senzorul de miscare.

currentVUSerialNumber este numarul de serie al unitdtii montate pe vehicul
cuplatd in prezent la senzorul de miscare.

2.95. SensorlnstallationSecData

Informatii, stocate pe un card al atelierului, privind datele de securitate necesare
pentru cuplarea senzorilor de miscare la unitatile montate pe vehicul (cerinta
214).

SensorInstallationSecData ::=TDesSessionKey

Atribuirea valorii: in conformitate cu standardul ISO 16844-3.
2.96. SensorOSldentifier

Identificator al sistemului de operare al senzorului de miscare.

SensorOSIdentifier ::=IA5String(SIZE(2))

Atribuirea valorii: specifica producatorului.
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2.97. SensorPaired

Informatii, stocate intr-o unitate montatd pe vehicul, privind identificarea senzo-
rului de miscare cuplat la unitatea montata pe vehicul (cerinta 079).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

¥

sensorSerialNumber este numarul de serie al senzorului de miscare cuplat in
prezent la unitatea montatd pe vehicul.

sensorApprovalNumber este numarul de omologare al senzorului de miscare
cuplat in prezent la unitatea montatd pe vehicul.

sensorPairingDateFirst este data primei cuplari la unitatea montata pe vehicul a
senzorului de miscare cuplat in prezent la unitatea montatd pe vehicul.

2.98. SensorPairingDate

Data cuplarii unui senzor de miscare la o unitate montatd pe vehicul.

SensorPairingDate ::=TimeReal

Atribuirea valorii: Neprecizata.
2.99. SensorSerialNumber

Numirul de serie al senzorului de miscare.

SensorSerialNumber ::=ExtendedSerialNumber

2.100. SensorSCldentifier

Identificatorul componentei de securitate a senzorului de miscare.

SensorSCIdentifier ::=IA5String(SIZE(8))

Atribuirea valorii: specifica producatorului componentei.
2.101. Signature

O semnatura digitala.

Signature ::= OCTET STRING (SIZE(128))

Atribuirea valorii: in conformitate cu apendicele 11, ,Mecanisme de securitate
comune”.

2.102. SimilarEventsNumber

Numarul de evenimente similare dintr-o singurd zi datd (cerinta 094).

SimilarEventsNumber ::— INTEGER(O..255)

Atribuirea valorii: 0 nu se utilizeaza, 1 Inseamna ca s-a produs si s-a inregistrat
in acea zi un singur eveniment de tipul respectiv, 2 inseamna ca s-au produs doua
evenimente de tipul respectiv in ziua datd (a fost stocat numai unul), ...255
inseamna ca s-au produs 255 sau mai multe evenimente de tipul respectiv in
ziua data.

2.103. SpecificConditionType

Cod care desemneaza o conditie specifica (cerintele 050b, 105a, 212a si 230a).

SpecificConditionType ::— INTECER(0..255)
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Atribuirea valorii:

'00'H RUU

'01'H In afara sferei de aplicare — Inceput
‘02'H fn afara sferei de aplicare — Sfarsit
'03'H Traseu parcurs pe feribot/in tren

'04'H .. 'FF'H RUU
2.104. SpecificConditionRecord

Informatii, stocate pe un card al soferului, un card al atelierului sau intr-o unitate
montata pe vehicul, privind o conditie specifica (cerintele 105a, 212a si 230a).

SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType
b4

entryTime reprezinta data si ora inregistrarii.

specificConditionType este codul prin care se identifica conditia specifica.
2.105. Speed

Viteza vehiculului (km/h).

Speed : := INTEGER(O..255)

Atribuirea valorii: kilometru pe ord in domeniul de valori 0-220 km/h.
2.106. SpeedAuthorised

Viteza maxima autorizata a vehiculului (definitia bb).
SpeedAuthorised ::= Speed

2.107. SpeedAverage

Viteza medie dintr-un interval stabilit in prealabil (km/h).
SpeedAverage ::= Speed

2.108. SpeedMax

Viteza maximad masuratd intr-un interval stabilit in prealabil.
SpeedMax ::= Speed

2.109. TDesSessionKey

O cheie de sesiune tripla DES.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8))
tDesKeyB OCTET STRING (SIZE(8))
}

Atribuirea valorii: nu se furnizeaza indicatii suplimentare.
2.110. TimeReal

Cod pentru un camp combinat de datd si ord, unde data si ora se exprima ca
secunde peste 00h.00m.00s. la 1 ianuarie 1970 GMT.
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TimeReal{INTEGER:TimeRealRange} ::= INTEGER(O..TimeRealRange)

Atribuirea valorii — Octet aliniat: Numarul de secunde incepand de la miezul
noptii in 1 ianuarie 1970 GMT.

Data/ora maxima posibila este in anul 2106.
2.111. TyreSize

Indicarea dimensiunilor pneurilor.

TyreSize ::= IA5String(SIZE(15))

Atribuirea valorii: in conformitate cu Directiva 92/23/CEE din 31.03.1992,
JO L 129, p. 95.

2.112. VehicleldentificationNumber

Numarul de identificare al vehiculului (VIN) care desemneaza vehiculul in an-
samblu, fiind reprezentat in mod normal de numarul de serie al sasiului sau de
numarul cadrului.

VehicleIdentificationNumber ::=IA5String(SIZE(17))

Atribuirea valorii: Conform definitiei din standardul ISO 3779.
2.113. VehicleRegistrationldentification

Identificarea unui vehicul, unicd in Europa (VRN si statul membru).

VehicleRegistrationIdentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

}

vehicleRegistrationNation este statul in care este inmatriculat vehiculul.
vehicleRegistrationNumber este numarul de inmatriculare al vehiculului (VRN).
2.114. VehicleRegistrationNumber
Numarul de inmatriculare al vehiculului (VRN). Numarul de inmatriculare este
atribuit de autoritatea competentd in materie de inmatriculare a vehiculelor.
VehicleRegistrationNumber ::= SEQUENCE {

codePage INTEGER (0..255),

vehicleRegNumber OCTET STRING (SIZE(13))

codePage precizeaza partea din standardul ISO/IEC 8859 utilizata pentru a coda
numarul de inmatriculare al vehiculului.

vehicleRegNumber este un VRN codat conform paginii de coduri adecvate din
standardul ISO/IEC 8859.

Atribuirea valorii: proprie fiecarei tari.
2.115. VuActivityDailyData

Informatii, stocate intr-o unitate montatd pe vehicul, privind modificarile activi-
tatii si/sau ale modului de conducere si/sau modificarile starii cardului intr-o
anumitd zi calendaristicd (cerinta 084) si privind starea lectoarelor la 00.00h
din acea zi.
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VuActivityDailyData ::= SEQUENCE {

noOfActivityChanges INTEGER SIZE(0..1440),

activityChangeInfos SET SIZE (noOfActivityChanges) OF

ActivityChangelInfo
¥

noOfActivityChanges este numarul cuvintelor de tip ActivityChangelnfo cu-
prinse in setul activityChangelnfos.

activityChangelnfos este setul de cuvinte de tip ActivityChangelnfo stocate in
UV pe durata zilei. Acest set cuprinde intotdeauna doua cuvinte de tip Activity-
Changelnfo care indica starea celor doud lectoare la ora 00.00 in ziua respectiva.

2.116. VuApprovalNumber

Numarul de omologare al unitatii montate pe vehicul.

VuApprovalNumber ::= IA5String(SIZE(8))

Atribuirea valorii: Neprecizata.

2.117. VuCalibrationData

Informatii, stocate intr-o unitate montata pe vehicul, privind operatiunile de ca-
librare a aparatului de inregistrare (cerinta 098).

vVuCalibrationData :

:= SEQUENCE {

noOfvuCalibrationRecords

vuCalibrationRecords SET

b

INTEGER(0O..255),

SIZE (noOfvVuCalibrationRecords) OF

VuCalibrationRecord

noOfVuCalibrationRecords este numarul de inregistrari cuprinse in setul vuCa-
librationRecords.

vuCalibrationRecords este setul de inregistrari de calibrare.

2.118. VuCalibrationRecord

Informatii, stocate intr-o unitate montatd pe vehicul, privind o calibrare a apara-
tului de inregistrare (cerinta 098).

VuCalibrationRecord ::= SEQUENCE {

¥

calibrationPurpose

CalibrationPurpose,

workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,

vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference

tyreSize

VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

authorisedSpeed SpeedAuthorised,
oldOdometervValue OdometerShort,
newOdometervValue OdometerShort,
oldTimevValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal

calibrationPurpose este scopul calibrarii.

workshopName, workshopAddress reprezintd numele si adresa atelierului.
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workshopCardNumber reprezintd cardul atelierului utilizat in timpul operatiunii
de calibrare.

workshopCardExpiryDate este data de expirare a cardului.
vehicleldentificationNumber este numarul de identificare al vehiculului.

vehicleRegistrationldentification contine numarul de inmatriculare al vehiculu-
lui si statul membru de inmatriculare.

wVehicleCharacteristicConstant este constanta caracteristicd a vehiculului.
kConstantOfRecordingEquipment este constanta aparatului de inregistrare.
ITyreCircumference este circumferinta efectiva a pneurilor.

tyreSize este dimensiunea pneurilor montate pe vehicul.

authorisedSpeed este viteza autorizata a vehiculului.

oldOdometerValue, newOdometerValue reprezinta vechea si, respectiv, noua
valoare indicatd de contorul de parcurs.

oldTimeValue, newTimeValue reprezinta vechile si, respectiv, noile valori re-
prezentand data i ora.

nextCalibrationDate este data urmatoarei calibrari care corespunde tipului spe-
cificat in campul CalibrationPurpose si care va fi efectuatd de autoritatea de
inspectie competenta.

2.119. VuCardIWData

Informatii, stocate intr-o unitate montatd pe vehicul, privind ciclurile de intro-
ducere si de retragere a cardurilor soferului sau a cardurilor atelierului in unitatea
montata pe vehicul (cerinta 081).

VuCardIWData ::= SEQUENCE {
noOf IWRecords INTEGER(O..216-1),
vuCardIWRecords SET SIZE (noOfIWRecords) OF
VuCardIWRecord
}

noOfIWRecords este numarul de inregistrari cuprinse in setul vuCard[WRe-
cords.

vuCardIWRecords este un set de inregistrari privind ciclurile de introducere si
de retragere a cardurilor.

2.120. VuCardIWRecord

Informatii, stocate intr-o unitate montata pe vehicul, privind un ciclu de intro-
ducere si de retragere a unui card al soferului sau al unui card al atelierului din
unitatea montata pe vehicul (cerinta 081).

VuCardIWRecord : := SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehiclelInfo
manualInputFlag ManualInputFlag

}

cardHolderName reprezintd numele si prenumele titularului unui card al sofe-
rului sau al atelierului, asa cum sunt acestea stocate pe card.
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fullCardNumber reprezinta tipul cardului, statul membru care l-a eliberat si
numarul cardului, asa cum sunt stocate pe card.

cardExpiryDate este data de expirare a cardului, asa cum este stocatd pe card.
cardInsertionTime reprezinta data si ora de introducere a cardului.

vehicleOdometerValueAtInsertion este valoarea indicata de contorul de parcurs
al vehiculului Tn momentul introducerii cardului.

cardSlotNumber este lectorul in care se introduce cardul.
cardWithdrawalTime reprezinta data si ora de retragere a cardului.

vehicleOdometerValueAtWithdrawal este valoarea indicata de contorul de par-
curs al vehiculului in momentul retragerii cardului.

previousVehicleInfo contine informatii privind vehiculul precedent folosit de
sofer, asa cum este acesta stocat pe card.

manuallnputFlag este un cod prin care se indicd daca titularul cardului a intro-
dus manual activitatile soferului la introducerea cardului.

2.121. VuCertificate
Certificatul cheii publice a unitatii montate pe vehicul.

VuCertificate ::=Certificate

2.122. VuCompanyLocksData

Informatii, stocate intr-o unitate montata pe vehicul, privind blocarile executate
de societate (cerinta 104).

VuCompanyLocksData : : = SEQUENCE {
noOfLocks INTEGER(O..20),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF
VuCompanyLocksRecord
}

noOfLocks este numarul de blocari enumerate in vuCompanyLocksRecords.

vuCompanyLocksRecords este setul de inregistrari ale blocarilor executate de
societate.

2.123. VuCompanyLocksRecord

Informatii, stocate intr-o unitate montatd pe vehicul, privind o singurd blocare
executatd de societate (cerinta 104).

VuCompanyLocksRecord : : = SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumber FullCardNumber
}

lockInTime, lockOutTime reprezinta data si ora blocarii si, respectiv, a deblo-
carii.

companyName, companyAddress reprezintd numele si adresa societatii in ra-
port cu blocarea.

companyCardNumber reprezintd cardul utilizat la blocare.
2.124. VuControlActivityData

Informatii, stocate intr-o unitate montata pe vehicul, privind controalele efectuate
prin utilizarea unitatii montate pe vehicul respective (cerinta 102).
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VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),

vuControlActivityRecords SET SIZE (noOfControls) OF
VuControlActivityRecord

noOfControls este numarul de controale enumerate in vuControlActivityRe-
cords.

vuControlActivityRecords este setul de inregistrari ale activitatilor de control.
2.125. VuControlActivityRecord

Informatii, stocate intr-o unitate montata pe vehicul, privind un control efectuat
prin utilizarea unitatii montate pe vehicul respective (cerinta 102).

vuControlActivityRecord ::= SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

b

controlType este tipul de control.
controlTime reprezinta data si ora la care s-a realizat controlul.

ControlCardNumber reprezintd cardul de control utilizat la efectuarea contro-
lului.

downloadPeriodBeginTime este — in caz de descarcare — ora de incepere a
intervalului de descarcare a informatiilor.

downloadPeriodEndTime este — in caz de descarcare — ora de incheiere a
intervalului de descércare a informatiilor.

2.126. VuDataBlockCounter

Contor, stocat pe un card, care indica secvential ciclurile de introducere si de
retragere a cardului din unitatile montate pe vehicul.

VuDataBlockCounter : :=BCDString(SIZE(2))

Atribuirea valorii: numerotare consecutivd pana la valoarea maxima de 9 999,
iar apoi numerotarea reincepe de la 0.

2.127. VuDetailedSpeedBlock

Informatii, stocate intr-o unitate montatd pe vehicul, privind viteza detaliata a
vehiculului timp de un minut in care vehiculul s-a aflat in miscare (cerinta 093).

VuDetailedSpeedBlock : := SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE(60) OF Speed
}

speedBlockBeginDate este data si ora primei viteze cuprinse in blocul de date.

speedsPerSecond este secventa cronologica de viteze masurate in fiecare se-
cunda din minutul care a inceput cu speedBlockBeginDate (inclusiv).

2.128. VuDetailedSpeedData

Informatii, stocate intr-o unitate montatd pe vehicul, privind viteza detaliata a
vehiculului.
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VuDetailedSpeedData : := SEQUENCE
noOfSpeedBlocks INTEGER(0.26-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF
VuDetailedSpeedBlock
3

noOfSpeedBlocks este numarul de blocuri de date privind viteza din setul vu-
DetailedSpeedBlocks.

vuDetailedSpeedBlocks este setul de blocuri de date detaliate privind viteza.
2.129. VuDownloadablePeriod

Cele mai vechi si cele mai recente date in raport cu care unitatea montatd pe
vehicul contine informatii privind activitatile soferului (cerintele 081, 084 sau

087).

VuDownloadablePeriod ::= SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

}

minDownloadableTime reprezinta cea mai veche datd si ord stocata in UV la
care s-a realizat o introducere a cardului, o modificare a activitatii sau o inregist-
rare de loc.

maxDownloadableTime reprezintd cea mai recentd datd si ord stocatd in UV la
care s-a realizat o retragere a cardului, o modificare a activitatii sau o inregistrare
de loc.

2.130. VuDownloadActivityData

Informatii, stocate intr-o unitate montatd pe vehicul, privind ultima descarcare a
acesteia (cerinta 105).

VuDownloadActivityData : := SEQUENCE {
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

}

downloadingTime este data si ora la care s-a realizat descarcarea informatiilor.
fullCardNumber reprezinta cardul utilizat pentru autorizarea descarcarii.
companyOrWorkshopName este numele societatii sau al atelierului.

2.131. VuEventData

Informatii, stocate intr-o unitate montata pe vehicul, privind anumite evenimente
(cerinta 094, cu exceptia evenimentelor privind depasirile de viteza).

VuEventData ::= SEQUENCE {

noQfvuEvents INTEGER(0..255),

vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord
}

noOfVuEvents este numarul de evenimente enumerate in setul vuEventRecords.
vuEventRecords este un set de inregistrari ale evenimentelor.
2.132. VuEventRecord

Informatii, stocate intr-o unitate montata pe vehicul, privind un eveniment (ce-
rinta 094, cu exceptia evenimentelor legate de depasirile de viteza).
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VuEventRecord : := SEQUENCE {
eventType
eventRecordPurpose
eventBeginTime
eventEndTime
cardNumberDriverSlotBegin
cardNumberCodriverSlotBegin
cardNumberDriverSlotEnd
cardNumberCodriverSlotEnd

similarEventsNumber

eventType este tipul de eveniment.

EventFaultType,
EventFaultRecordPurpose,
TimeReal,

TimeReal,
FullCardNumber,
FullCardNumber,
FullCardNumber,
FullCardNumber,

SimilarEventsNumber

eventRecordPurpose este motivul pentru care s-a efectuat inregistrarea eveni-

mentului respectiv.

eventBeginTime reprezinta data si ora de incepere a evenimentului.

eventEndTime reprezinta data si ora la care s-a incheiat evenimentul.

cardNumberDriverSlotBegin reprezinta cardul introdus in lectorul soferului la

inceputul evenimentului.

cardNumberCodriverSlotBegin reprezinta cardul introdus in lectorul copilotului

la Tnceputul evenimentului.

cardNumberDriverSlotEnd reprezinta cardul introdus in lectorul soferului la

sfarsitul evenimentului.

cardNumberCodriverSlotEnd reprezinta cardul introdus in lectorul copilotului

la sfarsitul evenimentului.

similarEventsNumber este numarul evenimentelor similare care s-au produs in

aceeasi zi.

Aceasta secventa poate fi utilizatd pentru toate evenimentele, cu exceptia eveni-

mentelor de depasire de viteza.

2.133. VuFaultData

Informatii, stocate intr-o unitate montatd pe vehicul, privind anomaliile (cerinta

096).

VuFaultData : := SEQUENCE {
noOfvuFaults

vuFaultRecords SET

INTEGER(0..255),

SIZE (noOfVuFaults) OF VuFaultRecord

noOfVuFaults este numarul anomaliilor enumerate in setul vuFaultRecords.

vuFaultRecords este setul de inregistrari ale anomaliilor.

2.134. VuFaultRecord

Informatii, stocate intr-o unitate montata pe vehicul, privind o anomalie (cerinta

096).
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VuFaultRecord : := SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,
faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,

cardNumberCodriverSlotEnd FullCardNumber

faultType este tipul de anomalie care afecteaza aparatul de inregistrare.

faultRecordPurpose este motivul pentru care s-a efectuat inregistrarea anomaliei
respective.

faultBeginTime reprezintd data si ora de incepere a anomaliei.
faultEndTime reprezintd data si ora de incetare a anomaliei.

cardNumberDriverSlotBegin reprezinta cardul introdus in lectorul soferului la
inceputul anomaliei.

cardNumberCodriverSlotBegin reprezinta cardul introdus in lectorul copilotului
la Tnceputul anomaliei.

cardNumberDriverSlotEnd reprezinta cardul introdus in lectorul soferului la
incetarea anomaliei.

cardNumberCodriverSlotEnd reprezinta cardul introdus in lectorul copilotului
la incetarea anomaliei.

2.135. Vuldentification
Informatii, stocate intr-o unitate montata pe vehicul, privind identificarea unitatii

montate pe vehicul (cerinta 075).

Vuldentification ::= SEQUENCE {

vuManufacturerName VuManufacturerName,

vuManufacturerAddress vVuManufacturerAddress,

vuPartNumber
vuSerialNumber
vuSoftwareldentification
vuManufacturingDate

vuApprovalNumber

VuPartNumber,
VuSerialNumber,
VuSoftwareldentification,
VuManufacturingDate,

VuApprovalNumber

vuManufacturerName este numele producatorului unitatii montate pe vehicul.
vuManufacturerAddress este adresa producatorului unitatii montate pe vehicul.
vuPartNumber este numarul de componenta al unitatii montate pe vehicul.
vuSerialNumber este numadrul de serie al unitdtii montate pe vehicul.

vuSoftwareldentification identifica software-ul implementat in unitatea montata
pe vehicul.

vuManufacturingDate este data de fabricatie a unitatii montate pe vehicul.
vuApprovalNumber este numdrul de omologare al unitatii montate pe vehicul.
2.136. VuManufacturerAddress

Adresa producatorului unitatii montate pe vehicul.
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VuManufacturerAddress ::= Address

Atribuirea valorii: Neprecizata.
2.137. VuManufacturerName

Numele producatorului unitatii montate pe vehicul.

VuManufacturerName : := Name

Atribuirea valorii: Neprecizata.
2.138. VuManufacturingDate

Data de fabricatie a unitatii montate pe vehicul.

VuManufacturingDate : :=TimeReal

Atribuirea valorii: Neprecizata.
2.139. VuOverSpeedingControlData

Informatii, stocate intr-o unitate montata pe vehicul, privind evenimentele de
depasire de viteza care s-au produs de la ultimul control al depasirilor de viteza
(cerinta 095).

VuOverSpeedingControlData : := SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

}

lastOverspeedControlTime reprezintd data si ora la care s-a efectuat ultimul
control al depasirilor de viteza.

firstOverspeedSince reprezinta data si ora primului eveniment de depasire de
viteza dupa efectuarea controlului privind depasirea de viteza.

numberOfOverspeedSince este numarul de evenimente de depasire de viteza de
la ultimul control al depasirilor de viteza.

2.140. VuOverSpeedingEventData

Informatii, stocate intr-o unitate montatd pe vehicul, privind evenimentele de
depasire de viteza (cerinta 094).

VuOverSpeedingEventData : := SEQUENCE {
noOfvuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE(noOfvuOverSpeedingEvents) OF
VuOverSpeedingEventRecord
}

noOfVuOverSpeedingEvents este numarul de evenimente enumerate in setul
vuOverSpeedingEventRecords.

vuOverSpeedingEventRecords este un set de inregistrari ale evenimentelor de
depasire de viteza.

2.141. VuOverSpeedingEventRecord

Informatii, stocate intr-o unitate montata pe vehicul, privind evenimentele de
depasire de viteza (cerinta 094).
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VuOverSpeedingEventRecord : := SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

¥

eventType este tipul de eveniment.

eventRecordPurpose este scopul in care s-a realizat inregistrarea evenimentului
in cauza.

eventBeginTime este data si ora de incepere a evenimentului.
eventEndTime este data si ora la care evenimentul s-a incheiat.
maxSpeedValue este viteza maxima masurata in timpul evenimentului.

averageSpeedValue este media aritmetica a vitezei masurate in timpul eveni-
mentului.

cardNumberDriverSlotBegin reprezinta cardul introdus in lectorul soferului la
inceputul evenimentului.

similarEventsNumber este numarul de evenimente similare care s-au produs in
ziua respectiva.

2.142. VuPartNumber

Numarul de componenta al unitatii montate pe vehicul.

VuPartNumber ::= IA5String(SIZE(16))

Atribuirea valorii: Proprie producatorului UV.
2.143. VuPlaceDailyWorkPeriodData

Informatii, stocate intr-o unitate montatd pe vehicul, privind locurile in care
soferii incep sau incheie o perioada de activitate zilnica (cerinta 087).

VuPlaceDailyWorkPeriodData ::= SEQUENCE {
noOfPlaceRecords INTEGER(O..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF
VuPlaceDailyWorkPeriodRecord
}

noOfPlaceRecords este numarul de inregistrari enumerate in setul vuPlaceDai-
lyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords este un set de inregistrari privind locul.
2.144. VuPlaceDailyWorkPeriodRecord

Informatii, stocate intr-o unitate montata pe vehicul, privind un loc in care un
sofer incepe sau incheie o perioada de activitate zilnica (cerinta 087).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

b4

fullCardNumber reprezinta tipul de card al soferului, statul membru care a emis
cardul si numarul cardului.
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placeRecord contine informatii privind locul inregistrat.
2.145. VuPrivateKey

Cheia privata a unei unitati montate pe vehicul.
VuPrivateKey ::= RSAKeyPrivateExponent
2.146. VuPublicKey

Cheia publica a unei unitati montate pe vehicul.

VuPublicKey ::=PublicKey

2.147. VuSerialNumber

Numarul de serie al unitatii montate pe vehicul (cerinta 075).

vuSerialNumber ::=tkxtendedSerialNumber

2.148. VuSoftInstallationDate

Data instalarii versiunii de software in unitatea montata pe vehicul.

vuSoftInstallationDate ::=TimeReal

Atribuirea valorii: Neprecizata.
2.149. VuSoftwareldentification

Informatii, stocate intr-o unitate montatd pe vehicul, privind software-ul instalat.

vVuSoftwareldentification ::= SEQUENCE {
vuSoftwarevVersion vVuSoftwarevVersion,
vuSoftInstallationDate VuSoftInstallationDate
}

vuSoftwareVersion este numarul versiunii software-ului instalat in unitatea mon-
tata pe vehicul.

vuSoftInstallationDate este data instalarii versiunii de software.
2.150. VuSoftwareVersion

Numarul versiunii de software instalate in unitatea montata pe vehicul.

VuSoftwareVersion ::=IA55tring(SIZE(4))

Atribuirea valorii: Neprecizata.
2.151. VuSpecificConditionData

Informatii, stocate intr-o unitate montata pe vehicul, privind conditiile specifice.

VuSpecificConditionData ::= SEQUENCE {
noQfSpecificConditionRecords INTEGER(OQ..216-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF
SpecificConditionRecord
¥

noOfSpecificConditionRecords este numarul de inregistrari enumerate in setul
specificConditionRecords.

specificConditionRecords este un set de inregistrari privind conditiile specifice.
2.152. VuTimeAdjustmentData

Informatii, stocate intr-o unitate montatd pe vehicul, privind operatiunile de reg-
lare a orei efectuate in afara unei calibrari periodice (cerinta 101).
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VuTimeAdjustmentData : := SEQUENCE {
noOfvuTimeAdjRecords INTEGER(Q..6),
vuTimeAdjustmentRecords SET SIZE (noOfvuTimeAdjRecords) OF
VuTimeAdjustmentRecord
¥

noOfVuTimeAdjRecords este numarul de inregistrari din vuTimeAdjustmentRe-
cords.

vuTimeAdjustmentRecords este un set de inregistrari ale operatiunilor de reg-
lare a orei.

2.153. VuTimeAdjustmentRecord

Informatii, stocate intr-o unitate montatd pe vehicul, privind o operatiune de
reglare a orei efectuata in afara unei calibrari periodice (cerinta 101).

vVuTimeAdjustmentRecord : := SEQUENCE {
oldTimeValue TimeReal,
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

b

oldTimeValue, newTimeValue sunt valorile vechi si, respectiv, noi ale datei si
orei.

workshopName, workshopAddress reprezinta numele si adresa atelierului.

workshopCardNumber reprezintd cardul atelierului utilizat pentru a efectua
operatiunile de reglare a orei.

2.154. W-VehicleCharacteristicConstant

Constanta caracteristicd a vehiculului [definitia k)].

W-VehicleCharacteristicConstant ::= INTEGER(OQ..2%-1))
Atribuirea valorii: Impulsuri pe kilometru in domeniul de valori 0-64 255 im-
pulsuri/km.

2.155. WorkshopCardApplicationldentification

Informatii, stocate pe un card al atelierului, privind identificarea aplicatiei de pe
card (cerinta 190).

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructureLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardvVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

¥

typeOfTachographCardld precizeaza tipul de card implementat.



1985R3821 — RO —11.01.2010 — 014.001 — 124

cardStructureVersion precizeazd versiunea structurii implementate in card.

noOfEventsPerType reprezinta numarul de evenimente in functie de tipul de
eveniment, pe care cardul le poate inregistra.

noOfFaultsPerType este numarul de anomalii in functie de tipul de anomalie
care pot fi inregistrate pe card.

activityStructureLength indicd numarul de octeti disponibili pentru stocarea
inregistrarilor activitatilor.

noOfCardVehicleRecords este numarul de inregistrari privind vehiculul care pot
fi continute de un card.

noOfCardPlaceRecords este numarul de locuri care pot fi inregistrate pe card.

noOfCalibrationRecords este numarul de inregistrari ale operatiunilor de calib-
rare care pot fi stocate pe card.

2.156. WorkshopCardCalibrationData

Informatii, stocate pe un card al atelierului, privind activitatea din atelier efec-
tuatd prin intermediul cardului (cerintele 227 si 229).

WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER(Q..216-1),
calibrationPointerNewestRecord INTEGER (0. .NoOfCalibrationRecords=-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord
¥

calibrationTotalNumber este numarul total de operatiuni de calibrare efectuate
prin intermediul cardului.

calibrationPointerNewestRecord este indicele ultimei nregistrari actualizate a
unei calibrari.

Atribuirea valorii: Numar corespunzand contorului inregistrarii de calibrare,
incepand cu ,,0” pentru prima ocurentd a unei inregistrari de calibrare in structura
respectiva.

calibrationRecords este un set de inregistrari care contin informatii privind
calibrarea si/sau operatiunile de reglare a orei.

2.157. WorshopCardCalibrationRecord

Informatii, stocate pe un card al atelierului, privind o calibrare efectuata prin
intermediul cardului (cerinta 227).

WorkshopCardCalibrationRecord : := SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,

tyreSize TyreSize,
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authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newQOdometervValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,

nextCalibrationDate

vuPartNumber

vuSerialNumber

sensorSerialNumber

TimeReal,
VuPartNumber,
VuSerialNumber,

SensorSerialNumber

calibrationPurpose este scopul calibrarii.

vehicleldentificationNumber este numarul de identificare al vehiculului.
vehicleRegistration contine VRN si statul membru de inmatriculare.
wVehicleCharacteristicConstant este constanta caracteristicd a vehiculului.
kConstantOfRecordingEquipment este constanta aparatului de inregistrare.
ITyreCircumference este circumferinta efectiva a pneurilor.

tyreSize este dimensiunea pneurilor montate pe vehicul.

authorisedSpeed este viteza maxima autorizata a vehiculului.

oldOdometerValue, newOdometerValue reprezinta vechea si, respectiv, noua
valoare indicatd de contorul de parcurs.

oldTimeValue, newTimeValue reprezinta vechile si, respectiv, noile valori re-
prezentand data si ora.

nextCalibrationDate este data urmatoarei calibrari care corespunde tipului spe-
cificat in campul CalibrationPurpose si care va fi efectuatd de autoritatea de
inspectie competenta.

vuPartNumber, vuSerialNumber si sensorSerialNumber sunt elementele de
date pentru identificarea aparatului de inregistrare.

2.158. WorkshopCardHolderlIdentification

Informatii, stocate pe un card al atelierului, privind identificarea titularului car-
dului (cerinta 216).

WorkshopCardHolderIdentification ::= SEQUENCE {
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,

cardHolderPreferredLanguage Language

workshopName este numele atelierului titularului cardului.
workshopAddress este adresa atelierului titularului cardului.

cardHolderName este numele si prenumele titularului cardului (de exemplu,
numele mecanicului).

cardHolderPreferredLanguage este limba preferata de titularul cardului.
2.159. WorkshopCardPIN

Numarul individual de identificare al cardului atelierului (cerinta 213).
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WorkshopCardPIN ::=IA5String(SIZE(8))

Atribuirea valorii: PIN-ul cunoscut de titularul cardului, completat la dreapta cu
o serie de octeti ,,FF” care poate contine pana la 8 octeti.

3. DEFINIREA DOMENIILOR DE VALORI SI DE DIMENSIUNI
Definirea variabilelor utilizate in definitiile din alineatul (2).
TimeRealRange:: = 232 — |

3.1. Definitii pentru cardul soferului

Denumirea variabilei Minim Maxim
5 544 octeti 13 776 octeti
CardActivityLengthRange (28 zile 93 mo- | (28 zile 240 modi-
dificari de activi- | ficdri de activitate
tate pe zi) pe zi)
NoOfCardPlaceRecords 84 112
NoOfCardvVehicleRecords 84 200
NoOfEventsPerType 6 12
NoOfFaultsPerType 12 24

3.2. Definitii pentru cardul atelierului:

Denumirea variabilei Minim Maxim
198 octeti 492 octeti
CardActivityLengthRange (1 zi 93 modifi- | (1 zi 240 modificari
cari de activitate) de activitate)
NoOfCardPlaceRecords 6 8
NoOfCardvehicleRecords 4 8
NoOfEventsPerType 3 3
NoOfEventsPerType 6 6
NoOfCalibrationRecords 88 255

3.3. Definitii pentru cardul de control:

Denumirea variabilei Minim Maxim

NoOfControlActivityRecords 230 520

3.4. Definitii pentru cardul societatii:

Denumirea variabilei Minim Maxim

NoOfCompanyActivityRecords 230 520
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4. SETURI DE CARACTERE

Sirurile TAS utilizeaza caracterele ASCII definite in standardul ISO/IEC 8824-1.
in scopul lizibilitatii si pentru a facilita desemnarea caracterelor, atribuirea valo-
rilor acestora este indicatd in continuare. In caz de divergents, aplicarea ISO/IEC
8824-1 are prioritate fata de prezenta notd informativa.

'"#ESss () ¥+ ,-./0123456789: ;<=>7?

@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\] " _
‘abcdefghijklmnopgrstuvwxyz{ |}~

in alte siruri de caractere (adresd, nume, numirul de inmatriculare al vehiculului)
se utilizeaza, in plus, caracterele definite de codurile 192-255 din standardul
ISO/IEC 8859-1 (setul de caractere Latin 1) sau ISO/IEC 8859-7 (setul de
caractere Greek).

5. CODAREA

La efectuarea codarii conform normelor de codare ASN.1, toate tipurile de date
definite se codeaza conform standardului ISO/IEC 8825-2, varianta aliniata.
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Apendicele 2
SPECIFICATII PENTRU CARDURILE DE TAHOGRAF
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I INTRODUCERE

1.1. Abrevieri

In intelesul prezentului apendice, se aplica urmatoarele abrevieri:

CA
IDA
INT
UDPA

RLR
AUT
Ce, C7

cc
VTC
CLA
FD

FE
CRP

uet
CI
CCI
ID
PIF
DCI
DCIC
DCIP

INS
Lc

Le

FP

P1-P2
ADN
NIC

PIN

PRO MS
SPT
RUU
RST

MS
SWI1-SW2
TS

TPP

conditii de acces
identificator aplicatie
intotdeauna

unitate de date a protocolului de aplicatie (struc-
tura unei comenzi)

raspuns la resetare
autentificat

contactele nr. 6 si 7 de pe card conform descrierii
din ISO/IEC 7816-2

cicluri ceas
informatii de verificare a titularului de card
octet de clasa al unei comenzi UDPA

fisier dedicat. Un FD poate contine alte fisiere
(FE sau FD)

fisier elementar

criptat: accesul este posibil doar prin codarea da-
telor

unitate elementard de timp

circuit integrat

card cu circuite integrate

identificator

periferic de interfata

dimensiunea campului de informatii
dimensiunea campului de informatii pentru card

dimensiunea campului de informatii in periferic
(pentru terminal)

octet de instructiuni pentru o comanda UDPA

lungimea datelor de intrare pentru o comanda
UDPA

lungimea datelor prevazute (date de iesire pentru
o comanda)

fisier principal

octeti de parametraj

adresd nod utilizata in protocolul T = 1
niciodata

numdr personal de identificare
protejat cu mesagerie securizata
selectare protocol transmisie
rezervat pentru utilizari ulterioare
resetare (a cardului)

mesagerie securizata

octeti de stare

caracter initial RLR

tensiune programare
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TCS_200

TCS 201

TCS 202

TCS_203

TCS 204

TCS 205

XXh valoarea XX in notatie hexadecimala
operator de concatenare 0304 = 0304.
1.2. Trimiteri

in prezentul apendice se face trimitere la urmitoarele standarde:

EN 726-3 Sisteme de carduri de identificare — Carduri si
terminale de telecomunicatii cu circuit(e) in-
tegrat(e) — Partea 3: Cerinte pentru card inde-
pendente de aplicatie. Decembrie 1994.

ISO/IEC 7816-2  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuit(e) integrat(e) cu con-
tacte — Partea 2: Dimensiunea si localizarea
contactelor. Prima editie: 1999.

ISO/IEC 7816-3  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuit(e) integrat(e) cu con-
tacte — Partea 3: Semnale electronice si proto-
col de transmisie. Editia 2: 1997.

ISO/IEC 7816-4  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuit(e) integrat(e) cu con-
tacte — Partea 4: Comenzi interindustriale de
intercomunicatii. Prima editie: 1995 + Modifi-
carea 1: 1997.

ISO/IEC 7816-6  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuit(e) integrat(e) cu con-
tacte — Partea 6: Elemente de date interindust-
riale. Prima editie: 1996 + Cor 1: 1998.

ISO/IEC 7816-8  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuit(e) integrat(e) cu con-
tacte — Partea 8: Comenzi interindustriale le-
gate de securitate. Prima editie: 1999.

ISO/IEC 9797 Tehnologia informatiei — Tehnici de securitate
— mecanism de asigurare a integritatii datelor
cu functie de verificare criptografica utilizand
un algoritm de cifrare in bloc. Editia 2: 1994.

2. CARACTERISTICI ELECTRICE §I FIZICE

Toate semnalele electronice sunt conforme cu ISO/IEC 7816-3,
daca nu exista dispozitii diferite.

Localizarea si dimensiunile contactelor cadrului sunt conforme cu
ISO/IEC 7816-2.

2.1. Tensiunea de alimentare si consumul de electricitate

Cardul functioneaza conform specificatiilor in limitele de consum
prevazute in ISO/IEC 7816-3.

Cardul functioneaza la Vo, = 3 V (+ 0,3 V) sau V. = 5 V
(* 0,5 V).

Selectarea tensiunii se face conform ISO/IEC 7816-3.
2.2. Tensiunea de programare Tpp

Cardul nu necesita o tensiune de programare la contactul C6. Se
prevede ca acest contact C6 nu este conectat intr-un PIF. Contac-
tul C6 poate fi conectat la tensiunea V.. in card, dar nu va fi
conectat la masa. Aceasta tensiune nu ar trebui interpretata in nici
un caz.

2.3. Generare si frecventa ceas

Cardul functioneaza intr-un interval de frecventa de la 1 la 5 MHz.
Intr-o sesiune de lucru cu cardul, frecventa ceasului poate varia cu
+ 2 %. Frecventa ceasului este generatd de unitatea de pe vehicul
si nu de card in sine. Coeficientul de utilizare poate varia intre 40
si 60 %.
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TCS 206 Ceasul extern poate fi oprit in conditiile cuprinse in fisierul car-
dului FEccp. Primul octet din corpul fisierului FEq¢; codifica
conditiile pentru modul Ceas oprit (vezi EN 726-3 pentru mai
multe detalii):

Inferior Superior

Bit 3 Bit 2 Bit 1
0 0 1 Oprire ceas permisa, fara nivel preferat
0 1 1 Oprire ceas permisa, se prefera nivelul superior
1 0 1 Oprire ceas permisa, se preferda nivelul inferior
0 0 0 Oprire ceas nepermisa
0 1 0 Oprire ceas permisa doar la nivelul superior
1 0 0 Oprire ceas permisa doar la nivelul inferior

Bitii 4-8 nu se utilizeaza.
2.4. Contact 1/1

TCS 207 Contactul I/I C7 este utilizat pentru receptionarea datelor de la si
pentru transmiterea datelor citre PIF. In cursul functiondrii, cardul
si PIF nu pot fi simultan in mod emisie. Dacd ambele unitati sunt
in mod emisie, cardul nu se deterioreaza. Daca nu emite, cardul
intra automat in mod receptie.

2.5. Stari ale cardului
TCS 208 Cardul functioneaza in doua stdri cand se afld sub tensiune:

— starea de functionare atunci cand executd comenzi sau se afld
in interfatare cu Unitatea digitala,

— starea de repaus in toate celelalte momente; in aceasta stare
toate datele sunt retinute de card.

3. HARDWARE SI COMUNICATII
3.1. Introducere

Acest punct descrie functionalitatea minimd impusa pentru cardu-
rile de tahograf si UV pentru a se asigura functionarea corecta si
capacitatea de interoperare a acestora.

Cardurile de tahograf sunt conforme, in cea mai mare masurd
posibila, cu normele disponibile ISO/IEC aplicabile (in special
ISO/IEC 7816). Cu toate acestea, comenzile si protocoalele sunt
descrise integral pentru a specifica anumite utilizdri limitate sau
anumite diferente, daca acestea existd. Comenzile specificate sunt
conforme in totalitate cu normele la care se face trimitere, cu
exceptia cazurilor indicate.

3.2. Protocol de transmisie

TCS_300 Protocolul de transmisie este conform cu ISO/IEC 7816-3. In
special, UV recunoaste prelungirile timpului de asteptare transmise
de card.

3.2.1.  Protocoale
TCS_301 Cardul furnizeaza atat protocolul T = 0, cat si protocolul T = 1.

TCS 302 T = 0 este protocolul implicit, prin urmare este necesard o co-
manda SPT pentru schimbarea protocolului la T = 1.

TCS_303 Perifericele sunt compatibile cu conventia in ambele protocoale:
conventia directd este deci obligatorie pentru card.

TCS 304 RLR contine in caracterul TA3 octetul privind dimensiunea cam-
pului de informatii in periferic. Aceasta valoare este de cel putin
,FOh” (= 240 octeti).

Protocoalele se supun urmatoarelor restrictii:
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TCS_305 T=0

— Perifericul de interfatd primeste un raspuns pe I/I dupa partea
crescdtoare a semnalului la RST de la 400 cc.

— Perifericul de interfatd poate citi caractere separate de 12 uet.

— Perifericul de interfatd citeste un caracter eronat si repetitia
acestuia daca sunt separate de 13 uet. Daca este detectat un
caracter eronat, se poate declansa semnalul de eroare pe I/l
intre 1 uet si 2 uet. Perifericul suportd o intarziere de 1 uet.

— Perifericul de interfatd acceptd un RLR de 33 de octeti
(TS + 32).

— Daca RLR contine TC1, se prevede timpul suplimentar de
garda pentru caracterele transmise de catre perifericul de inter-
fata, desi caracterele transmise de card pot fi totusi separate de
12 uet. Acelasi lucru se aplica si caracterului CFP transmis de
card dupa un caracter P3 emis de perifericul de interfata.

— Perifericul de interfatd tine cont de un caracter NUL emis de
card.

— Perifericul de interfata accepta modul complementar pentru o
CFP.

— Comanda ,,get response” (obtine un raspuns) nu poate fi ut-
ilizata in modul de inlantuire pentru a obtine date a caror
lungime ar putea depasi 255 de octeti.

TCS_306 T=1
— Octet ADN: neutilizat (ADN se seteaza la '00").
— ABANDONARE bloc S: neutilizata.
— Eroare de stare TPP bloc S: neutilizata.

— Lungimea totald de inlantuire pentru un camp de date nu va
depdsi 255 de octeti (cerinta asigurata de PIF).

— Dimensiunea campului de informatii al perifericului (DCIP)
este indicatd de PIF imediat dupa RLR: PIF transmite cererea
DCI pentru blocul S dupa RLR, iar cardul transmite DCI
pentru blocul S. Valoarea recomandata pentru DCIP este de
254 de octeti.

— Cardul nu va solicita o reajustare a DCI.

322. RLR

TCS 307 Perifericul verifica octetii RLR, in conformitate cu ISO/IEC 7816-
3. Nu se verifica si caracterele istorice ale RLR.

Exemplu de Biprotocol de bazi RLR conform ISO/IEC 7816-3

Caracter Valoare Observatii
TS "3Bh’ Indica conventia directa
TO '85h’ TD1 prezent; sunt prezenti 5 octeti istorici
TDI1 '80h’ TD2 prezent; de utilizat T = 0
TD2 "11h’ TA3 prezent; de utilizat T = 1
TA3 'XXh (cel putin | Dimensiunea cadmpului de informatii al cardului (DCIC)
'FOh’)
TH1-THS "XXh' Caractere istorice
TCK "XXh' Caracter de verificare (SAU exclusiv)

TCS 308 Dupa Raspunsul la Resetare (RLR), Fisierul Principal (FP) este
selectat implicit si devine Director Curent.



1985R3821 — RO —11.01.2010 — 014.001 — 133

TCS_309

TCS 310

TCS 311

TCS 312

323. SPT

Protocolul implicit este T = 0. Pentru a seta protocolul T = 1,
perifericul trebuie sa transmita cardului o comanda SPT (abreviata,
de asemenea, PPS).

Intrucat protocoalele T =0 si T = 1 sunt ambele obligatorii pentru
card, SPT de baza pentru schimbarea protocolului este obligatorie
pentru card.

SPT poate fi utilizatd, conform indicatiilor din ISO/IEC 7816-3,
pentru a trece la rate binare mai mari decat cea implicitd propusa
de card in RLR, dacd exista o astfel de ratda implicita [octetul
TA(1)].

Ratele binare mai mari sunt optionale pentru card.

in cazul in care cardul nu suporti alte rate binare decit rata
implicita (sau daca rata binara selectata nu este suportata), cardul
raspunde la SPT in mod corect, in conformitate cu ISO/IEC 7816-
3, omitand octetul PPSI.

Urmatoarele sunt exemple de SPT de baza pentru selectarea proto-
colului:

Caracter Valoare Observatii
PPSS 'FFh' Caracterul de initializare
PPSO '00h" sau '01h’ PPS1-PPS3 nu sunt prezente; ‘00h’ pentru a selecta TO, 'O1h’
pentru a selecta T1
PK "XXh' Caracter de verificare: 'XXh' = 'FFh’ daca PPSO = '00h’
"XXh' = 'FEh’ daca PPSO = '01h’

3.3. Conditii de acces (CA)

Conditiile de acces (CA) pentru comenzile UPDATE BINARY si
READ BINARY sunt definite pentru fiecare Fisier Elementar.

inainte de a accesa fisierul prin intermediul acestor comenzi tre-
buie sa fie indeplinite CA pentru fisierul curent.

Definitiile conditiilor disponibile de acces sunt urmatoarele:

— INT: Actiunea este posibild intotdeauna si poate fi executatd
fara nici o restrictie.

— NIC: Actiunea nu este niciodata posibila.

— AUT: Dreptul corespunzitor unei autentificdri reusite trebuie
deschis (se realizeaza prin comanda EXTERNAL AUTHEN-
TICATE).

— PRO MS: Comanda trebuie transmisa printr-o suma de control
criptografic utilizand mesageria securizatd (vezi apendicele
11).

— AUT si PRO M&ombinate).

Pentru comenzile de procesare (UPDATE BINARY si READ BI-
NARY) pot fi setate pe card urmatoarele conditii:

UPDATE_BINARY

READ BINARY

INT

NIC

AUT

PRO MS

AUT si PRO MS

Da
Da
Da
Da
Da

Conditia de acces PRO MS nu este disponibild pentru comanda
READ_BINARY. Acest lucru inseamnd ca prezenta unei sume de
control criptografic pentru comanda READ nu este niciodata ob-
ligatorie. Cu toate acestea, atribuind valoarea 'OC' pentru clasa,
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este posibild utilizarea comenzii READ BINARY cu mesageria
securizatd, conform punctului 3.6.2.

3.4. Criptarea datelor

In cazul in care trebuie protejata confidentialitatea datelor care
urmeaza a fi citite dintr-un fisier, fisierul este marcat ,,Criptat”.
Criptarea se face prin utilizarea mesageriei securizate (vezi apen-

dicele 11).
3.5. Trecerea in revisti a comenzilor si a codurilor de
eroare

Comenzile si organizarea fisierelor se bazeaza pe si este conforma
cu ISO/IEC 7816-4.

TCS 313 Prezenta sectiune descrie urmatoarele perechi comanda-raspuns

UDPA:

Comanda INS
SELECT FILE Ad
READ BINARY BO
UPDATE BINARY D6
GET CHALLENGE 84
VERIFY 20
GET RESPONSE Co
PERFORM SECURITY OPERATION: 2A

VERIFY CERTIFICATE
COMPUTE DIGITAL SIGNATURE
VERIFY DIGITAL SIGNATURE

HASH
INTERNAL AUTHENTICATE 88
EXTERNAL AUTHENTICATE 82
MANAGE SECURITY ENVIRONMENT: 22
SETTING A KEY
PERFORM HASH OF FILE 2A

TCS 314 Orice mesaj de raspuns contine cuvintele de stare SW1 si SW2,
care indica situatia procesdrii unei comenzi.

SW1 SW2 Semnificatie
90 00 Procesare normala
61 XX Procesare normala. XX = numarul de octeti de ras-

puns disponibili

62 81 Procesare de avertisment. O parte din datele din ras-
puns pot fi corupte

63 CX VPC eronate (PIN). Numarul incercarilor ramase este
dat de "X’
64 00 Eroare de executie — Starea memoriei nevolatile ne-

modificata. Eroare de integritate

65 00 Eroare de executie — Starea memoriei nevolatile mo-
dificata
65 81 Eroare de executiec — Starea memoriei nevolatile mo-

dificata — Pand de memorie

66 88 Eroare de securitate: suma de control criptografic ero-
natd (in cursul mesageriei secu-
rizate) sau

certificat eronat (la verificarea
certificatului) sau

criptograma eronatd (in cursul
autentificarii externe) sau
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SW1 SW2 Semnificatie
semnatura eronata (in cursul ve-
rificarii semnaturii)

67 00 Lungime eronata (Lc sau Le)

69 00 Comanda interzisa (nici un raspuns disponibil 1in
T =0)

69 82 Starea de securitate nesatisfacuta

69 83 Metoda de autentificare blocata

69 85 Conditiile de utilizare nesatistacute

69 86 Comanda nepermisa (FE curent absent)

69 87 Pachete de date asteptate prin mesageria securizata
absente

69 88 Pachete de date din mesageria securizata incorecte

6A 82 Fisierul nu poate fi gasit

6A 86 Parametrii P1-P2 gresiti

6A 88 Datele mentionate nu pot fi gasite

6B 00 Parametri eronati (deplasare in afara FE)

6C XX Lungime eronata, SW2 indica lungimea exactd. Nu
este transmis nici un camp de date

6D 00 Cod de instructiuni incompatibil sau incorect

6E 00 Clasa incompatibila

6F 00 Alte erori de verificare

3.6. Descrierea comenzilor

Prezentul capitol descrie comenzile obligatorii pentru cardurile de
tahograf.

Apendicele 11, Mecanisme comune de securitate, cuprinde detalii
suplimentare relevante privind operatiunile criptografice implicate.

Toate comenzile sunt descrise independent de protocolul utilizat
(T =0sau T = 1). Octetii UDPA CLA, INS, P1, P2, Lc si Le sunt
indicati intotdeauna. Dacd Lc sau Le nu sunt necesare pentru
comanda descrisd, lungimea, valoarea si descrierea respective
sunt vide.

TCS 315 Daca sunt necesari ambii octeti de lungime (Lc si Le), comanda
descrisa trebuie sa fie separata in doud parti daca PIF utilizeaza
protocolul T = 0: PIF transmite comanda conform descrierii cu
P3 = Lc + date, iar apoi transmite a comandd GET RESPONSE
(vezi punctul 3.6.6) cu P3 = Le.

TCS 316 Daca sunt necesari ambii octeti de lungime, iar Le = 0 (mesagerie
securizatd):

— Cand se utilizeaza protocolul T = 1, cardul raspunde la Le = 0
trimitand toate datele de iesire disponibile.

— Cand se utilizeaza protocolul T = 0, PIF transmite prima co-
manda cu P3 = Lc + date, cardul raspunde (la aceasta valoare
implicita Le = 0) cu octetii de stare '‘61La’, unde La este
numarul de octeti de raspuns disponibili. PIF genereaza apoi
o comanda GET _RESPONSE cu P3 = La pentru a citi datele.

3.6.1. Select file (selectare fisier)

Aceastd comanda respectd ISO/IEC 7816-4, dar are o utilizare
restrictionatd comparativ cu comanda definitd in norma.

Comanda SELECT FILE se utilizeaza:

— pentru a selecta o aplicatie FD (selectarea dupa denumire ob-
ligatorie);
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— pentru a selecta un fisier elementar corespunzitor ID de fisier
prezentat.

3.6.1.1. Selectarea dupa denumire (IDA)

Aceastd comandd permite selectarea unei aplicatii FD in card.

TCS 317 Aceasta comanda poate fi executata de oriunde din structura fisie-
relor (dupa RLR sau in orice moment).

TCS 318 Selectarea unei aplicatii reseteazd mediul curent de securitate.
Dupad selectarea aplicatiei, nu este selectatd nici o cheie publica
activa, iar cheia din sesiunea anterioard nu mai este disponibild
pentru mesageria securizati. Se pierde, de asemenca, conditia de
acces AUT.

TCS_319 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’

INS 1 'Adh’

Pl 1 '04h’ Selectie dupa denumire (IDA)

P2 1 '0Ch’ Nu se asteaptd raspuns

Lc 1 'NNh' Numarul de octeti trimis de card (lungime IDA): '06h’ pentru

aplicatia de tahograf
#6- NN 'XX..XXh" | IDA: 'FF 54 41 43 48 4F' pentru aplicatia de tahograf
#(5 + NN)

Nu este necesar un raspuns la comanda SELECT FILE (Le absent
in T = 1, sau nu se solicitd un raspuns in T = 0).

TCS_320 Mesaj de raspuns (nu se solicitd raspuns)

Octet Lungime Valoare Descriere

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— dacd comanda reuseste, cardul transmite '9000’;

— dacd nu se regaseste aplicatia corespunzatoare IDA, se tran-
smite starea de procesare '6A82';

— In T = 1, daca este prezent octetul Le, se transmite starea
'6700";

— In T = 0, daca se solicita un raspuns dupa comanda SELECT
FILE, se transmite starea '6900’;

— daca aplicatia selectata este considerata corupta (este detectata
o eroare de integritate 1n atributele fisierului), se transmite
starea de procesare '6400" sau '6581".

3.6.1.2. Selectarea unui fisier elementar utilizand identificatorul
fisierului

TCS_321 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’

INS 1 'Adh’

P1 1 '02h’ Selectarea unui FE din FD curent

P2 1 '0Ch’ Nu se asteaptd raspuns

Le 1 '02h’ Numarul de octeti trimis catre card
#Ho-#7 2 'XXXXh" | Identificatorul fisierului

Nu este necesar un raspuns la comanda SELECT FILE (Le absent
in T = 1 sau nu se solicitd un raspuns in T = 0).
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TCS 322 Mesaj de raspuns (nu se solicitd raspuns)
Octet Lungime Valoare Descriere
SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— daca comanda reuseste, cardul transmite '9000’;

— daca nu se regaseste fisierul corespunzator identificatorului de
fisier, se transmite starea de procesare '6A82’;

— In T = 1, daca este prezent octetul Le, se transmite starea
'6700';

— In T = 0, daca se solicita un raspuns dupa comanda SELECT
FILE, se transmite starea '6900’;

— daca fisierul selectat este considerat corupt (este detectatd o
eroare de integritate in atributele fisierului), se transmite starea
de procesare '6400" sau '6581'.

3.6.2.  Read binary (citire date)

Aceasta comanda respecta ISO/IEC 7816-4, dar are o utilizare
restrictionata comparativ cu comanda definita in norma respectiva.

Comanda READ BINARY se utilizeaza pentru citirea datelor
dintr-un fisier transparent.

Raspunsul cardului constd in transmiterea datelor citite, optional
incadrate intr-o structura de mesagerie securizata.

TCS 323 Comanda poate fi executata doar daca starea de securitate indep-
lineste atributele de securitate definite pentru FE pentru functia
READ (citire).

3.6.2.1. Comanda fara mesagerie securizata

Aceastd comanda permite PIF sd citeascd datele din FE selectat,
fara mesagerie securizata.

TCS 324 Nu este posibild citirea datelor dintr-un fisier marcat ,,criptat” cu
aceasta comanda.

TCS 325 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’ Nu se solicita mesagerie securizata
INS 1 'BOh’
P1 1 "XXh Decalaj in octeti de la Inceputul fisierului: cel mai semnificativ
octet
P2 1 "XXh' Decalaj in octeti de la inceputul fisierului: cel mai putin sem-
nificativ octet
Le 1 XX Lungimea datelor asteptate, numarul de octeti de citit

Nota: octetul 8 din P1 trebuie setat la 0.

TCS 326 Mesaj de raspuns

Octet Lungime Valoare Descriere
#1-#X X 'XX..XXh' | Date citite
SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— dacd comanda reuseste, cardul transmite '9000";

— dacé nu este selectat un FE, se transmite starea de procesare
'6986';

— dacd nu sunt satisfacute conditiile de acces pentru fisierul
selectat, comanda este intrerupta cu '6982';

— daca decalajul nu este compatibil cu dimensiunea FE (Decalaj
> dimensiune FE), se transmite starea de procesare '6B00’;
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TCS 327

TCS 328

TCS 329

— daca dimensiunea datelor de citit nu este compatibila cu di-
mensiunea FE (Decalaj + Le > dimensiune FE), se transmite
starea de procesare '6700" sau '6Cxx’, unde 'xx’ indica lung-

imea exacta;

daca este detectata o eroare de integritate in atributele fisieru-

lui, cardul considera ca fisierul este corupt si irecuperabil, iar
starea de procesare transmisa este '6400" sau '6581";

daca este detectata o eroare de integritate in datele stocate,

cardul transmite datele solicitate, iar starea de procesare tran-

smisa este '6281".

3.6.2.2. Comanda cu mesagerie securizatd

Aceastd comanda permite PIF sa citeascd date din FE selectat prin
mesagerie securizatd, pentru a verifica integritatea datelor primite
si pentru a proteja confidentialitatea datelor in cazul in care FE
este marcat prin ,.criptat”.

Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '0Ch’ Mesagerie securizatd solicitatd
INS 1 'BOh INS
P1 1 "XXh' P1 (decalaj in octeti de la inceputul fisierului): Cel mai sem-
nificativ octet
P2 1 "XXh P2 (decalaj in octeti de la inceputul fisierului): Cel mai putin
semnificativ octet
Lc 1 '09h’ Lungimea datelor de intrare pentru mesageria securizata
#6 1 '97h’ Ty g: Marcator pentru specificatia lungimii asteptate
#7 1 '01h’ L;g: Lungimea lungimii asteptate
#8 1 'NNbh' Specificatia lungimii asteptate (Le originald): Numarul de oc-
teti de citit
#9 1 '8Eh’ Tcc: Marcator pentru suma de control criptografic
#10 1 '04h’ Lcc: Lungimea urmatoarei sume de control criptografic
#11-#14 4 'XX. XXh" | Suma de control criptografic (cei mai importanti 4 octeti)
Le 1 '00h’ Conform specificatiilor din ISO/IEC 7816-4

Mesaj de raspuns daca FE nu este marcat ,.criptat” si daca for-
matul de intrare pentru mesageria securizatd este corect:

Octet Lungime Valoare Descriere

#1 1 "81h’ Tpy: Marcator pentru valoarea datelor comune

#2 L 'NNh' sau 81 Lpy: lungimea datelor transmise ( = Le originald)

NNbh' L este de 2 octeti daca Lpy > 127 octeti
#(2 + L)-#(1 + L NN "XX..XXh' Valoarea datelor comune
+ NN)
#2 + L + NN) 1 '8Eh’ Tcc: Marcator pentru suma de control criptografic
#3 + L + NN) 1 '04h’ Lcc: Lungimea urmatoarei sume de control cripto-
grafic

#(4 + L + NN)- 4 XX.XXh' Suma de control criptografic (cei mai importanti 4
#(7 + L + NN) octeti)

SW 2 XXXXh' Cuvinte de stare (SW1, SW2)

Mesaj de raspuns dacd FE este marcat ,criptat” si daca formatul
de intrare pentru mesageria securizatd este corect:

Octet

Lungime

Valoare Descriere

#1

1

"87h’ Tpr cg: Marcator pentru date criptate (criptograma)
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TCS 330

TCS 331

Octet Lungime Valoare Descriere
#2 L 'MMh' sau ‘81 | Lp; cg: lungimea datelor criptate transmise (dife-
MMh’ ritd de Le originala a comenzii din cauza comple-
tarii)
L este de doi octeti dacd Lp; ¢g > 127 octeti
#(2 + L)-#(1 + L MM '01XX..XXh' Date criptate: indicator de completare si cripto-
+ MM) grama
#2 + L + MM) 1 "8Eh’ Tcc: Marcator pentru suma de control criptografic
#(3 + L + MM) 1 '04h’ Lcc: Lungimea urmatoarei sume de control cripto-
grafic
#4 + L + MM)- 4 "XX.XXh' Suma de control criptografic (cei mai importanti 4
#(7 + L + MM) octeti)
SW 2 XXXXh' Cuvinte de stare (SW1, SW2)

Datele criptate transmise contin un prim octet care indica modul
de completare utilizat. Pentru aplicatia de tahograf, indicatorul de
completare are intotdeauna valoarea '01h', ceea ce arata ca modul
de completare utilizat este cel specificat in ISO/IEC 7816-4 (un
octet cu valoarea '80h’ urmat de cativa octeti nuli: ISO/IEC 9797
metoda 2).

Starile ,,obisnuite” de procesare, descrise pentru comanda READ
BINARY fara mesagerie securizata (vezi punctul 3.6.2.1) pot fi
transmise utilizdnd structurile de mesaj de raspuns descrise mai
sus, cu un marcator '99h’ (conform TCS 335).

In plus, pot aparea unele erori specifice mesageriei securizate. In
acest caz, starea de procesare este transmisd simplu, fara a mai
implica o structurd de mesagerie securizata.

Mesaj de raspuns pentru un format incorect de intrare pentru
mesageria securizata

Octet Lungime Valoare

Descriere

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca nu este disponibild o cheie activd de sesiune, starea de
procesare transmisa este '6A88’. Acest lucru se intdmpla daca
cheia de sesiune nu a fost incd generata sau dacd valabilitatea
acesteia a expirat (in acest caz PIF trebuie sa ruleze din nou un
proces de autentificare reciprocd pentru a seta o noud cheie de
sesiune).

— Daca unele dintre pachetele de date asteptate (conform speci-
ficatiilor de mai sus) lipsesc din formatul de mesagerie secu-
rizata, starea de procesare transmisa este '6987': aceasta eroare
se produce daca lipseste un marcator asteptat sau daca corpul
comenzii nu este construit corect.

— Daca unele pachete de date sunt incorecte, starea de procesare
transmisa este '6988": aceasta eroare se produce daca toti mar-
catorii necesari sunt prezenti, dar unele lungimi sunt diferite de
cele asteptate.

— Daca verificarea sumei de control criptografic esueaza, starea
de procesare transmisa este '6688'.

3.6.3. Update binary (actualizare date)

Aceasta comanda respecta ISO/IEC 7816-4, dar are o utilizare
restrictionatd comparativ cu comanda definita in norma.

Mesajul de comanda UPDATE BINARY initializeaza actualizarea
(stergere + scriere) octetilor deja prezenti intr-un FE cu octeti dati
in comanda UDPA.

Comanda poate fi executata doar daca starea de securitate satisface
atributele de securitate definite pentru FE pentru functia UPDATE
(daca controlul accesului functiei UPDATE include o PRO MS,
comenzii trebuie sa i se adauge o mesagerie securizata).
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TCS 332

TCS_333

TCS 334

3.6.3.1. Comanda fara mesagerie securizatd

Aceasta comanda permite PIF sa scrie date in FE selectat, fara ca
integritatea datelor primite sa fie verificatd de card. Acest mod
simplu este permis doar daca fisierul corespunzétor nu este marcat

,criptat”.

Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’ Nu se solicitd mesagerie securizata
INS 1 'D6h’
P1 1 XX Decalaj in octeti de la inceputul fisierului: cel mai semnificativ
octet
P2 1 "XXh Decalaj in octeti de la inceputul fisierului: cel mai putin sem-
nificativ octet
Le 1 'NNbh' Lungimea Lc a datelor de actualizat. Numarul de octeti de scris
#6- NN 'XX.XXh'" | Date de scris
#(5 + NN)

Nota: octetul 8 din P1 trebuie setat la 0.

Mesaj de raspuns

Octet

Lungime

Valoare

Descriere

SW

2

XXXXh'

Cuvinte de stare (SW1, SW2)

— dacad comanda reuseste, cardul transmite '9000’;

— daca nu este selectat un FE, starea de procesare transmisa este

'6986';

— dacd Conditiile de Acces ale fisierului selectat nu sunt indep-
linite, comanda este intreruptda cu '6982';

— daca decalajul nu este compatibil cu dimensiunea FE (decalaj
> dimensiunea FE), starea de procesare transmisa este '6B00’;

— dacd dimensiunea datelor care urmeaza sa fie scrise nu este
compatibild cu dimensiunea FE »M10 (Offset + Lc > dimen-
siune EF) <, starea de procesare transmisa este '6700’;

— daca este detectatda o eroare de integritate in atributele fisieru-
lui, cardul considera ca figierul este corupt si irecuperabil, iar
starea de procesare transmisa este '6400" sau '6500';

— daca scrierea nu reuseste, starea de procesare transmisa este

'6581".

3.6.3.2. Comanda cu mesagerie securizatda

Aceastd comanda permite PIF sa scrie date in FE selectat, cardul
verificand integritatea datelor primite. Intrucit nu este necesara
pastrarea confidentialitatii, datele nu sunt criptate.

Mesaj de comanda

Octet Lungime Valoare Descriere

CLA 1 '0Ch’ Mesagerie securizata solicitata

INS 1 'D6h’ INS

P1 1 "XXh' Decalaj in octeti de la inceputul fisierului: cel mai semnificativ
octet

P2 1 XX Decalaj in octeti de la inceputul fisierului: cel mai putin sem-
nificativ octet

Lc 1 "XXh' Lungimea campului de date securizate

#6 1 '81h’ Tpy: marcator pentru valoarea normald a datelor
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TCS 335

TCS 336

Octet Lungime Valoare Descriere
#7 L 'NNh" sau | Lpy: Lungimea datelor transmise
'8INNh’ | L este de 2 octeti daca Lpy > 127 octeti
#(7 + L)- NN 'XX..XXh" | Valoare date comune (date de scris)
#6 + L+
NN)
#7+ L+ 1 '8Eh’ Tcc: marcator pentru suma de control criptografic
NN)
#8 + L+ 1 '04h’ Lcc: Lungimea urmatoarei sume de control criptografic
NN)
#9O + L + 4 'XX..XXh" | Suma de control criptografic (cei mai importanti 4 octeti)
NN)-
#(12 + L +
NN)
Le 1 '00h’ Conform specificatiilor din ISO/IEC 7816-4

Mesaj de raspuns daca formatul de intrare pentru mesageria secu-
rizatd este corect

Octet Lungime Valoare Descriere
#1 1 '99h’ Tqw: Marcator pentru cuvinte de stare (de protejat de catre
CC)

#2 1 '02h’ Lgw: lungimea cuvintelor de stare transmise
#3-#4 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

#5 1 '8Eh’ Tcc: Marcator pentru suma de control criptografic

#6 1 '04h’ Lcc: Lungimea urmatoarei sume de control criptografic
#7-#10 4 'XX..XXh" | Suma de control criptografic (cei mai importanti 4 octeti)

SW 'XXXXh" | Cuvinte de stare (SW1, SW2)

Starile ,,obisnuite” de procesare, descrise pentru comanda UP-
DATE BINARY fara mesagerie securizatd (vezi punctul 3.6.3.1)
pot fi transmise utilizdnd structura de mesaj de raspuns descrisa
anterior.

In plus, pot aparea unele erori legate specific de mesageria secu-
rizatd. In acest caz, starea de procesare este transmisa simplu, fard
a mai implica o structurd de mesagerie securizata.

Mesaj de raspuns in caz de eroare in mesageria securizata

Octet Lungime Valoare

Descriere

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— daca nu este disponibila o cheie de sesiune, se transmite starea
de procesare '6A88';

— daca unele dintre obiectele informative asteptate (conform spe-
cificatiilor de mai sus) lipsesc din formatul de mesagerie se-
curizata, starea de procesare transmisa este '6987': aceasta
eroare se produce daca lipseste un marcator asteptat sau daca
corpul comenzii nu este construit corect;

— dacéd unele obiecte de date sunt incorecte, starea de procesare
transmisa este '6988": aceasta eroare se produce daca toti mar-
catorii necesari sunt prezenti, dar unele lungimi sunt diferite de
cele asteptate;

— daca verificarea sumei de control criptografic esueaza, starea
de procesare transmisa este '6688'.

3.6.4. Get challenge (obtinere interventie)

Aceastd comanda respectd ISO/IEC 7816-4, dar are o utilizare
restrictionatd comparativ cu comanda definitd in norma.

Comanda GET CHALLENGE solicita cardului sa emita o provo-
care pentru a fi utilizatd intr-o procedurda de securitate in cadrul
careia sunt transmise cardului o criptograma sau date codificate.
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TCS 337 Provocarea emisda de card este valabila doar pentru urmatoarea
comanda, care utilizeaza provocarea, transmisa cardului.

TCS 338 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’ CLA

INS 1 '84h’ INS

P1 1 '00h’ Pl

P2 1 '00h’ P2

Le 1 '08h’ Le (Lungimea interventiei asteptate)

TCS 339 Mesaj de raspuns

Octet Lungime Valoare Descriere
#1-#8 8 'XX..XXh" | Interventie
SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite '9000';
— dacé Le este diferita de 'O8h’, starea de procesare este '6700';

— daca parametrii P1-P2 sunt incorecti, starea de procesare este
'6A86'.

3.6.5.  Verify (verificare)

Aceastd comanda respecta ISO/IEC 7816-4, dar are o utilizare
restrictionatd comparativ cu comanda definitd in norma.

Comanda Verify initializeaza in card comparatia dintre datele VPC
(PIN) transmise din comanda cu VPC de referinta stocate in card.

Nota: PIN introdus de utilizator trebuie completat la dreapta de
catre PIF cu octeti FFh' pana la lungimea de 8 octeti.

TCS 340 Daca comanda reuseste, sunt deschise drepturile corespunzatoare
prezentarii VPC, iar numdrul ncercérilor de introducere a VPC
ramase este reinitializat.

TCS 341 O comparatie esuatd este inregistrata in card pentru a limita nu-
marul incercarilor ulterioare de utilizare a VPC de referinta.

TCS_342 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’ CLA
INS 1 200’ INS
P1 1 '00h’ P1
P2 1 '00h’ P2 (VPC verificate sunt cunoscute implicit)
Lc 1 '08h’ Lungimea codului VPC transmis
#6-#13 8 'XX.XXh' | VPC

TCS_343 Mesaj de raspuns

Octet Lungime Valoare Descriere

SW 2 'XXXXh' | Cuvinte de stare (SW1, SW2)

— daca comanda reuseste, cardul transmite '9000’;

— dacd nu se regasesc VPC de referintd, starea de procesare
transmisa este '6A88’;

— dacd VPC este blocat (numarul de incercari ramase pentru
VPC este nul), starea de procesare transmisa este '6983'. O
datd in aceasta stare, VPC nu mai pot fi niciodatd prezentate
cu succes;
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TCS 344

TCS_345

TCS 346

— daca comparatia nu reuseste, numdrul incercarilor ramase
scade si se transmite stare '63CX’' (X > 0, X fiind egal cu
numarul incercarilor raimase pentru introducerea VPC. X = 'F/,
numarul incercarilor de introducere a VPC este mai mare decat
)

— daca VPC de referinta sunt considerate corupte, starea de pro-
cesare transmisa este ‘6400’ sau '6581".

3.6.6.  Get response (obtinere rdspuns)
Aceastd comanda respectd ISO/IEC 7816-4.

Aceasta comanda (necesard si disponibild doar pentru protocolul
T = 0) este utilizata pentru a transmite datele pregatite din card la
perifericul de interfata (in cazul in care o comanda include atat Lc,
cat si Le).

Comanda GET RESPONSE trebuie emisa imediat dupa comanda
de pregatire a datelor, altfel datele sunt pierdute. Dupa executarea
comenzii GET RESPONSE (cu exceptia cazurilor in care se pro-
duce eroarea '61xx’ sau '6Cxx’, vezi mai jos), datele pregatite
anterior nu mai sunt disponibile.

Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’

INS 1 'COR’

P1 1 '00h’

P2 1 '00h’

Le 1 "XXh Numarul de octeti asteptati

Mesaj de raspuns

Octet Lungime Valoare Descriere
#1-#X X 'XX..XXh' | Date

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite "9000".

— Daca nu au fost pregatite date de catre card, starea de proce-
sare transmisa este '6900" sau '6F00’.

— Daca Le depaseste numarul de octeti disponibili sau daca Le
este nuld, starea de procesare transmisa este '6Cxx’, unde 'xx’
reprezinti numdarul exact de octeti disponibili. In acest caz,
datele pregatite sunt in continuare disponibile pentru o co-
manda GET RESPONSE ulterioara.

— Daca Le nu este nula, dar este mai mica decat numarul de
octeti disponibili, datele solicitate sunt transmise in mod nor-
mal de catre card, starea de procesare transmisa fiind '61xx/,
unde 'xx’ indicd numdrul de octeti suplimentari care sunt dis-
ponibili pentru o comandd GET_RESPONSE ulterioara.

— Daca comanda nu este suportatd de card (protocol T = 1),
cardul transmite '6D00’.

3.6.7. PSO: verify certificate (verificare certificat)

Aceastd comanda respectd ISO/IEC 7816-8, dar are o utilizare
restrictionatd comparativ cu comanda definitd in norma.

Cardul utilizeaza comanda VERIFY CERTIFICATE pentru a ob-
tine o cheie publicd din afard si pentru a verifica valabilitatea
acesteia.

in cazul in care o comandd VERIFY CERTIFICATE reuseste,
cheia publica este stocatd pentru o utilizare ulterioara in mediul
de securitate. Aceasta cheie se seteaza explicit pentru a fi utilizata
de catre comanda SME (vezi punctul 3.6.10) in cadrul comenzilor
legate de securitate (INTERNAL AUTHENTICATE, EXTERNAL
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TCS_347

TCS 348

TCS_349

TCS_350

TCS 351

AUTHENTICATE sau VERIFY CERTIFICATE), folosindu-se
identificatorul de cheie.

in orice caz, comanda VERIFY CERTIFICATE utilizeaza cheia
publica selectata anterior de catre comanda SME pentru deschide-
rea certificatului. Aceastd cheie trebuie sd apartind unui stat
membru sau Europei.

Mesaj de comanda

Octet Lungime Valoare

Descriere

CLA 1 '00h’ CLA

INS 1 "2AN Executarea unei operatiuni de securitate

P1 1 '00h’ P1

P2 1 'AEh’ P2: date codificate non BER-TLV (concatenarea elementelor

de date)

Le 1 "»>M10 Le: Lungimea certificatului, 194 octeti

C2h «

#6-#199 194 'XX.XXh' | Certificat: concatenarea elementelor de date (conform descrierii

din apendicele 11)

Mesaj de raspuns

Octet Lungime Valoare

Descriere

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— dacd comanda reuseste, cardul transmite '9000’;

— daca verificarea certificatului esueaza, starea de procesare tran-
smisa este '6688'. Procesul de verificare si de deschidere a
certificatului, conform descrierii din apendicele 11,

— dacd in mediul de securitate nu exista o cheie publica, se
transmite '6A88’;

— daca cheia publica selectata (utilizatd pentru deschiderea certi-
ficatului) este considerata coruptd, starea de procesare tran-
smisa este '6400" sau '6581";

— daca cheia publica selectatd (utilizata pentru deschiderea certi-
ficatului) are un CHA.LSB (CertificateHolderAuthorisation.e-
quipmentType) diferit de ‘00" (adicd nu apartine unuia dintre
statele membre sau Europei), starea de procesare transmisa este
'6985'.

3.6.8. Internal authenticate (autentificare internd)
Aceastd comanda respecta ISO/IEC 7816-4.

Utilizand comanda INTERNAL AUTHENTICATE, PIF poate sa
autentifice cardul.

Procesul de autentificare este descris in apendicele 11. Acesta
include urmatoarele enunturi:

Comanda INTERNAL AUTHENTICATE utilizeaza cheia privata
a cardului (selectata implicit) pentru a semna datele de autentifi-
care, inclusiv K1 (primul element pentru compatibilitatea cheilor
de sesiune) si RNDI, si utilizeazd cheia publica selectatd (prin
intermediul ultimei comenzi SME) pentru a cripta semnatura si
pentru a forma jetonul de autentificare (mai multe detalii in apen-
dicele 11).

Mesaj de comanda

Octet Lungime Valoare

Descriere

CLA 1 '00h’ CLA

INS 1 '88h’ INS

P1 1 '00h’ P1
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Octet Lungime Valoare Descriere
P2 1 '‘00h’ P2
Le 1 "10h’ Lungimea datelor transmise de card
#6-#13 8 'XX.XXh" | Interventie utilizata pentru autentificarea cardului
#14-#21 8 'XX..XXh" | UV.RDC (vezi apendicele 11)
Le 1 '80h’ Lungimea datelor asteptate de la card
TCS 352 Mesaj de raspuns
Octet Lungime Valoare Descriere
#1-#128 128 'XX..XXh" | Jeton de autentificare a cardului (vezi apendicele 11)
SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite '9000";

— dacd in mediul de securitate nu exista o cheie publicd, starea
de procesare transmisa este '6A88’;

— daca in mediul de securitate nu exista o cheie privata, starea de
procesare transmisa este '6A88’;

— dacd UV.RDC nu corespunde identificatorului cheii publice
curente, starea de procesare transmisd este '6A88’;

— daca cheia privata este considerata coruptd, starea de procesare
transmisa este '6400" sau '6581".

TCS 353 Daca comanda INTERNAL AUTHENTICATE reuseste, cheia de
sesiune activa, dacd existd, este stearsd si nu mai este disponibila.
Pentru a face disponibild o noud cheie de sesiune trebuie executatd
cu succes comanda EXTERNAL AUTHENTICATE.

3.6.9. External authenticate (autentificare externd)

Aceasta comanda respecta ISO/IEC 7816-4.

Utilizdind comanda EXTERNAL AUTHENTICATE, cardul poate
autentifica PIF.

Procesul de autentificare este descris in apendicele 11. Acesta
include urmatoarele enunturi:

TCS_354 Comanda EXTERNAL AUTHENTICATE trebuie datd imediat
dupd o comandd GET CHALLENGE. Cardul emite o interventie
spre exterior (RND3).

TCS_355 Verificarea criptogramei utilizeazd RND3 (interventia emisa de
card), cheia privata a cardului (selectatd implicit) si cheia publica

selectatd anterior de catre comanda SME.

TCS 356 Cardul verifica criptograma, iar daca aceasta este corecta se des-
chide conditia de acces AUT.

TCS 357 Criptograma de intrare cuprinde al doilea element indicand com-
patibilitatea cheilor de sesiune K2.

TCS_358 Mesaj de comanda

Octet Lungime Valoare Descriere

CLA 1 '00h’ CLA

INS 1 '82h' INS

P1 1 '00h’ P1

P2 1 '00h’ P2 (cheia publica de utilizat este cunoscuta implicit si a fost

setata anterior de catre comanda SME)

Lc 1 '80h’ Lc (Lungimea datelor transmise cardului)
#6-#133 128 'XX.XXh'" | Criptograma (vezi apendicele 11)
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TCS 359 Mesaj de raspuns

Octet Lungime Valoare Descriere

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite '9000;

— dacd in mediul de securitate nu exista o cheie publica, se
transmite '6A88’;

— daca CHA a cheii publice selectate nu este concatenarea IDA a
aplicatiei de tahograf si a unui tip de aparat UV, starea de
procesare transmisa este '6F00" (vezi apendicele 11);

— daca in mediul de securitate nu exista o cheie privata, starea de
procesare transmisa este '6A88';

— daca verificarea criptogramei este eronata, starea de procesare
transmisa este '6688’;

— daca comanda nu urmeaza imediat unei comenzi GET CHAL-
LENGE, starea de procesare transmisa este '6985';

— daca cheia privata selectata este considerata corupta, starea de
procesare transmisd este ‘6400’ sau '6581".

TCS 360 Daca comanda EXTERNAL AUTHENTICATE reuseste si daca
prima parte a cheii de sesiune este disponibila dintr-o comanda
INTERNAL AUTHENTICATE executata de curand cu succes,
cheia de sesiune este setata pentru comenzile ulterioare care ut-
ilizeazd mesageria securizata.

TCS 361 Daca prima parte a cheii de sesiune nu este disponibila dintr-o
comanda anterioara INTERNAL AUTHENTICATE, cea de-a
doua parte a cheii de sesiune, transmisa de PIF, nu este stocata
in card. Acest mecanism asigura executarea procesului de autenti-
ficare reciproca in ordinea specificata in apendicele 11.

3.6.10. Manage security environment (gestionare mediu de se-
curitate)

Aceasta comanda este utilizatd pentru setarea unei chei publice
pentru autentificare.

Aceastd comanda respecta ISO/IEC 7816-8. Utilizarea acestei
comenzi este restrictionatd fatd de standardul corespunzator.

TCS 362 Cheia mentionatd in campul de date al SME este valabila pentru
fiecare fisier din FD al tahografului.

TCS_363 Cheia mentionatd in campul de date al SME rdmane cheia publica
activd pand la urmdtoarea comandd SME corecta.

TCS 364 Daca cheia mentionata nu este (deja) prezentd in card, mediul de
securitate ramane neschimbat.

TCS_365 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’ CLA
INS 1 "22h’ INS
P1 1 'C1h’ P1: cheia mentionata valabila pentru toate operatiunile cripto-
grafice
P2 1 'B6h’ P2 (date mentionate privind semnatura digitald)
Lc 1 '0Ah’ Lc: lungimea campului de date subsecvent
#6 1 '83h’ Mar(;ator pentru mentionarea unei chei publice in cazuri asi-
metrice
#7 1 '08h’ Lungimea trimiterii (identificator cheie)
#8-#15 08h 'XX.XXh'" | Identificator cheie conform specificatiilor din apendicele 11
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TCS 366 Mesaj de raspuns

Octet Lungime Valoare Descriere

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite '9000;

— daca cheia mentionatd nu este prezentd in card, starea de pro-
cesare transmisa este '6A88’;

— daca unele dintre pachetele de date asteptate lipsesc in forma-
tul de mesagerie securizatd, este transmisa starea de procesare
'6987". Acelasi lucru se poate intdmpla dacd lipseste marcato-
rul '83h";

— dacé unele dintre pachetele de date sunt incorecte, starea de
procesare transmisa este '6988'. Acelasi lucru se poate in-
tampla dacd lungimea identificatorului cheii nu este '08h’;

— daca cheia selectatd este considerata corupta, starea de proce-
sare transmisa este '6400' sau '6581'.

3.6.11. PSO: hash (distribuire)

Aceasta comanda se utilizeaza pentru a transfera pe card rezultatul
unui calcul de distribuire aplicat anumitor date. Aceasta comanda
se utilizeaza pentru verificarea semnaturilor digitale. Valoarea de
distribuire este stocatd in EEPROM pentru comanda ulterioara de
verificare a semnaturilor digitale.

Aceasta comanda respecta ISO/IEC 7816-8. Utilizarea acestei
comenzi este restrictionatd comparativ cu standardul corespunza-
tor.

TCS_367 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’ CLA
INS 1 "2AN Executare a unei operatiuni de securitate
P1 1 '90h’ Transmitere cod de distribuire
P2 1 'AOh’ Marcator: campul de date contine DO relevante pentru functia
de distribuire
Le 1 "16h’ Lungimea Lc a campului de date subsecvent
#6 1 '90h’ Marcator pentru codul de distribuire
#7 1 "14h’ Lungimea codului de distribuire
#8-#27 20 'XX.XXh' | Cod de distribuire

TCS 368 Mesaj de raspuns

Octet Lungime Valoare Descriere

SW 2 'XXXXh' | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite '9000';

— daca unele dintre obiectele de date asteptate (conform specifi-
catiilor de mai sus) lipsesc, este transmisd starea de procesare
'6988". Acelasi lucru se poate intdmpla daca lipseste unul din-
tre marcatorii '90h’;

— daca unele dintre obiectele de date sunt incorecte, starea de
procesare transmisa este '6988'. Acelasi lucru se poate in-
tampla daca marcatorul necesar este prezent, dar lungimea
acestuia este diferita de '14h'.

3.6.12. Perform hash of file (executare functie de distribuire pe
fisier)
Aceastd comanda nu respecta ISO/IEC 7816-8. Astfel, octetul

CLA din aceasta comanda indica o utilizare exclusiva a comenzii
PERFORM SECURITY OPERATION/HASH.
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TCS 369 Comanda PERFORM HASH OF FILE se utilizeaza pentru a ex-
ecuta functia de distribuire pe zona de date a FE transparent
selelctat.

TCS 370 Rezultatul operatiunii de distribuire este stocat in card. Ulterior,
acesta poate fi utilizat pentru a obtine semnatura digitald a fisie-
rului, utilizdnd comanda PSO_COMPUTE_DIGITAL SIGNA-
TURE. Acest rezultat ramane disponibil pentru comanda COM-
PUTE DIGITAL SIGNATURE péana la urmatoarea executare cu
succes a comenzii PERFORM HASH OF FILE.

TCS 371 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '80h’ CLA
INS 1 "2Ah’ Executare operatiune de securitate
P1 1 '90h’ Marcator: distribuire
P2 1 '00h’ P2: distribuire a datelor din fisierul transparent selectat

TCS 372 Mesaj de raspuns

Octet Lungime Valoare Descriere

SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite '9000';

— dacd nu este selectatd o aplicatie, este transmisa starea de
procesare '6985’;

— dacd FE selectat este considerat corupt (eroare in atributele
fisierului sau de integritate a datelor stocate), starea de proce-
sare transmisa este '6400" sau '6581’;

— a fisi u u i ,
daca fisierul selectat nu este un fisier transparent, starea de
procesare transmisa este '6986'.

3.6.13. PSO: compute digital signature (calcul semndtura digi-
tala)

Aceastd comanda se utilizeaza pentru calcularea semnaturii digi-
tale pentru codul de distribuire calculat anterior (vezi PERFORM
HASH OF FILE, punctul 3.6.12).

Aceastda comandd respecta ISO/IEC 7816-8. Utilizarea acestei
comenzi este restrictionatd comparativ cu standardul corespunza-
tor.

TCS 373 Cheia privata a cardului este utilizata pentru a calcula semnatura
digitald si este cunoscutd implicit de catre card.

TCS_374 Cardul executd o semnatura digitald utilizind o metoda de comp-
letare in conformitate cu PKCS1 (vezi apendicele 11 pentru deta-
lii).

TCS_375 Mesaj de comanda

Octet Lungime Valoare Descriere
CLA 1 '00h’ CLA
INS 1 "2Ah’ Executare operatiune de securitate
P1 1 '9Eh’ Semnaturad digitala de transmis
P2 1 '9Ah’ Marcator: campul de date contine datele de semnat. intrucét nu
este inclus un camp de date, se presupuse ca datele sunt deja
prezente in card (distribuire pe fisier)
Le 1 '80h’ Le (Lungimea semnaturii asteptate)
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TCS 376

TCS 377

TCS_378

TCS_379

Mesaj de raspuns

Octet Lungime Valoare Descriere
#1-#128 128 'XX..XXh" | Semnatura codului de distribuire calculat anterior
SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)
— Daca comanda reuseste, cardul transmite '9000';
— daca cheia privata selectata implicit este considerata corupta,
starea de procesare transmisa este '6400" sau '6581".
3.6.14. PSO: verify digital signature (verificare semndtura digi-
tala)
Aceasta comanda se utilizeaza pentru a verifica semnatura digitala,
furnizata ca intrare, in conformitate cu PCKS1 a unui mesaj, al
carui cod de distribuire este cunoscut de cdtre card. Algoritmul
semnaturii este cunoscut implicit de catre card.
Aceastd comanda respecta ISO/IEC 7816-8. Utilizarea comenzii
este restrictionata comparativ cu standardul corespunzator.
Comanda VERIFY DIGITAL SIGNATURE utilizeaza intotdeauna
cheia publica selectatd de comanda anterioara MANAGE SECU-
RITY ENVIRONMENT si codul de distribuire anterior introdus
prin intermediul unei comenzi PSO: hash.
Mesaj de comanda
Octet Lungime Valoare Descriere
CLA 1 '00h’ CLA
INS 1 "2Ah’ Executare operatiune de securitate
P1 1 '00h’
P2 1 'A8h’ Marcator: campul de date contine DO relevante pentru verifi-
care
Le 1 '83h’ Lungimea Lc a campului de date subsecvent
#28 1 '9Eh’ Marcator pentru semnatura digitala
#29-#30 2 '8180h’ | Lungimea semnaturii digitale (128 de octeti, codificati in con-
formitate cu ISO/IEC 7816-6)
#31-#158 128 'XX. XXh' | Continutul semnaturii digitale
Mesaj de raspuns
Octet Lungime Valoare Descriere
SW 2 'XXXXh" | Cuvinte de stare (SW1, SW2)

— Daca comanda reuseste, cardul transmite '9000';

— daca verificarea semnaturii esueazd, starea de procesare tran-
smisd este '6688'. Procesul de verificare este descris in apen-
dicele 11;

— dacd nu este selectatd o cheie publica, starea de procesare
transmisa este '6A88’;

— daca unele dintre obiectele de date (conform specificatiilor de
mai sus) lipsesc, este transmisa starea de procesare '6987'.
Acest lucru se poate intdmpla dacd marcatorul necesar este
absent;

— daca nu este disponibil un cod de distribuire pentru procesarea
comenzii (ca urmare a unei comenzi PSO: hash anterioare),
starea de procesare transmisa este '6985';

— daca unele dintre obiectele de date sunt incorecte, starea de
procesare transmisa este '6988’. Acest lucru se poate intampla
daca lungimea unuia dintre obiectele de date necesare este
incorecta;
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TCS_400

TCS 401
TCS_402

TCS_403

— daca cheia publica selectatd este considerata coruptd, starea de
procesare transmisa este ‘6400’ sau '6581".

4. STRUCTURA CARDULUI DE TAHOGRAF

Aceasta sectiune prezinta structurile fisierelor de stocare a datelor
accesibile ale cardurilor de tahograf.

Nu prezinta structurile interne care depind de producatorul cardu-
lui, precum antetele fisierelor, nici stocarea si procesarea elemen-
telor de date necesare pentru utilizare internd, precum European-
PublicKey, CardPrivateKey, TDesSessionKey sau WorkshopCard-
Pin.

Capacitatea utila de memorare a cardurilor de tahograf trebuie si
fie minimum 11 Kocteti. Pot fi utilizate capacitati superioare. in
acest caz, structura cardului ramane aceeasi, dar creste numarul de
inregistrari ale unor elemente din structura. Prezenta sectiune spe-
cifica valorile minime si maxime pentru numarul acestor inregist-
rari.

4.1. Structura cardului soferului

Dupa personalizarea cardului soferului, acesta are urmatoarea
structurd permanenta a fisierelor i urmatoarele conditii de acce-
sare a fisierelor:

Conditii de acces
Fisicr ID figicr Citire Actualizare Criptat
MF 3F00
EF ICC 0002 INT NIC Nu
EF IC 0005 INT NIC Nu
DF Tachograph 0500
—EF Application_Identification 0501 INT NIC Nu
—EF Card_Certificate C100 INT NIC Nu
—EF CA_Certificate C108 INT NIC Nu
—EF Identification 0520 INT NIC Nu
—EF Card_Download 050E INT INT Nu
—EF Driving_Licence_Info 0521 INT NIC Nu
—EF Events_Data 0502 INT PRO MS/AUT Nu
—EF Faults_Data 0503 INT PRO MS/AUT Nu
—EF Driver_Activity Data 0504 INT PRO MS/AUT Nu
—EF Vehicles_Used 0505 INT PRO MS/AUT Nu
—EF Places 0506 INT PRO MS/AUT Nu
—EF Current_Usage 0507 INT PRO MS/AUT Nu
—EF Control_Activity Data 0508 INT PRO MS{AUT Nu
—EF Specific_Conditions 0522 INT PRO MS/AUT Nu
Structura tuturor FE trebuie sa fie transparenta.
Citirea cu mesagerie securizata trebuie sa fie posibild pentru toate
fisierele din DF Tachograph.
Cardul soferului are urmatoarea structura de date:
Figier/Element de date Nr. inregistriri Ei‘“]“e“s‘““e (‘"‘:L‘L Valori implicite
F 11411 24859
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardapprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00..00}
—EF IC 8 8
I—Cavdc‘nipTdentiFicat'ion 8 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
—DF Tachograph 11378 24926
—EF Application_Identification 10 10
DriverCardApplicationIdentification 10 10
typeCfTachographCardId 1 1 {00}
cardStructurevVersion 2 2 {00..00}
noOfEventsPerType 1 1 {00}
o0OfFaultsPerType 1 1 {00}
activityStructurelength 2 2 {00..00}
o0fCardvVehicleRecords 2 2 {00..00}
oOfCardPlaceRecords 1 1 {00}
=EF Card_Certificate 194 194
LcardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 143 143
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
‘—cardExpiryDate 4 4 {00..00}
DriverCardHolderIdentification 78 78
—cardHolderName 72 72
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
—cardHolderBirthDate 4 4 {00..00}
—cardHolderPreferredLanguage 2 2 {20 20}
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—EF Card_Download 4 4
L LastCardDownload 4 4
—EF Driving_ Licence_Info 53 53
CardDrivingLicenceInformation 53 53
drivingLicenceIgssuingAuthority 36 36 {00, 20..20)
drivingLicenceIssuingNation 1 1 {00}
-drivingLicenceNumber 16 16 {20..20)
—EF Events_Data 864 1728
LcardEventData 864 1728
cardEventRecords 6 144 288
L—cardBventRecord ng 24 24
eventType 1 1 {00}
cventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Faults_Data 576 1152
LCardFaultData 576 1152
cardFaultRecords 2 288 576
LcardFaultRecord 1, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Driver_ Activity_Data 5548 13780
Lcardpriveractivity 5548 13780
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activityDailyRecords ng 5544 13776 {00..00)
=EF Vehicles_Used 2606 6202
LcardvehiclesUsed 2606 6202
ehiclePointerNewestRecord 2 2 {00 00}
cardvVehicleRecords 2604 6200
LcardvehicleRecord N4 31 31
ehicleOdometerBegin 3 3 {00..00)
ehicleOdometerEnd 3 3 {00..00)
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration
tzehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
ubataBlockCounter 2 2 {00 00}
—EF Places 841 1121
'—CardPlaceDailyWorkPeriod 841 1121
lacePointerNewestRecord 1 1 {00}
laceRecords 840 1120
PlaceRecord ny 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
ehicleOdometervalue 3 3 {00..00}
—EF Current Usage 19 19
CardCurrentUse 19 19
sessionOpenTime 4 4 {00..00}
sessionOpenvVehicle
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_ Activity Data 46 46
I—CardlContro].Ac(:ivityDataRecord 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
=EF Specific_Conditions 280 280
SpecificConditionRecord 56 5 5
entryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}
TCS 404 Urmatoarele valori, utilizate pentru a specifica dimensiunile din
tabelul de mai sus, reprezintd valorile pentru numdrul minim si
maxim de inregistrari pe care structura de date a cardului soferului
trebuie sa le utilizeze:
Min Max

nq NoOfEventsPerType 6 12
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TCS_405

TCS_406
TCS_407

TCS_408

Min Max
ny NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
Ny NoOfCardPlaceRecords 84 112
5 544 octeti 13 776 octeti
g CardActivityLengthRange (28 zile * 93 (28 zile * 240
modificari de modificari de ac-
activitate) tivitate)
4.2. Structura cardului atelierului
Dupa personalizarea cardului atelierului, acesta are urmatoarea
structurd permanenta a fisierelor si urmatoarele conditii de acce-
sare a fisierelor:
Conditii de acces
Figier 1D figier Citire Actualizare Criptat
MF 3F00 INT
EF ICC 0002 INT NIC Nu
EF IC 0005 INT NIC Nu
DF Tachograph 0500
—EF Application_Identification 0501 INT NIC Nu
—EF Card_Certificate C100 INT NIC Nu
—EF CA_Certificate C108 INT NIC Nu
—EF Identification 0520 INT NIC Nu
—EF Card Download 0509 INT INT Nu
—EF Calibration 050A INT PRO MS/AUT Nu
—EF Sensor_Installation_Data 050B INT NIC Nu
—EF Events_Data 0502 INT PRO MS/AUT Nu
—EF Faults_Data 0503 INT PRO MS/AUT Nu
—EF Driver_Activity_Data 0504 INT PRO MS/AUT Nu
—EF Vehicles_Used 0505 INT PRO MS/AUT Nu
—EF Places 0506 INT PRO MS/AUT Nu
—EF Current_Usage 0507 INT PRO MS/AUT Nu
—EkF Control_Activity_Data 0508 INT PRO MS/AUT Nu
—EF Specific_Conditions 0522 INT PRO MS/AUT Nu

Structura tuturor FE trebuie sa fie transparenta.

Citirea cu mesagerie securizatd trebuie sa fie posibila pentru toate

fisierele din DF Tachograph.
Cardul atelierului are urmatoarea structura de date:

Fisier/Element de date

F
—EF ICC
LcardIccIdentification
clockStop
cardExtendedSerialNumber
cardApprovalNumber
cardPersonaliserID
embedderIcAssemblerId
icIdentifier
—EF IC
L—CardChipIdentification
icSerialNumber
icManufacturingReferences
—DF Tachograph
—EF Application_Identification
L—WorkshopCardApplicationIdentification
typeOfTachographCardId
cardStructurevVersion
noOfEventsPerType
oOfFaultsPerType
activityStructurelLength
oOfCardvehicleRecords
noOfCardPlaceRecords
noOfCalibrationRecords

Nr. inregistréri

Dimensiune (octeti)
Min

11088

25
25

@ N UTE 0o

11055

11
11

BFRONE PR

Max
29061
25

25

s o DU o

Valori implicite

{00}
{00..00}
{20.20}

{00}
{00..00}
{00..00}

{00..00}
{00..00}

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}
{00}
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—EF Card_Certificate 194 194
Lcardcertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 211 211
ardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {00, 20..20}
—cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
WorkshopCardHolderIdentification 146 146
—workshopName 36 36 {00, 20..20}
workshopAddress 36 36 {00, 20..20}
—cardHolderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
'—cardHolderPreferredlLanguage 2 2 {20 20}
—EF Card_Download 2 2
L NoofCalibrationsSinceDownload 2 2 {00 00}
—EF Calibration 9243 26778
Ly orkshopCardCalibrationData 9243 26778
FcalibrationTotalNumber 2 2 {00 00}
HcalibrationPointerNewestRecord 1 1 {00}
'—calibrationRecords 9240 26775
LorkshopCardcCalibrationRecord g 105 105
ecalibrationPurpose 1 1 {00}
—vehicleIdentificationNumber 17 17 {20..20}
H—vehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
FwVehicleCharacteristicConstant 2 2 {00 00}
—kConstantOfRecordingEquipment 2 2 {00 00}
F1lTyreCircumference 2 2 {00 00}
—tyreSize 15 15 {20..20}
authorisedSpeed 1 1 {00}
—oldOdometerValue 3 3 {00..00}
FnewOdometerValue 3 3 {00..00}
oldTimevValue 4 4 {00..00}
FnewTimeValue 4 4 {00..00}
FnextCalibrationDate 4 4 {00..00}
F—vuPartNumber 16 16 {20..20}
F—vuSerialNumber 8 8 {00..00}
'—sensorSerialNumber 8 8 {00..00}
—EF Sensor_Installation_Data 16 16
LgensorInstallationSecData 16 16 {00..00}
—EF Events_Data 432 432
ardEventData 432 432
cardEventRecords 6 72 72
CardEventRecord nq 24 24
eventType 1 1 {00}
eventBeginTime 4 4 {00..00}
cventEndTime 4 4 {00..00}
eventVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Faults_Data 288 288
LcardFaultData 288 288
l—cardFaultRecords 2 144 144
CardFaultRecord n, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultvVehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Driver_Activity_Data 202 496
I—CardDriverAct:ivit:y 202 496
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activityDailyRecords g 198 492 {00..00}
—EF Vehicles_Used 126 250
LCardvehiclesUsed 126 250
ehiclePointerNewestRecord 2 2 {00 00}
cardvVehicleRecords 124 248
CardVehicleRecord 3 31 31

ehicleOdometerBegin 3 3 {00..00}
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TCS_ 409

TCS 410

ehicleOdometerEnd 3 3 {00..00}
ehicleFirstUse 4 4 {00..00}
ehicleLastUse 4 4 {00..00}
ehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
DataBlockCounter 2 2 {00 00}
—EF Places 61 81
I—CardPlaceDai1yWorkPeriod 61 81
lacePointerNewestRecord 1 1 {00}
laceRecords 60 80
PlaceRecord g 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
vehicleOdometervalue 3 3 {00..00}
—EF Current_Usage 19 19
CardCurrentUse 193 19
sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—EF Control_Activity_Data 46 46
CardControlActivityDataRecord 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlvehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
'—controlDownloadPeriodEnd 4 4 {00..00}
=EF Specific_Conditions 10 10
SpecificConditionRecord 2 5 5
entryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}
Urmatoarele valori, utilizate pentru a specifica dimensiunile din
tabelul de mai sus, reprezintd valorile pentru numarul minim si
maxim de inregistrari pe care structura de date a cardului atelie-
rului trebuie sa le utilizeze:
Min Max
ng NoOfEventsPerType 3 3
ny NoOfFaultsPerType 6 6
N3 NoOfCardVehicleRecords 4 8
Ny NoOfCardPlaceRecords 6 8
ng CardActivityLengthRange 88 255
492 octeti
ng NoOfCalibrationRecords 198 octeti (1 zi * 240 mo-
(1 zi * 93 modifi- | dificari de activi-
cari de activitate) tate)
43. Structura cardului de control

Dupa personalizarea cardului de control, acesta are urmatoarea
structurd permanenta a fisierelor i urmatoarele conditii de acce-
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sare a fisierelor:

Conditii de acces
Figier ID fisier Citire Actualizare Criptat
MF 3F00
EF ICC 0002 INT NIC Nu
EF IC 0005 INT NIC Nu
DF Tachograph 0500
EF Application_Tdentification 0501 INT NIC Nu
EF Card_Certificate C100 INT NIC Nu
EF CA_Certificate C108 INT NIC Nu
EF Identification 0520 INT NIC Nu
EF Controller_Activity_Data 050C INT PRO MS/AUT Nu
TCS 411 Structura tuturor FE trebuie sd fie transparenta.
TCS 412 Citirea cu mesagerie securizata trebuie sa fie posibild pentru toate
fisierele din DF Tachograph.
TCS 413 Cardul de control are urmatoarea structura de date:
Figier/Element de date N N_r' o D-1mensmne foctet) R N_r. 5
inregistriri Min Max inregistrari
MF 11219 24559
—EF ICC 25 25
LcardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00..00}
—EF IC 8 8
LcardchipIdentification g 8
icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00 00}
—DF Tachograph 11186 24526
—EF Application_Identification 5 5
|—ControlCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
oOfControlActivityRecords 2 2 {00 00}
—EF Card_Certificate 194 194
LcardCertificate 194 194 {00..00}
—EF CA_Certificate 194 194
L MemberStateCertificate 194 194 {00..00}
—EF Identification 211 211
CardIdentification 65 65
FcardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
cardIssuingAuthorityName 36 36 {00, 20..20}
cardIssueDate 4 4 {00..00}
cardvalidityBegin 4 4 {00..00}
'—cardExpiryDate 4 4 {00..00}
ControlCardHolderIdentification 146 146
controlBodyName 36 36 {00, 20..20}
—controlBodyAddress 36 36 {00, 20..20}
—cardHeclderName
holderSurname 36 36 {00, 20..20}
holderFirstNames 36 36 {00, 20..20}
'—cardHolderPreferredLanguage 2 2 {20 20}
—EF Controller Activity_Data 10582 23922
‘—Contro1CardControlActivityData 10582 23922
controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
conlrolActivitlyRecord ny 46 46
—controlType 1 1 {00}
—controlTime 4 4 {00..00}
controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlledvehicleRegistration
ehicleRegistrationNation 1 1 {00}
ehicleRegistrationNumber 14 14 {00, 20..20}
—controlDownloadPeriodBegin 4 4 {00..00}
—controlDownloadPeriodEnd 4 4 {00..00}
TCS 414 Urmatoarele valori, utilizate pentru a specifica dimensiunile din

tabelul de mai sus, reprezintd valorile pentru numarul minim si
maxim de inregistrari pe care structura de date a cardului de

control trebuie sa le utilizeze:
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Min Max
n7y NoOfControlActivityRecords 230 520
4.4. Structura cardului societitii
TCS_415 Dupad personalizarea cardului societatii, acesta are urmaitoarea
structurd permanenta a fisierelor si urmatoarele conditii de acce-
sare a fisierelor:
Condiii de acces
Fisier 1D fisier Citire Actualizare Criptat
MF 3F00
EF ICC 0002 INT NIC Nu
EF IC 0005 INT NIC Nu
DF Tachograph 0500
EF Application_TIdentification 0501 INT NIC Nu
EF Card_Certificate C100 INT NIC Nu
EF CA_Certificate C108 INT NIC Nu
EF Identification 0520 AUT NIC Nu
EF Company_Activity_Data 050D INT PRO MS/AUT Nu

TCS 416 Structura tuturor FE trebuie sa fie transparenta.

TCS 417 Citirea cu mesagerie securizata trebuie sa fie posibild pentru toate
fisierele din DF Tachograph.

TCS_418 Cardul societatii are urmatoarea structurd de date:
- NP Dimensiune {octet
Fisier/Element de date Nr. inregistrari Min { M‘:\)x
F 11147 24487
—EF ICC 25 25
LcardTccTdentification 25 25
clockStop 1 1
cardExtendedSerialNumber 8 8
cardApprovalNumber 8 8
cardPersonaliserID 1 1
embedderIcAssemblerId 5 5
icIdentifier 2 2
—EF IC 8 8
L—CardChipIdentification 8 8
icSerialNumber 4 4
icManufacturingReferences 4 4
=DF Tachograph 11114 24454
—=EF Application_Identification 5 5
CompanyCardApplicationIdentification 5 5
typeQfTachographCardId 1 1
cardStructureVersion 2 2
noOfCompanyActivityRecords 2 2
=EF Card_Certificate 194 194
CardCertificate 194 194
F=EF CA_Certificate 194 194
L MemberStateCertificate 194 194
—EF Idenlificatlion 139 139
CardIdentification &5 65
cardIssuingMemberState 1 1
cardNumber 16 16
cardIssuingAuthorityName 36 36
cardIssueDate 4 4
cardvValidityBegin 4 4
cardExpiryDate 4 4
CompanyCardHolderIdentification 74 74
companyName 36 36
companyAddress 36 36
cardHolderPreferredLanguage 2 2
=EF Company_Activity_Data 10582 23922
CompanyActivityData 10582 23922
companyPointerNewestRecord 2 2
companyActivityRecords 10580 23920
companyActivityRecord ng 46 46
companyActivityType 1 1
companyActivityTime 4 4
cardNumberInformation
cardType 1 1
cardIssuingMemberState 1 1
cardNumber 16 16
ehicleRegistrationInformation
t:zehicleRegistrationNation 1 1
ehicleRegistrationNumber 14 14
cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
downloadPeriodBegin 4 4 {00..00}
downloadPeriodEnd 4 4 {00..00}

TCS 419 Urmatoarele valori, utilizate pentru a specifica dimensiunile din
tabelul de mai sus, reprezinta valorile pentru numarul minim si

Valori implicite

(00}
{00..00}
{20.20}

{00}
{00..00}
{00..00}

{00..00}
{00..00}

(00}
{00 00}
{00 00

{00..00}

{00..00}

{00}
{20..20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00, 20.20}

{00, 20..20}
{20 20)

{00 00}

(00}
{00..00}

{00}

(00}
{20.20}

{00, 20..20}
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maxim de inregistrari pe care structura de date a cardului societtii
trebuie sa le utilizeze:

Min Max

ng NoOfCompanyActivityRecords 230 520
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Apendicele 3
PICTOGRAME



1985R3821 — RO —11.01.2010 — 014.001 — 159

PIC 001 Aparatul de inregistrare poate utiliza urmatoarele pictograme si combi-
natii de pictograme:

1. Pictograme de baza

1 IO l™ e 2

8 I I o I

BOS a4k @ =

@ L & w

24h

Persoane
Societate

Controlor
Sofer
Atelier/statie testare

Producator

Activitati
Disponibilitate
Conducere
Odihna
Munca
Pauza

Necunoscuta

Aparat

Lector sofer
Lector copilot
Card

Ceas

Afisaj

Stocare externa
Alimentare
Imprimantd/imprimare
Senzor
Dimensiune pneuri

Vehicul/unitate montatd pe vehi-
cul

Conditii specifice
in afara domeniului de aplicare
Traversare pe feribot/tren

Diverse
Evenimente

inceputul perioadei zilnice de
munca

Loc
Securitate

Ora

Calificative

Zilnic
Saptamanal
Doua saptamani

De la sau pana la

Actiuni

Control
Conducere

Inspectie/calibrare

Durata

Moduri de functionare
Mod societate

Mod control

Mod operational
Mod calibrare

Perioadd de disponibilitate in curs

Perioada de conducere continua

Perioada de odihna in curs

Perioada de munca in curs

Perioade de pauza cumulate

Functii

Afigare
Descarcare

Imprimare

Anomalii

Sfarsitul perioadei zil-
nice de munca

Introducere manuala a
activitatilor soferului

Viteza

Total/rezumat
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2. COMBINATII DE PICTOGRAME

Te
)

—Ap

mialo)

24h

ok
R

@ I = 4P =@

V”

W R HH

e

- a4 B

B

md

Diverse
Loc de control

Loc de incepere a perioadei zil-
nice de munca

De la ora

Din vehicul
In afara domeniului de aplicare,
inceput

Carduri

Cardul soferului

Cardul societatii

Card de control

Cardul atelierului

Nici un card

Conducere
Conducere in echipaj

Duratd conducere pentru o saptimand

Durata conducere pentru doud saptamani

Tipariri

r Loc de incheiere a pe-
rioadei  zilnice de
munca

L L] Pani la ora

"El |_| T in afara domeniului

de aplicare, sfarsit

Tipdrire zilnica a activitatilor soferului extrase din card

Tiparire zilnica a activitatilor soferului extrase din UV

¥ Tiparirea evenimentelor si anomaliilor extrase din card

¥ Tiparirea evenimentelor si anomaliilor extrase din VU

Tipdrirea datelor tehnice

Tiparirea depasirilor de viteza

Evenimente
Inserarea unui card nevalabil

Conflict card
Suprapunere de timp
Conducere fara un card adecvat

Inserarea cardului in timpul condusului

Ultima sesiune a cardului nu a fost incheiata corect

Depagire a vitezei autorizate

Intrerupere a alimentarii cu electricitate

Eroare privind datele de miscare
Incalcare a securitatii

Reglarea orei (in atelier)

Control pentru depasirea vitezei autorizate

Anomalii

Anomalie a cardului (lector pentru cardul soferului)

Anomalie a cardului (lector pentru cardul copilotului)

Anomalie a afisajului
Anomalie la descarcare
Anomalie a imprimantei
Anomalie a senzorului

Anomalie internda a UV
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Proceduri pentru introduceri manuale

Aceeasi perioadd de munca zilnica?

-

Sfarsitul perioadei anterioare de munca?

Confirmati si introduceti locul de incheiere a perioadei de munca

- Introduceti ora de pornire

T Tw
vy w11

- Introduceti locul de incepere a perioadei de munca.

Nota: in apendicele 4 sunt definite alte combinatii de pictograme, pentru forma-
rea de blocuri de tipdrire sau identificatori de inregistrari.
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3.1
3.2.
3.3.
3.4.
3.5.
3.6.

Apendicele 4

MATERIALE TIPARITE

CUPRINS

Generalitati . ................
Specificatii privind blocurile de date

Specificatii referitoare la tiparire . .

Tiparirea zilnica a activitatilor soferului de pe card

Tiparirea zilnicd a activitatilor soferului din UV .. ... ... ... .. . o .

Tiparirea evenimentelor si anomaliilor de pe card

Tiparirea evenimentelor si anomaliilor din UV

Tiparirea datelor tehnice . .......

Tiparirea depasirilor vitezei autorizate
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1. GENERALITATI

Fiecare document tiparit este construit prin inlantuirea a diverse
blocuri de date, identificate, daca este cazul, prin intermediul unui
identificator de bloc.

Un bloc de date contine una sau mai multe inregistrari, identifi-
cate, dacd este cazul, prin intermediul unui identificator de inre-
gistrare.

PRT 001 Céand un identificator de inregistrare urmeaza imediat dupa un
identificator de bloc, identificatorul de inregistrare nu este tiparit.

PRT_002 in cazul in care un element de date este necunoscut sau nu trebuie
tiparit din motive determinate de dreptul de acces la date, in locul
acestuia sunt tiparite spatii.

PRT 003 Daca intregul continut al unei linii este necunoscut sau nu trebuie
tiparit, este omisd intreaga linie.

PRT_004 La tiparire, campurile de date numerice sunt aliniate la dreapta, cu
un spatiu de separare pentru mii si milioane si fara zerouri la
inceput.

PRT 005 La tiparire, campurile de date constituite din siruri de caractere

sunt aliniate la stanga si completate cu spatii pand la lungimea
elementului de date sau tdiate la lungimea elementului de date,
dacd este necesar (nume si adrese).

2. SPECIFICATII PRIVIND BLOCURILE DE DATE

In acest capitol sunt utilizate urmitoarele notatii conventionale
pentru formatare:

— caracterele aldine indica faptul ca trebuie imprimat un text
normal (textul se tipareste cu caractere normale);

— caracterele normale reprezintd variabile (pictograme sau date)
care la tiparire trebuie inlocuite cu valorile lor;

— denumirile variabilelor au fost completate cu liniute de subli-
niere () pentru a ilustra lungimea elementului de date dispo-
nibil pentru variabila in cauza;

— datele sunt specificate in formatul ,,zz/1l/aaaa” (zi, lund,an). Se
poate utiliza, de asemenea, un format ,,zz.1l.aaaa”;

— termenul ,,identificarea cardului” reprezinta combinatia dintre:
tipul de card, reprezentat printr-o combinatie de pictograme,
codul statului membru care a emis cardul, o bara oblica orien-
tata spre dreapta si numarul cardului cu indexul de inlocuire si
indexul de reinnoire separate de un spatiu:

PIE x|x|x / xlxlxlxlxlxlxlxlxlxlxlxlxlxxxxx
SE s § Primele 14 caractere din numdrul cardului 2 2
g3 R (inclusiv, daci este cazul, un index consecutiv) 3 2
g3 £E 2 £
2E | 58 s =
g | 2% HEE
Sg | S§ sl |2
2| F E
PRT_006 Documentele tiparite utilizeaza urmatoarele blocuri de date si/sau
inregistrari de date, in conformitate cu urmatoarele semnificatii si
formate:
Numarul blocului sau inregistrarii
Semnificatie Format date
1. Data si ora la care a fost tiparit docu- W zz/11/aaaa hh:mm (UTC)
mentul
2. Tipul de tipdrire = —---------- ¥y --—------—---
Identificator de bloc Picto xxx km/h

Combinatie de pictograme de tiparire (vezi
apendicele 3), setarea limitatorului de viteza
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8.1.

8.1a.

8.1b.

8.1c.

8.2.

8.3.

(tiparire doar la depasirea vitezei autori-
zate).

Identificarea titularului cardului
Identificator de bloc. P = pictograma a unei
persoane

Numele titularului cardului

Prenumele titularului cardului (daca este ca-
zul)

Identificarea cardului

Data expirarii cardului (daca este cazul)

in cazul in care cardul nu este un card in-
dividual si nu are inscris numele titularului
cardului, se tipareste in locul acestuia nu-
mele societatii, al atelierului sau al organis-
mului de control.

Identificarea vehiculului
Identificator de bloc

(VIN)

Stat membru de inregistrare si VRN.

Identificarea UV
Identificator de bloc
Denumirea fabricantului UV
Numar de componenta al UV.

Ultima calibrare a aparatului de inregist-
rare

Identificator de bloc

Numele atelierului

Identificarea cardului atelierului

Data calibrarii.

Ultimul control (efectuat de un ofiter de
control)

Identificator de bloc

Identificarea cardului controlorului

Data, ora si tipul controlului

Tipul de control: Pana la patru pictograme.

Tipul de control poate fi (o combinatie de):
: Descarcare de pe card,4: descarcare de

pe UV,w¥: tiparire, : afisare.

Activitatile soferului stocate pe card in
ordine cronologici

Identificator de bloc

Data interogarii (ziua calendaristica ce face
obiectul tiparirii) + contor de prezentd zil-
nica a cardului.

Intervalul in care cardul nu a fost inserat

Identificator de inregistrare (inceputul inter-
valului)

Interval necunoscut. Ora de incepere si de
incheiere, durata

Activitate introdusa manual

Pictograma a unei activitati, ora de Incepere si
de incheiere (inclusiv), durata, perioadele de
odihnd cu o durata de cel putin o ora sunt
marcate cu un asterisc.

Inserarea cardului in lectorul S
Identificator de inregistrare. S = pictograma
lectorului

Statul membru de inmatriculare a vehiculu-
lui si VRN

Kilometrajul vehiculului la inserarea cardu-
lui.

Activitate (cu cardul inserat)

Pictograma a unei activitati, ora de incepere
si de incheiere (inclusiv), durata, starea
echipajului (pictograma de echipaj daca exi-

P Numele

Prenumele

Identificare_card
zz/1l1l/aaaa

& VIN

B Fabricant UV
Nr_referinta UV

T Numele
Identificarea cardului__
T zz/11/aaaa

Identificarea cardului__
I zz/11/aaa hh:mm pppp

dd/mm/vyyy XXX

? hh:mm hh:mm hhhmm
A hh:mm hh:mm hhhmm *

B Nat/VRN
X XXX xxxX km

A hh:mm hh:mm hhhmm 210G *



1985R3821 — RO —11.01.2010 — 014.001 — 165

8.3a.

8.4.

10.

10.1.

10.2.

10.3.

10.3a.

10.4.

11.

std un ECHIPAJ, spatii libere pentru mod
SINGUR), perioadele de odihna cu o duratd
de cel putin o ord sunt marcate cu un aste-
risc.

Conditie specifica. Ora introducerii, picto-
gramd (sau combinatie de pictograme)
pentru conditii specifice.

Retragerea cardului
Kilometrajul vehiculului si distanta parcursa
de la ultima inserare pentru care se cu-
noaste kilometrajul.

Activitatile soferului stocate intr-o UV,
per lector, in ordine cronologica
Identificator de bloc

Data interogarii (ziua calendaristica ce face
obiectul tiparirii)

Kilometrajul vehiculului la 00:00 si 24:00.

Activitati desfisurate in lectorul S
Identificator de bloc.

Intervalul in care in lectorul S nu era in-
serat un card

Identificator de inregistrare

Nici un card inserat

Kilometrajul vehiculului la inceputul inter-
valului.

Inserarea cardului

Identificator de inregistrare a inserarii car-
dului

Numele soferului

Prenumele soferului

Identificarea cardului soferului

Data expirarii cardului soferului

SM de inregistrare si VRN ale vehiculului
utilizat anterior

Data si ora retragerii cardului din vehiculul
anterior

Linie liberd

Kilometrajul vehiculului la inserarea cardu-
lui, introducerea manualda a marcajului
pentru activitdtile soferului (M daca da,
spatiu daca nu).

Activitate

Pictograma a unei activitati, ora de incepere
si de incheiere (inclusiv), durata, starea
echipajului (pictograma de echipaj daca exi-
sta un ECHIPAJ, spatii libere pentru mod
SINGUR), perioadele de odihna cu o durata
de cel putin o ora sunt marcate cu un aste-
risc.

Conditie specifica. Ora introducerii, picto-
grama (sau combinatic de pictograme)
pentru conditii specifice.

Retragerea cardului sau Sfarsitul unui in-
terval ,,Nici un card”

Kilometrajul vehiculului la retragerea car-
dului sau la sfarsitul intervalului ,,Nici un
card” si distanta parcursd de la inserare sau
de la inceputul intervalului ,,Nici un card”

Rezumat zilnic
Identificator de bloc.

. Rezumat UV pentru perioadele in care nu

exista card in lectorul soferului
Identificator de bloc.

X XXX XXX km; x xxxX km

zz/1ll/aaaa
X XXX XXX - X XXX XXX km

O ---

X XXX xxx km

E Numele

Prenumele

Identificarea cardului___
zz/11/aaaa

B+ Nat/NIV

zz/1ll/aaa hh:mm

X XXX XXX km M
A hh:mm hh:mm hhhmm 210G *
hh:mm ----- ppPpPp - - ---

X XXX Xxx km; x xxx km
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11.3.

11.4.

12.
12.1.

12.2.

12.3.

12.4.

13.

. Rezumat UV pentru perioadele in care nu

existd card in lectorul copilotului
Identificator de bloc.

Rezumat UV zilnic per sofer
Identificator de inregistrare
Numele soferului

Prenumele soferului
Identificarea cardului soferului.

Introducerea locului unde incepe si/sau se
incheie o perioada zilnica de munca

pi = pictograma locului la inceput/sfarsit,
ora, tara, regiunea,

kilometraj.

Totalurile activitatilor (dintr-un card)
Durata totala de conducere, distanta par-
cursa

Durata totala de munca si de disponibilitate
Durata totala de odihna si necunoscuta
Durata totald a activitatilor echipajului.

Totalurile activitatilor (perioade in care nu
a existat nici un card in lectorul soferului)
Durata totala de conducere, distanta par-
cursa

Durata totala de munca si de disponibilitate
Durata totald de odihna.

Totalurile activitatilor (perioade in care nu
a existat card in lectorul copilotului)
Durata totala de munca si de disponibilitate
Durata totald de odihna.

Totalurile activitatilor (per sofer, ambele
lectoare incluse)

Durata totala de conducere, distanta par-
cursa

Durata totald de munca si disponibilitate
Durata totald de odihna

Durata totald a activitatilor echipajului.
Cand este necesara tiparirea unui document
zilnic pentru ziua curenta, rezumatul infor-
matiilor zilnice este intocmit pe baza date-
lor disponibile in momentul tiparirii.

Evenimente si/sau anomalii pe un card

Identificator de bloc pentru ultimele 5
., Evenimente si Anomalii” de pe un card

Identificator de bloc pentru toate ,, Eveni-
mentele” inregistrate pe un card

Identificator de bloc pentru toate ,,Anoma-
liile” de pe un card

Inregistrarea unui Eveniment si/sau a unei
Anomalii

Identificator de inregistrare

Pictogramd de eveniment/anomalie, scopul
inregistrarii, data si ora declansarii,

Cod suplimentar de eveniment/anomalie
(daca exista), durata

Stat membru de inregistrare si VRN ale
vehiculului in care a avut loc evenimentul/
anomalia.

Evenimente si/sau anomalii stocate sau
active in UV

Identificator de bloc pentru ultimele 5
., Evenimente si Anomalii” dintr-o UV

Identificator de bloc pentru toate ,, Eveni-
mentele” active intr-o UV

I Numele

Prenumele
Identificarea_cardului______

pihh:mm Tara Reg
X XXX Xxx km

I hhhmm x xxx km

% hhhmm @ hhhmm

h hhhmm 7 hhhmm
2 hhhmm

I hhhmm x xxx km
# hhhmm @ hhhnn
k hhhmm

2 hhhmm @ hhhmm
h hhhmm

O hhhmm x xxx km
2 hhhmm @ hhhmm

h hhhmm
23 hhhmm
________ lw@ --------
_________ Ig---------
_________ KE_________
Pic zz/11/aaaa hh:mm
| xxx hhhmm
B Nat/NIV ____
-------- [l --------
_________ !A_________
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13.3. Identificator de bloc pentru toate ,, Anoma-
liile” inregistrate sau active intr-o UV

13.4. Inregistrarea unui eveniment si/sau a unei
anomalii
Identificator de inregistrare
Pictogramd de eveniment/anomalie, scopul
inregistrarii, data si ora declansarii,
Cod suplimentar de eveniment/anomalie
(daca existd), numarul evenimentelor simi-
lare din aceeasi zi, durata
Identificarea cardurilor inserate la inceputul
sau la sfarsitul evenimentului sau al anoma-
liei (pana la 4 linii fara a se repeta de doud
ori acelasi numar de card)
Cazuri in care nu au fost inserate carduri
Scopul inregistrarii (p) este un cod numeric
care explica motivele pentru care evenimen-
tul sau anomalia au fost inregistrate, codifi-
cat in conformitate cu elementul de date
EventFaultRecordPurpose.

14.  Identificarea UV
Identificator de bloc
Denumirea fabricantului UV
Adresa fabricantului UV
Numarul de referinta al UV
Numirul de omologare al UV
Seria UV
Anul de fabricatie a UV
Versiunea software-ului UV si data instald-
rii acestuia.

15.  Identificarea senzorului
Identificator de bloc
Seria senzorului
Numarul de omologare a senzorului
Data primei instalari a senzorului

16. Data calibrarii
Identificator de bloc.

16.1. Inregistrarea calibrarii
Identificator de inregistrare
Atelierul care a realizat calibrarea
Adresa atelierului
Identificarea cardului atelierului
Data expirarii cardului atelierului

Linie liberd
Data calibrarii + scopul calibrarii
VIN

Statul membru de inregistrare si VRN
Coeficientul caracteristic al vehiculului
Constanta aparatului de inregistrare
Circumferinta efectiva a pneurilor
Dimensiunea pneurilor montate

Setarile limitatorului de viteza

Valoarea noud si veche a kilometrajului
Scopul calibrarii (p) este un cod numeric
care explicd motivul pentru care acesti pa-
rametri de calibrare au fost inregistrati, co-
dificat in conformitate cu elementul de date
CalibrationPurpose.

17.  Reglarea orei
Identificator de bloc.

17.1. Inregistrarea reglarii orei
Identificator de inregistrare
Data si ora vechi
Data si ora noi
Atelierul care a efectuat reglarea orei
Adresa atelierului
Identificarea cardului atelierului
Data expirarii cardului atelierului.

Pic (p) zz/ll/aaaa hh:mm
| xxx (xxx) hhhmm

Identificarea cardului
Identificarea cardului___ _
Identificarea cardului
Identificarea cardului

E Denumirea

Adresa
Nr. Ref. _ _
Omol -

Nserie
Omol

T Denumirea_atelierului___
Adresa atelierului
Identificarea cardului_
zz/1l/aaaa

T zz/11/aaaa (p)

A NIdV
Nat/NIV ___

w XX xxx Imp/km

k xx xxx Imp/km

1 XX xxXx mm

©®Dim Caucivue____
» xxx km/h
X XXX XXX — X XXX xxXx km

| ® zz/11/aaaa hh:mm
® zz/1l/aaaa hh:mm

T Denumirea atelierului
Adresa atelierului

Identificarea cardului—
zz/1l/aaaa
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PRT 007

18.  Evenimentele si anomaliile cele mai re-
cente inregistrate in UV
Identificator de bloc
Data si ora celui mai recent eveniment
Data si ora celei mai recente anomalii

19.  Informatii privind controlul depasirii vi-
tezei autorizate
Identificator de bloc
Data si ora ultimului CONTROL PRIVIND
DEPASIREA VITEZEI AUTORIZATE
Data/ora primei depasiri a vitezei autorizate
si numarul depasirilor ulterioare de viteza.

20.  Controlul privind depasirea vitezei auto-
rizate

20.1. Identificator de bloc pentru ,,Prima depasire

a vitezel autorizate dupa ultima calibrare”.

20.2. Identificator de bloc pentru ,,Cele mai grave
S depasiri de viteza in ultimele 365 de
zile”.

20.3. Identificator de bloc pentru ,,Cea mai grava
depdsire de viteza pentru fiecare dintre ulti-

mele 10 zile de ocurenta”

20.4. Identificator de inregistrare

Data, ora si durata

Viteza maxima si viteza medie. Numarul de
evenimente similare din ziua respectiva
Numele soferului

Prenumele soferului

Identificarea cardului soferului

20.5. Daca intr-un bloc nu existd nici o inregist-

rare a unei depasiri de viteza

21.  Informatii scrise de mana
Identificator de bloc

21.1. Locul efectuarii controlului

21.2. Semnatura controlorului

21.3.

De la ora
21.4. La ora
21.5. Semnatura soferului

Informatii scrise de mana”: introduceti
suficiente randuri libere deasupra unui ele-
ment scris de mana, pentru a putea scrie
informatiile necesare sau pentru a aplica o
semnaturd.

| zz/1l/aaaa hh:mm
W zz/1ll/aaaa hh:mm

30 zz/1l/aaaa hh:mm
33 zz/1ll/aaaa hh:mm (nnn)

33 zz/11/aaaa hh:mm hhhmm
xxx km/h xxx km/h (xxx)

2 Numele
Prenumele

Identificarea cardului

33 - - -

3. SPECIFICATII REFERITOARE LA TIPARIRE

in prezentul capitol s-au folosit urmatoarele notatii conventionale:

N Tipdrirea blocului sau a inregistrarii cu numarul N

N Tiparirea blocului sau a inregistrarii cu numarul N repetata ori de cate

ori este necesar
XY

Tiparirea blocurilor sau a inregistrarilor X si/sau Y, dupa caz, cu repe-
tarea operatiunii ori de cate ori este necesar
3.1.  Tipdrirea zilnica a activitatilor soferului de pe card

Tipérirea zilnica din card a activitatilor soferului se face in con-

formitate cu urmatorul format:

Data si ora la care se tipareste documentul

Tipul de tiparire

Identificarea controlorului (daca in UV este inserat un card de control)

Identificarea soferului (din cardul supus tiparirii)
Identificarea vehiculului (vehiculul din care se tipareste documentul)
Identificarea UV (UV din care se tipareste documentul)
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PRT 008

1 Ultima calibrare a acestei UV

2

3 Ultimul control caruia i-a fost supus soferul controlat
3

4 Delimitator al activitdtilor soferului

5

6 Activitatile soferului in ordine cronologica

7

8 Delimitator al rezumatului zilnic

81af81b [ 81c/ 82/
338384 Locuri introduse in ordine cronologica
11
11.4 Totaluri ale activitatilor
11.5
12.1 Evenimente sau anomalii din delimitatorul cardului
12.4
Inregistriri de evenimente/anomalii (ultimele 5 evenimente sau anomalii
13.1 inregistrate in card)
13.4
Evenimente sau anomalii din delimitatorul UV

21.1
21.2
21.5 Inregistriri de evenimente/anomalii (Ultimele 5 evenimente sau anomalii

nregistrate sau in curs in UV)
Locul controlului
Semnatura controlorului
Semnatura soferului
3.2.  Tiparirea zilnici a activititilor soferului din UV
Tiparirea zilnica a activitatilor soferului din UV se face in confor-

mitate cu urmatorul format:

Data si ora la care se tipareste documentul

1
2 Tipul de tiparire
I 3 I Identificarea titularului cardului (pentru toate cardurile inserate in UV)
4 Identificarea vehiculului (vehiculul din care se tipareste documentul)
Z, Identificarea UV (UV din care se tipareste documentul)
7 Ultima calibrare a acestei UV
9 Ultimul control caruia i-a fost supus aparatul de inregistrare
L Delimitator al activitatilor soferului
10.1  10.2 | 10.3 [10.3a { o _ _
10.4 Delimitator al lectorului soferului (fanta 1)
10 Activitatile soferului in ordine cronologica (lectorul soferului)
10.1 10»21/0.14O~3 [10.3a Delimitator al lectorului copilotului (fanta 2)
11 Activitatile soferului in ordine cronologica (lectorul copilotului)
11.1 Delimitator al rezumatului zilnic
I 11.4 I Rezumat al perioadelor in care nu exista card in lectorul soferului
11.6

Locuri introduse in ordine cronologica

Totaluri ale activitatilor
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PRT 009

PRT 010

11.2
I 14 I Rezumatul perioadelor in care nu a existat un card in lectorul copilotului
11.7
Locuri introduse in ordine cronologica
11.3
[ ! | Totaluri ale activitatilor
11.7 Rezumatul activitatilor pentru un sofer incluzand ambele lectoare
13.1 Locuri introduse de soferul respectiv, in ordine cronologici
134 Totaluri ale activitatilor pentru soferul respectiv
21.1 Delimitator de evenimente/anomalii
212 Inregistrari de evenimente/anomalii (Ultimele 5 anomalii sau evenimente
21.3 inregistrate sau active in UV)
214 Locul controlului
215 3 .
Semndtura controlorului
De la ora (spatiu disponibil pentru un sofer care nu detine un
card, pentru a putea indica aici perioadele relevante
pentru el)
La ora

Semnatura soferului
3.3. Tiparirea evenimentelor si a anomaliilor de pe card

Tiparirea evenimentelor sau anomaliilor din card se face in con-
formitate cu urmatorul format:

Data si ora la care se tipareste documentul

1
2 Tipul de tiparire
3 Identificarea controlorului (daca in UV este inserat un card de control)
z Identificarea soferului (din cardul supus tiparirii)
12.2 Identificarea vehiculului (vehiculul din care se tipareste documentul)
I 12.4 I Delimitator de evenimente
12.3 Inregistriri de evenimente (toate evenimentele inregistrate in card)
I 12.4 I Delimitator de anomalii
21 Inregistrdri de anomalii (toate anomaliile inregistrate in card)
ii Locul controlului

Semnatura controlorului

Semnatura soferului

3.4. Tiparirea evenimentelor si a anomaliilor din UV

Tiparirea evenimentelor sau a anomaliilor din UV se face in con-
formitate cu urmatorul format:

1 Data si ora la care se tipareste documentul
2 Tipul de tiparire
I 3 I Identificarea titularului cardului (pentru toate cardurile inserate in UV)
4 Identificarea vehiculului (vehiculul din care se tipareste documentul)
13.2 Delimitator de evenimente
13.4

Inregistrari de evenimente (toate evenimentele inregistrate sau active in
uv)

b3 Delimitator de anomalii

134 Inregistrari de anomalii (toate anomaliile inregistrate sau active in UV)
21.1 Locul controlului

21.2 Semnatura controlorului

21.5 Semnatura soferului
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3.5. Tiparirea datelor tehnice

PRT 011 Tiparirea datelor tehnice se face in conformitate cu urmatorul for-
mat:
1 Data si ora la care se tipareste documentul
2 Tipul de tiparire
I 3 Identificarea titularului cardului (pentru toate cardurile inserate in UV)
4 Identificarea vehiculului (vehiculul din care se tipareste documentul)
14 Identificarea UV
15 . .
% Identificarea senzorului
I o1 Delimitatorul datelor de calibrare
= Inregistrari ale calibrarilor (toate inregistrarile disponibile in ordine cro-
nologica)
17.1 L . .
Delimitator al reglarii orei
18 Inregistrari privind reglarea orei (toate inregistrarile disponibile din in-

registrari privind reglarea orei si datele de calibrare)

Cel mai recent eveniment si cea mai recentd anomalie inregistrate in UV

3.6.  Tiparirea depasirilor vitezei autorizate

PRT 012 Tiparirea depasirilor vitezei autorizate se face in conformitate cu

urmatorul format:

o O S

19

20.1

204 [ 20,5

20.2

20.4 | 205

20.3

20.4 | 205

211

21.2

21.5

Data si ora la care se tipareste documentul

Tipul de tiparire

Identificarea titularului cardului (pentru toate cardurile inserate in UV)
Identificarea vehiculului (vehiculul din care se tipareste documentul)
Informatii privind controlul depasirilor de viteza

Identificatorul datelor privind depasirile de viteza

Prima depaésire a vitezei autorizate dupd ultima calibrare

Identificatorul datelor privind depasirile de viteza

Cele mai grave 5 depasiri ale vitezei autorizate din ultimele 365 de zile
Identificatorul datelor privind depasirile de viteza

Cele mai grave depasiri ale vitezei autorizate din fiecare din ultimele 10
zile de ocurenta

Locul controlului
Semnatura controlorului

Semnatura soferului.
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Apendicele 5
AFISAJ
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DIS 001

in prezentul apendice s-au folosit urmitoarele conventii de pre-

zentare a formatului:

— caracterele aldine indicd textul care urmeaza sa fie afisat (afi-

sajul ramane in caractere normale);

— caracterele normale indicd variabilele (pictograme sau date)
care trebuie si fie inlocuite cu valorile lor pentru afisare:

zz 1l aaaa: ziua, luna, anul

hh: orele

mm: minutele

D: pictograma duratei

EF: combinatia pictogramelor de eveniment sau
anomalie

O: pictograma modului de functionare

Aparatul de inregistrare afiseaza datele folosind urmatoarele for-

mate:

Date Format
Afisaj implicit

Ora locala Hh : mm
Modul de functionare 0

Informatii privind soferul

] Dhhhmm gEhhhmm

Informatii privind copilotul

2 Dhhhmm

Conditii in afara domeniului de aplicare

ouT

Afisaj de avertizare

Depdsirea timpului de conducere continud

{1 @hhhmm gphhhmm

Eveniment sau anomalie EF
Alte afisaje
data UTC UTC@mgg/mm/aaaa
(o]
UTC@gg.mm. aaaa
ora Hh : mm

Timpul de conducere continud si durata cumulati a
pauzelor soferului

1 @hhhmm gEhhhmm

Timpul de conducere continud si durata cumulata a
pauzelor copilotului

2 Bhhhmm gghhhmm

Timpul de conducere cumulat al soferului pentru | ] & ||hhhhmm
saptamana precedentd si cea curentd
Timpul de conducere cumulat al copilotului pentru | 2@ || hhhhmm

saptamana precedenta si cea curentd
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1.1.
1.2.
1.3.

Hardware .......
Conector .. ......
Alocarea contactelor
Diagrama functionala
Interfata de descarcare
Interfata de calibrare

Apendicele 6
INTERFETE EXTERNE

CUPRINS
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INT 001

1. HARDWARE
1.1. Conector

Conectorul de calibrare/descarcare trebuie sd fie un conector cu
sase contacte, care sa poata fi accesat de la panoul frontal, fara a fi
necesara deconectarea unei parti a aparatului de inregistrare, si
trebuie sd respecte urmatoarea schitd (toate dimensiunile sunt in
milimetri):
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In urmatoarea diagrama este prezentatd o fisa obisnuitd de conec-
tare cu sase contacte:

]
o
<
17.34 , 1.8
.1 l. il ' ‘
} : y \
- - . 8
}—tip de cablue: LIY Y
6 contacte H
Sectiune transversali 0.14 mm? !
1
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INT_002

INT 003

INT 004
INT 005

1.2. Alocarea contactelor

Contactele se alocd in conformitate cu tabelul urmator:

Contact Descriere Observatii

1 Pol negativ al bateriei Conectat la polul negativ al bateriei vehiculului

2 Comunicarea datelor Linie K (ISO 14 230-1)

3 RxD — Descarcare Introducerea datelor in aparatul de inregistrare

4 Semnal de intrare/iesire Calibrare

5 Putere de iesire permanentd | Intervalul de tensiune trebuie sd fie identic cu cel pentru
alimentarea electrica a vehiculului minus 3 V pentru a lua in
calcul caderea de tensiune din circuitele de protectie
Iesire de 40 mA

6 TxD — Descarcare lesire de date din aparatul de inregistrare

1.3. Diagrama functionald

Diagrama functionald trebuie sa respecte urmatoarele indicatii:

Vee=5V
i
[ 47x
—>» M — o 4
» U 220
zs = =
1nF 1nF
o 1 Conector de
control/calibrare
ISO o 2
14 230-1 Linie K
o 5
Putere permanenti ofp
3
Descarcare RxD
O
Descarcare TxD
2. INTERFATA DE DESCARCARE
Interfata de descarcare trebuie sa respecte specificatiile RS232.
Interfata de descarcare foloseste un bit de pornire, 8 biti de date,
cu un BPI la inceput, un bit de paritate pard si un bit de oprire.
Bit de Biti de date DO-D7 Bitde Bitde

Organizarea octetilor de informatii

Bit de pornire: un bit cu nivel logic 0

pornire pari- | oprire
tate

Biti de date:  transmis cu un BPI la inceput
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INT 006

INT_007

INT_008

INT 009

Bit de paritate: paritate pard
Bit de oprire: un bit cu nivel logic 1

La transmisia datelor numerice compuse din mai mult de un octet,
octetul cel mai important este transmis la Inceput si octetul cel mai
putin important este transmis la sfarsit.

Ratele binare pot fi reglate de la 9 600 bps la 115200 bps. Tran-
smisia se realizeazd la viteza cea mai mare posibila, rata binara
dupa inceperea comunicarii fiind stabilitd la 9 600 bps.

3. INTERFATA DE CALIBRARE

Comunicarile de date trebuie sa respecte ISO 14 230-1 Vehicule
rutiere — Sisteme de diagnostic — Protocol cu cuvinte cheie 2000 —
Partea 1: Strat fizic, prima editie: 1999.

Semnalul de intrare/iesire trebuie sa respecte urmatoarele specifi-
catii electrice:

Parametru Minim Normal Maxim Observatii
Ujow (intrare) 1,0V 1 =750 pA
Uhign (intrare) 4V 1=200 pA
Frecventa 4 kHz
Uy (iesire) 1,0 V I=1mA
Uhigh (iesire) 4V I=1mA

Semnalul de intrare/iesire trebuie sa respecte urmatoarele diagrame
de timp:

min 100 psec. min 100 psec.

<+—r< >
Semnal senzor (iesire) T 4
Frecventa senzorului
< - >
min 100 min 100
psec. Hsec.
+— rt—r
Semnal test (intrare) T
Frecventa test
<l | .
- »
min 100 min 100
psec. psec.
<4+—r <« >
Semnal ceas UTC (iesire) T
< >

Fractiune sau multiplu de secundi
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Continutul mesajelor de raspuns . .. ......... ...
Raspuns pozitiv la un recapitulativ de transfer de date . ....................
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Protocol de descarcare de pe cardurile de tahograf .. ......................
Domeniu de aplicare .. ... ... ...
Definitil . . .
Descarcarea de pe card . ... .. ...
Secventd de initializare . ... ... ...
Secventd de descarcare de fisiere de date nesemnate .. .....................
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Descarcarea unui card de tahograf prin intermediul unei unitati montate pe vehicul
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DDP_001

1. INTRODUCERE

Prezentul apendice cuprinde procedurile care trebuie urmate pentru
a realiza diferite tipuri de descarcare de date intr-un suport de
memorie extern, precum si protocoalele care trebuie puse in apli-
care pentru a asigura transferul corect de date si compatibilitatea
deplina a formatului de date descarcate, pentru a permite oricarui
controlor sd inspecteze aceste date si sa poatd controla autentici-
tatea si integritatea acestora inainte de a le analiza.

1.1. Domeniu de aplicare
Datele pot fi descarcate intr-un SME:

— dintr-o unitate montata pe vehicul, cu ajutorul unui echipament
inteligent dedicat (EID) conectat la UV;

— de pe un card de tahograf, cu ajutorul unui EID conectat la un
periferic de interfatd pentru card (PIC);

— de pe un card de tahograf, cu ajutorul unei unitati montate pe
vehicul si prin intermediul unui EID conectat la UV.

Pentru a da posibilitatea de verificare a autenticitatii si integritatii
datelor descarcate stocate intr-un SME, datele descarcate sunt in-
sotite de o semnatura in conformitate cu apendicele 11 la Meca-
nismele de securitate comune. Se descarca, de asemenea, identifi-
carea echipamentului sursda (UV sau cardul) si certificatele sale de
securitate (stat membru si echipament). Cel care verifica datele
trebuie sa detind o cheie publica europeana securizata.

Datele descarcate in cadrul unei sesiuni de descarcare trebuie sa
fie stocate in SME in acelasi fisier.

1.2. Acronime si notatii

in prezentul apendice sunt folosite urmatoarele acronime:
IDA identificatorul aplicatiei

RLR raspuns la resetare

TC octet total de control

FD fisier dedicat

SD_ sesiune de diagnosticare

FE fisier elementar

SME suport de memorie extern

IDF identificatorul fisierului (ID fisier)

FMT  octet de format (primul octet al antetului mesajului)
CCI card cu circuite integrate

EID echipament inteligent dedicat: echipamentul folosit la
efectuarea descarcarii datelor in SME (de exemplu un
calculator personal)

PIF periferic de interfatd

PCC protocol cu cuvinte cheie 2000

LEN octet de lungime (ultimul octet al antetului mesajului)
SPP selectia parametrilor de protocol

PSO efectuarea unei operatiuni de securitate

IDS identificator al serviciului

SRC octet sursa

TGT octet tinta

VLM  valoarea unei lungimi de marcaj

PRT parametru de raspuns la transfer

PST parametru de solicitare de transfer
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uv unitate montatd pe vehicul.
2. DESCARCAREA DATELOR DIN UV
2.1. Procedura de descarcare

Pentru a efectua o descércare de date de pe UV, operatorul trebuie
sa realizeze urmatoarele operatiuni:

— s insereze cardul sdu de tahograf in lectorul de card al UV (1),
— sa conecteze EID la conectorul de descarcare al UV;
— sa stabileasca o conexiune intre EID si UV,

— sa selecteze in EID datele care trebuie descarcate si sa trimitd
solicitarea la UV;

— sa incheie sesiunea de descarcare.
2.2. Protocolul de descircare a datelor

Protocolul este structurat pe baza unei relatii stapan-sclav, unde
EID are rolul de stapan si UV are rolul de sclav.

Structura, tipurile si fluxul mesajului se bazeaza in principal pe
Protocolul cu cuvinte cheie 2000 (PCC) (ISO 14230-2 Vehicule
rutiere — Sisteme de diagnosticare — Protocol cu cuvinte cheie
2000 — Partea 2: Stratul de legaturd intre date).

Stratul de aplicatie se bazeazd in principal pe proiectul actual de
norma ISO 14229-1 (Vehicule rutiere — Sisteme de diagnosticare —
Partea 1: Servicii de diagnosticare, versiunea 6 din 22 februarie
2001).

2.2.1. Structura mesajului

DDP_002 Toate mesajele schimbate intre EID si UV sunt caracterizate de un
format alcatuit din trei parti:

— un antet compus dintr-un octet de format (FMT), un octet tinta
(TGT), un octet sursa (SRC) si, eventual, un octet de lungime
(LEN);

— un camp de date compus dintr-un octet de identificare a servi-
ciului (IDS) si un numar variabil de octeti de date care pot
cuprinde un octet optional de sesiune de diagnosticare (SD_)
sau un octet optional de parametru de transfer (PRT sau PST);

— o suma de control compusa dintr-un octet total de control

(TC).
Antet Camp de date Suma de
control
FMT ‘ TGT | SRC | LEN | IDS ‘ DATA | ‘ TC
4 octeti Maximum 255 octeti 1 octet

Octetul TGT si SRC reprezintd adresa fizica a destinatarului si a
expeditorului mesajului. Valorile sunt FO Hex pentru EID si EE
Hex pentru UV.

Octetul LEN reprezinta lungimea campului de date.

Octetul total de control corespunde unei serii de sume de céte 8
biti modulo 256 care reprezintd toti octetii din mesaj cu exceptia
TC.

Octetii FMT, IDS, SD , PRT si PST sunt definiti in continuare in
prezentul document.

DDP 003 Daca datele pe care mesajul urmeaza sa le transporte sunt mai
lungi decat spatiul disponibil in campul de date, mesajul este
transmis practic sub forma mai multor submesaje. Fiecare subme-
saj are un antet, acelasi IDS, PRT si un contor de submesaje de 2
octeti care indicd numarul de ordine al submesajului in cadrul

(!) Cardul inserat declanseaza activarea drepturilor de acces corespunzatoare functiei de
descarcare si datelor.
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mesajului. Pentru a permite verificarea erorilor si un eventual ab-
andon al schimbului de date, EID confirma primirea fiecarui sub-
mesaj. EID poate accepta submesajul, poate solicita retransmiterea
acestuia si poate solicita UV sd reia sau sa abandoneze transmisia.

DDP 004 Daca ultimul submesaj contine exact 255 octeti in campul de date,
trebuie sa se adauge un camp de date necompletat (cu exceptia
PRT, IDS si a contorului de submesaje) pentru a indica sfarsitul

mesajului.

Exemplu:
Antet IDS PRT Mesaj TC
4 octeti Mai mare de 255 octeti

Se transmite astfel:

Antet IDS ‘ PRT ‘ 00 ‘ 01 ‘ Submesaj 1 TC ‘
4 octeti 255 octeti
Antet DS ‘ PRT ‘ 00 ’ 01 ‘ Submesaj 2 TC ‘
4 octeti 255 octeti
Antet IDS ‘ PRT ‘ XX ‘ vy ‘ Submesaj n TC
4 octeti Mai putin de 255 octeti
sau astfel:
Antet DS ‘ PRT ‘ 00 ‘ 01 ‘ Submesaj 1 TC ‘
4 octeti 255 octeti
Antet DS ‘ PRT ‘ 00 ‘ 02 ‘ Submesaj 2 TC ‘
4 octeti 255 octeti
Antet 1IDS ‘ PRT ‘ XX ’ vy ‘ Submesaj n TC
4 octeti 255 octeti
Antet IDS | PRT ‘ XX ‘ yy + 1 TC
4 octeti 4 octeti

2.2.2. Tipuri de mesaje

Protocolul de comunicare pentru descarcarea de date intre UV si
EID impune schimbul a opt tipuri diferite de mesaje.



1985R3821 — RO —11.01.2010 — 014.001 — 183

Aceste mesaje sunt prezentate in tabelul urmator.

Structura mesajului

Antet de maximum 4 octeti

Date cu o lungime maxima de 255
octeti

Total de
control de 1
octet

EID > <- UV| FMT TGT SRC DS_/PST TC
Solicitare de initiere a
comunicarii 81 EE FO
Réspuns pozitiv la
solicitarea de initiere a
comunicarii 80 FO EE
Solicitare de incepere
a sesiunii de diagno-
sticare 80 EE FO
Réspuns pozitiv la
solicitarea de incepere
a sesiunii de diagno-
sticare 80 FO EE
Legatura cu serviciul
de control
Verificarea ratei bi-
nare (etapa 1)
9600 Bd 01, 01,
80 EE FO 04 87 01 EC
19200 Bd 01, 01,
80 EE FO 04 87 02 ED
38400 Bd 01, 01,
80 EE FO 04 87 03 ED
57 600 Bd 01, 01,
80 EE FO 04 87 04 EF
115200 Bd 01, 01,
80 EE FO 04 87 05 FO
Réspuns pozitiv la o
solicitare de verificare
a ratei binare 80 FO EE 02 C7 01 28
Rata binara de tranzi-
tie (etapa 2) 80 EE FO 03 87 02, 03 ED
Solicitare de descar- 00,00,
care 00,00,
00,FF,F-
80 EE FO 0A 35 F, FF, FF 99
Raspuns pozitiv la
solicitarea de descar-
care 80 FO EE 03 75 00, FF D5
Solicitare de transfer
de date
Rezumat 80 EE FO 02 36 01 97
Activitati 80 EE FO 06 36 02 TC
Evenimente si ano-
malii 80 EE FO 02 36 03 99
Viteza detaliata 80 EE FO 02 36 04 9A
Date tehnice 80 EE FO 02 36 05 9B
Descarcare de pe
card 80 EE FO 02 36 06 9C
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DDP_005

DDP_006

DDP 007

L Date cu o lungime maxima de 255 Total de
Structura mesajului Antet de maximum 4 octeti octoti control de 1
’ octet
EID -> <- UV| FMT TGT SRC LEN IDS DS _/PST DATA TC
Raspuns pozitiv la
solicitarea de transfer
de date 80 FO EE Len 76 PRT Data TC

Solicitare de incheiere
a transferului 80 EE FO 01 37

Raspuns pozitiv la
solicitarea de in-
cheiere a transferului 80 FO EE 01 77

Solicitare de incheiere
a comunicarii 80 EE FO 01 82

Raspuns pozitiv la
solicitarea de in-
cheiere a comunicarii 80 FO EE 01 C2

Confirmare de primire
a submesajului 80 EE FO Len 83

Réspunsuri negative

Respingere generala 80 FO EE 03 7F Sid Req 10 TC
Serviciu incompatibil 80 FO EE 03 7F Sid Req 11 TC
Subfunctie incompati-

bila 80 FO EE 03 7F Sid Req 12 TC
Lungime incorecta a
mesajului 80 FO EE 03 7F Sid Req 13 TC
Conditii incorecte sau
eroare a secventei de
interogare 80 FO EE 03 7F Sid Req 22 TC
Solicitare excesiva 80 FO EE 03 7F Sid Req 31 TC

Descarcare refuzata 80 FO EE 03 7F Sid Req 50 TC

Raspuns in asteptare 80 FO EE 03 7F Sid Req 78 TC
Datele nu sunt dispo-

nibile 80 FO EE 03 7F Sid Req FA TC

Note:

— Sid Req = Sid corespunzator solicitarii.
— PRT = PST corespunzator solicitarii.
— Rubricile marcate cu negru indica absenta unei transmisii.

— Termenul ,,upload” (descarcare de la EID) — descarcare de pe satelit pe sistemul central — se foloseste pentru a
garanta compatibilitatea sistemului cu ISO 14229. Are aceeasi semnificatie ca si termenul ,,download” (descarcare

de la UV) — descarcare din sistemul central pe satelit.

— in acest tabel nu se gaseste nici un potential contor de submesaje de 2 octeti.

2.2.2.1. Solicitare de initiere a comunicarii (SID 81)

Acest mesaj este emis de EID in vederea initierii legaturii de
comunicare cu UV. Comunicdrile initiale sunt efectuate intot-
deauna la rata binara 9 600 (pana la eventuala schimbare a ratei
binare cu ajutorul serviciilor adecvate de control al legaturilor).

2.2.2.2. Raspuns pozitiv la solicitarea de initiere a comunicarii
(SID CI)

Acest mesaj este emis de UV ca raspuns pozitiv la solicitarea de
initiere a comunicarii. Este compus din cei doi octeti cheie
»>M10 'EA’" «'si »>MI10 '8F' <« care indica faptul cd unitatea
este compatibild cu protocolul in cauza si are un antet care include
octeti sursa, tinta si de lungime.

2.2.2.3. Solicitare de incepere a sesiunii de diagnosticare (SID

10)

EID emite un mesaj de solicitare de initiere a sesiunii de diagno-
sticare pentru a solicita de la UV o noua sesiune de diagnosticare.
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Subfunctia ,,sesiune implicitd” (81 Hex) indica faptul cd urmeaza
sa inceapd o sesiune de diagnosticare.

2.2.2.4. Raspuns pozitiv la solicitarea de incepere a sesiunii de
diagnosticare (SID 50)

Mesajul privind raspunsul pozitiv la solicitarea de incepere a se-
siunii de diagnosticare este trimis de UV ca raspuns pozitiv la
solicitarea de incepere a sesiunii de diagnosticare.

2.2.2.5. Serviciul de control al legaturii (SID 87)

Serviciul de control al legaturii este folosit de EID pentru a initia o
schimbare a ratei binare. Acest lucru se realizeaza in doua etape.
in prima etapd, EID propune schimbarea ratei binare, indicand rata
noud. La primirea mesajului cu raspuns pozitiv de la UV, EID
trimite confirmarea privind modificarea ratei binare la UV (etapa a
doua). In continuare, EID trece la noua rati binard. Dupi primirea
confirmarii, UV trece la noua ratd binara.

2.2.2.6. Raspuns pozitiv la solicitarea serviciului de control al
legaturii (SID C7)

Raspunsul pozitiv la solicitarea serviciului de control al legaturii
este emis de UV ca raspuns pozitiv la solicitarea serviciului de
control al legaturii (prima etapd). Se poate observa ca solicitarea
de confirmare nu primeste nici un raspuns (etapa a doua).

2.2.2.7. Solicitare de descarcare (SID 35)

Mesajul privind solicitarea de descarcare este emis de EID pentru
a indica UV faptul c@ s-a solicitat o operatiune de descarcare.
Pentru a respecta cerintele normei ISO 14229, datele incluse se
refera la adresa, detalii privind dimensiunea si formatul datelor
solicitate. Deoarece EID nu cunoaste aceste date inainte de des-
carcare, adresa memoriei este setatd la 0, formatul este decriptat si
decomprimat si dimensiunea memoriei este setatd la valoarea max-
ima.

2.2.2.8. Raspuns pozitiv la solicitarea de descarcare (SID 75)

Mesajul privind raspunsul pozitiv la solicitarea de descércare este
trimis de UV pentru a indica EID faptul ca UV este pregatita
pentru descarcarea datelor. Pentru a respecta cerintele normei
ISO 14229, 1n acest mesaj privind raspunsul pozitiv sunt incluse
date care indica EID ca urmatoarele mesaje de raspuns pozitiv la
solicitarea unui transfer de date vor fi compuse din cel mult 00FF
hex octeti.

2.2.2.9. Solicitare de transfer de date (SID 36)

Solicitarea de transfer de date este trimisa de EID pentru a indica
UV tipul de date care urmeaza sa fie descarcate. Un parametru de
solicitare de transfer (PST) de un octet indica tipul transferului.
Exista sase tipuri de transfer de date:

— recapitulativ (PST 01);

— activitatile asociate unei anumite date (PST 02);

— evenimente si anomalii (PST 03);

— viteza instantanee (PST 04);

— date tehnice (PST 05);

— descarcare de pe card (PST 06).

Este obligatoriu pentru EID sa solicite un transfer de date recapi-
tulativ (PST 01) in timpul unei sesiuni de descarcare, deoarece
este singurul lucru care garanteazd inregistrarea certificatelor UV
in fisierul descarcat (si permite verificarea semnaturii digitale).
in al doilea caz (PST 02) mesajul de solicitare a transferului de

date include indicatia zilei calendaristice (formatTimeRealcare
urmeaza sd fie descarcata.
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2.2.2.10. Rdspuns pozitiv la solicitarea de transfer de date (SID
76)

Raspunsul pozitiv la solicitarea transferului de date este trimis de
UV ca raspuns la solicitarea de transfer de date. Mesajul contine
datele solicitate, cu un parametru de raspuns la solicitare de trans-
fer (PRT) corespunzitor PST al solicitarii.

in primul caz (PST 01), UV trimite datele care si poati ajuta
operatorul EID in alegerea datelor pe care doreste sa le descarce
in continuare. Informatiile incluse in acest mesaj sunt reprezentate

de:

— certificate de securitate;

— 1identificarea vehiculului;

— data si ora actuale pentru UV;

— data de descarcare minima si maxima (date UV);
— indicatii privind prezenta cardurilor in UV;

— descarcari precedente catre o societate;

— blocari executate de societati;

— controale anterioare.

2.2.2.11. Solicitare de incheiere a transferului (SID 37)

Mesajul de solicitare de incheiere a transferului este trimis de EID
pentru a informa UV cu privire la faptul ca sesiunea de descarcare
s-a incheiat.

2.2.2.12. Raspuns pozitiv la solicitarea de incheiere a transferului
(SID 77)

Mesajul de raspuns pozitiv la solicitarea de incheiere a transferului
este trimis de UV pentru a confirma primirea solicitarii de in-
cheiere a transferului.

2.2.2.13. Solicitare de incheiere a comunicarii (SID 82)

Mesajul de solicitare de incheiere a comunicarii este trimis de EID
cu scopul de a intrerupe legatura de comunicare cu UV.

2.2.2.14. Rdspuns porzitiv la solicitarea de incheiere a comunicarii
(SID C2)

Mesajul de raspuns pozitiv la solicitarea de incheiere a comunica-
rii este trimis de UV pentru a confirma primirea unei solicitari de
incheiere a comunicarii.

2.2.2.15. Confirmare de primire a unui submesaj (SID 83)

Confirmarea de primire a unui submesaj este trimisa de EID
pentru a confirma primirea fiecarei parti a unui mesaj care este
transmis sub formd de mai multe submesaje. Campul de date
contine SID primit de la UV si un cod de 2 octeti dupa cum
urmeaza:

— MsgC + 1 Confirma primirea corecta a submesajului cu nu-
marul MsgC.

Solicitare din partea EID catre UV pentru a trimite submesajul
urmator;

— MsgC indicd aparitia unei probleme la primirea submesajului
cu numarul MsgC.

Solicitare din partea EID catre UV pentru a trimite din nou
submesajul;

— FFFF solicita intreruperea mesajului aflat in curs de transmi-
tere.

EID poate folosi acest cod pentru a intrerupe transmiterea
mesajului UV, indiferent de motiv.
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Primirea ultimului submesaj al unui mesaj (octetul LEN < 255)
poate fi confirmatd cu ajutorul unuia dintre aceste coduri sau poate
sa nu fie confirmata.

Raéspunsurile din partea UV compuse din cateva submesaje sunt:
— raspuns pozitiv la o solicitare de transfer de date (SID 76)
2.2.2.16. Raspuns negativ (SID 7F)

Mesajul de raspuns negativ este trimis de UV ca raspuns la me-
sajele de solicitare mentionate anterior in cazul in care UV nu
poate da un raspuns solicitarii. Campurile de date ale mesajului
contin SID al raspunsului (7F), SID al solicitérii si un cod care
precizeaza motivul raspunsului negativ. Se aplica urmatoarele co-
duri:

— 10 respingere generald

Actiunea nu poate fi realizatd dintr-un motiv care nu este
mentionat 1n continuare

— 11 serviciu incompatibil
SID al solicitarii nu poate fi inteles
— 12 subfunctie incompatibila

SD_ sau PST al solicitarii nu poate fi inteles sau nu mai exista
alte submesaje de transmis

— 13 lungime incorectd a mesajului
Lungimea mesajului primit nu este cea corecta
— 22 conditii incorecte sau eroare a secventei de interogare

Serviciul solicitat nu este disponibil sau secventa mesajelor de
solicitare nu este corectd

— 31 solicitare in afara domeniului
Campul de date al parametrului solicitarii nu este valid
— 50 descarcare refuzata

Solicitarea nu poate fi executata (UV nu se afla in modul de
functionare corespunzitor sau existd o anomalie internd a UV)

— 78 raspuns in asteptare

Actiunea solicitata nu poate fi finalizata in timp util si UV nu
este pregatita sa accepte o noud solicitare

— datele FA nu sunt disponibile

Obiectul unei solicitari de transfer de date nu este disponibil in
UV (de exemplu cardul nu este inserat, ...)

2.2.3. Fluxul mesajelor

Pe parcursul unei proceduri normale de descarcare de date, un flux
de mesaje tipic se efectueaza de obicei astfel:

EID

uv

Solicitare de initiere a comunicarii

Raspuns pozitiv

Solicitare de incepere a serviciului de diagno-
sticare

Raspuns pozitiv

Solicitare de descarcare

Raéspuns pozitiv

Solicitare de transfer de date recapitulativ

Réspuns pozitiv

Solicitare de date #2

t4ododt 44l

Raspuns pozitiv #1
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EID uv
Confirmare de primire a submesajului #1 |:>
(::I Raspuns pozitiv #2
Confirmare de primire a submesajului #2 I:>
(::I Raspuns pozitiv #m
Confirmare de primire a submesajului #m I:>
(; Raspuns pozitiv (camp de date < 255 octeti)
Confirmare de primire a submesajului (optio- I:>
nal)
Solicitare de transfer de date #n I:>
<::I Raspuns pozitiv
Solicitare de incheiere a transferului I:>
<:| Raspuns pozitiv
Solicitare de incheiere a comunicarii I:>
<:| Raspuns pozitiv
2.2.4. Sincronizare
DDP 019 in conditii de functionare normale, se aplici parametrii de sincro-
nizare indicati in figura urmatoare:
Figura 1
Fluxul mesajelor, sincronizare
Solicitare EID/Confirmare de
Solicitare EID Rispuns UV #1 primire EID #1 Rispuns UV #2
L = 4 *9
T4 T2 T1 T3 T2

Unde:
T1 = Timp interoctet pentru raspunsul UV.

T2 = Timp intre incheierea solicitarii EID si inceperea raspunsu-
lui UV sau intre incheierea confirmarii de primire a EID si
inceperea urmatorului raspuns al UV.

T3 = Timp intre incheierea raspunsului UV si inceperea noii
solicitari a EID sau intre incheierea raspunsului UV si
inceperea confirmarii de primire a EID sau intre incheierea
solicitarii EID si inceperea noii solicitari a EID, daca UV
nu reuseste sa raspunda.

T4 = Timp interoctet pentru solicitarea EID.
T5 = Valoarea extinsd a T3 pentru descarcare de pe card.

Valorile permise pentru parametrii de sincronizare sunt indicate in
tabelul urmator (setul de parametri de sincronizare ai PCC folositi
in caz de adresare fizica pentru o comunicare mai rapida).

. . Limita inferioara o L
Parametru de sincronizare (ms) Limita superioara (ms)

T1 0 20

T2 20 1000 (*)
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DDP 021

DDP 022

DDP 023

DDP 024

Parametru de sincronizare Limita(riilsf;erioaré Limita superioara (ms)
T3 10 5000
T4 5 20
T5 10 20 de minute

(*) Daca UV raspunde cu un raspuns negativ care contine codul cu semnificatia ,,solicitare primita corect, raspuns in
asteptare”, aceasta valoare este extinsa la limita superioara egala cu cea pentru T3.

2.2.5. Gestionarea erorilor

Daca o eroare intervine in timpul schimbului de mesaje, planul de
transmitere a mesajelor se modificd in functie de echipamentul
care a detectat eroarea si de mesajul care a generat eroarea.

in figura 2 si in figura 3 sunt prezentate procedurile de gestionare
a erorilor folosite de UV si EID.

2.2.5.1. Etapa de initiere a comunicarii

Daca EID detecteaza o eroare in timpul etapei de initiere a comu-
nicarii, fie la nivelul sincronizarii, fie la nivelul lantului de biti,
asteaptd o perioada de T3 min inainte de a emite din nou solici-
tarea.

Daca UV detecteazd o eroare in secventa primitd de la EID, nu
trimite nici un raspuns si asteapta un alt mesaj de solicitare de
initiere a comunicdrii timp de T3 max.

2.2.5.2. Etapa de comunicare
Pot fi definite doud proceduri diferite de gestionare a erorilor:
1. UV detecteaza o eroare de transmisie a EID

UV analizeaza fiecare mesaj primit pentru a detecta erori de sin-
cronizare, erori de format al octetilor (de exemplu incalcari ce
afecteaza bitii de pornire si oprire) si erorile de cadru (primirea
unui numdr gresit de octeti, octet total de control eronat).

Dacd UV detecteazd una dintre erorile mentionate anterior, nu
trimite nici un raspuns si ignora mesajul primit.

UV poate detecta alte erori ale formatului sau continutului mesa-
jului primit (de exemplu mesaj incompatibil) chiar dacd mesajul
respectd cerintele de lungime si de total de control; in acest caz,
UV 1i raspunde unitdtii EID cu un mesaj de raspuns negativ,
indicand tipul erorii.
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Figura 2
Gestionarea erorilor de citre UV
( Start )
Nu
Trimite rispuns Nu P3 max
negativ | expirat ?
Da Da Da
 J
Eroare de verificare a sumei? ( Comunicare opritd )
Nu
Rdspuns negativ
Lungimea mesajului eronat
- _ Raspuns negativ e Ny Mesaj de solicitare
Nu este susfinere pentru serviciu sau subfunctie acceptat ?
Da
- Réspuns negativ e S « 57
Eroare solicitare serie Nu coventa corecta !
Da
Trimitere rdspuns pozitiv
— N Iiaspuns negatiy . l¢ Nu Incircarea acceptati ? Y
Incidrcare neacceptatd
Réspuns negativ
— [ SPUISIERATY ke Nu
Solicitare in afara seriei Da
Réspuns negativ e tel disponibile?
| Datele nu sunt disponibile Nu ate’e sunt disponibile
Da
Y
Formuleazi §i trimite RY "
) Réspuns negatiy »  Formulare rispuns pozitiv asP““{P_"f‘ v
Réaspuns in asteptare pregatit?
3
Se extinde P2 max.
Nu
la P3 max. Nu
7'y
Nu
Da P2 max expirat < Nu P3max expirat ?
Da
4
Se extind P2 max. §i P3 max.
la P5 max.
Réspuns negativ Da
. [———
Respingere totald

2.  EID detecteaza o eroare de transmisie la UV

DDP 025 EID analizeaza fiecare mesaj primit pentru a detecta erori de sin-
cronizare, erori de format al octetilor (de exemplu violari ce afec-
teaza bitii de pornire si oprire) si erorile de cadru (primirea unui
numar gresit de octeti, octet total de control eronat).

DDP 026 EID detecteaza erorile de secventa, de exemplu incrementari gre-
site ale contorului de submesaje in mesaje succesive primite.
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DDP 027 Daca EID detecteazda o eroare sau dacd nu primeste nici un ras-
puns de la UV intr-o perioadd T2 max, mesajul solicitarii este
trimis din nou destinatarului de cel mult trei ori. in scopul detec-
tarii acestei erori, o confirmare de primire a submesajului este
consideratd a fi o solicitare adresatd UV.

DDP_028 EID asteapta o perioadd de T3 min inainte de inceperea fiecarei
transmisii; perioada de asteptare se masoard de la ultima aparitie
calculata a unui bit de oprire dupd detectarea erorii in cauza.

Figura 3

Gestionarea erorilor de citre EID

Formularea cererii
Trimiterea cererii

—

Raspuns primit?

Se extind P2 max. §i P3 max.
Da la P5 max.

Se extinde P2 max.
la P3 max.

T |

Nu

Nu

Nu

n
Da

Se continud aplicatia

System IDE pentru
verificarea erorii

2.2.6. Continutul mesajelor de rdaspuns

in acest paragraf este prezentat continutul cAmpurilor de date care
cuprind diferite mesaje de raspuns pozitiv.

Elementele de date sunt definite in apendicele 1 — dictionar de
date.

2.2.6.1. Rdspuns pozitiv la un recapitulativ de transfer de date

DDP 029 Campul de date ale mesajului ,,raspuns pozitiv la recapitulativ de
transfer de date” furnizeaza urmatoarele date in urmatoarea ordine
in conformitate cu SID 76 Hex, PST 01 Hex si criteriile adecvate
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de separare si numarare a submesajelor.

Elemente de date Lungirpe
(octeti)
MemberStateCertificate 194
VUCertificate 194
VehicleIdentificationNumber 17
VehicleRegistrationIdentification
vehicleRegistrationNation 1
vehicleRegistrationNumber 14
CurrentDateTime 4
vVuDownloadablePeriod
minDownloadableTime 4
maxDownloadableTime 4
CardSlotsStatus 1
vuDownloadActivityData
downloadingTime 4
fullCardNumber 18
companyCrwWorkshopName 36
VuCompanyLocksData
noOfLocks 1
(98)
- lockInTime 4
%'Q O | lockOutTime 4
=] S
S % U 5| companyName 36
I} S g companyAddress 36
© companyCardNumber 18
vuControlActivityData
noOfControls 1
(31)
- B”U controlType 1
8‘” g | controlTime 4
3 é_i 9| controlCardNumber 18
5] g g downloadPeriodBeginTime 4
Yo downloadPeriodEndTime 4
Signature 128

2.2.6.2. Rdspuns pozitiv la solicitarea de transfer de date privind

activitatile

Campul de date al mesajului ,,raspuns pozitiv la solicitarea de
transfer de date privind activitatile” furnizeazd urmatoarele date
in urmatoarea ordine in conformitate cu SID 76 Hex, PRT 02
Hex si criteriile adecvate de separare si numarare a submesajelor.

Comentariu

Certificate de securitate UV

Identificarea vehiculului

Ora i data curentd UV

Perioada de descircare

Tipul cardului inserat in UV

Descircarea anterioard de pe UV

Toate blocirile efectuate de societate sunt
stocate. Dacd sectiunea este necompletaté,
se trimite numai noOfLocks = 0

Toate inregistririle de control sunt stocate
inUV.

Daci secfiunea este necompletatd, se trimite
numai noOfControls = 0

Semnidtura RSA a tuturor datelor (cu
exceptia certificatelor) de la numdirul de
identificare al vehiculului pand la ultimul
octet a] ultimei inregistrdri de activitate de
control al UV.
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Elemente de date L(lgé%i;;e Comentariu
TimeReal 4 Data zilei descircate
OdometerValueMidnight 3 Contor kilometraj la sfarsitul zilei descircate
VuCardIWData Date privind ciclurile de introducere/
noOfVuCardIWRecords 2 retragere a cardului
(129) | — Daci aceasti sectiune nu contine date
cardlolderName disponibile, se trimite numai
holderSurname 36 noOfVuCardTWRecords = 0
holderFirstNames 36 — Daci un VuCardIWRecord acoper o
fullCardNumber 18 perioadd 1inainte de ora 00:00
o |cardExpiryDate 4 (introducerea cardului in ziua
5 |cardInsertionTime 4 anterioard) sau dupd ora 24:00
§ |vehicleOdometervalueAtInsertion 3 (retragerea cardului in ziua urmitoare),
g cardSlotNumber 1 acesta apare integral pentru ambele
i |cardWithdrawalTime 4 zile in cauzi.
?; vehicleOdometerValueAtWithdrawal 3
(5 previousVehicleInfo
> vehicleRegistrationIdentification
vehicleRegistrationNation 1
vehicleRegistrationNumber 14
cardwithdrawalTime 4
manualInputFlag 1
VuActivityDailyData Starea lectoarelor pentru carduri la ora
noOfActivityChanges 2 00:00 si modificirile de activitate
inregistrate in ziua descircati.
ActivityChangeInfo 2
VuPlaceDailyWorkPeriodData Date privind locurile inregistrate in ziua
noOfPlaceRecords 1 desciircati. Daci sectiunea este necompletatd
(28) se trimite noOfPlaceRecords = 0.
5 fullCardNumber 18
= 'g placeRecord
g z E entryTime 4
00 O entryTypeDailyWorkPeriod 1
o ﬁ 8 dailyWorkPeriodCountry 1
o o ~ dailyWorkPeriodRegion 1
25 vehicleOdometerValue 3
VuspecificConditionData Date privind condigiile specifice inregistrate
noOfspecificConditionRecords 2 pentru ziua descircatd. Dacd sectiunea este

(5) necompletaté, se trimite numai
n00fSpecific-ConditionRecords = 0.

SpecificConditionRecord

EntryTime 4
specificConditionType 1
Signature 128 Semniturd RSA a tuturor datelor, de la

Timp real pand la ultimul octet din ultima
inregistrare privind condifiile specifice.

2.2.6.3. Raspuns pozitiv la solicitarea de transfer de date privind
evenimentele si anomaliile

DDP 031 Campul de date al mesajului ,raspuns pozitiv la solicitarea de
transfer de date privind evenimentele si anomaliile” furnizeaza
urmatoarele date in urmatoarea ordine in conformitate cu SID
76 Hex, PRT 03 Hex si criteriile adecvate de separare si numarare
a submesajelor.
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Elemente de date L&Z%;;;e Comentariu
VuFaultData Toate anomaliile stocate sau in desfisurare
NoOfVuFaults 1 in UV. Daci secjiunea este necompletatd, se
82) trimite numai noOfVuFaults = 0.
o |FaultType 1
5 |FaultRecordPurpose 1
b FaultBeginTime 4
f FaultEndTime 4
— |CardNumberDriverSlotBegin 18
% cardNumberCodriverSlotBegin 18
5 |cardNumberDriverslotEnd 18
> |CardNumberCodriversSlotEnd 18
VuEventData Toate evenimentele {cu exceptia depdsirii
NoOfVuEvents 1 vitezei autorizate) stocate sau in desfisurare
(83) in UV. Dacd sectiunea este necompletaté, se
trimite numai noOfVu Events = 0.
EventType 1
'8 EventRecordPurpose 1
S | EventBeginTime 4
¢ | EventEndTime 4
-E‘ CardNumberDriverSlotBegin 18
d | cardNumberCodriverSlotBegin 18
L:E CardNumberDriverSlotEnd 18
2 | CardNumberCodriverslotEnd 18
SimilarEventsNumber 1
VuOversSpeedingControlData Date referitoare la ultimul control privind
LastOverspeedControlTime 4 depidsirea vitezei autorizate (valoare
FirstOverspeedSince 4 implicitd, in lipsa datelor).
NumberOfOverspeedSince 1
VuOverSpeedingEventData Toate evenimentele de depisire a vitezei
NoOfVvuOverSpeedingEvents 1 autorizate stocate in UV. Dacd sectiunea
] (31) este necompletatd, se trimite numai
= n00fVuOver-SpeedingEvents = 0
g EventType 1
;54 ”8 EventRecordPurpose 1
9 § | EventBeginTime 4
g g EventEndTime 4
?L | MaxSpeedvalue 1
05' qq) AverageSpeedValue 1
Q ;5 CardNumberDriverSlotBegin 18
é‘ SimilarEventsNumber 1
VuTimeAdjustmentData Toate evenimentele de reglare a orei stocate
NoQfvuTimeAdjRecords 1 in UV (in afara cadrului de calibrare
(98) completd). Daci  secfiunea  este
- necompletatd, se trimite numai noOfvu —
- OldTimeValue 4 TimeAdjRecords = 0.
g€ 2 9 NewTimeValue 4
o5 9 | workshopName 36
g r:_’] &) WorkshopAddress 36
g WorkshopCardNumber 18
Signature 128 Semndturd RSA a tuturor datelor, de la

noOfVuFaults pani la ultimul octet din
ultima inregistrare privind reglarea orei.

DDP 032

2.2.6.4. Raspuns pozitiv la solicitarea de transfer de date privind

viteza instantanee

Campul de date al mesajului ,raspuns pozitiv la solicitarea de
transfer de date privind viteza instantanee” furnizeaza urmatoarele
date in urmatoarea ordine in conformitate cu SID 76 Hex, PRT 04
Hex si criteriile adecvate de separare si numarare a submesajelor.
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M7
Elemente de date Lungire Comentariu
{octeti)
VuDetailedSpeedData Toate datele referitoare la viteza instantanee
NoOfSpeedBlocks 2 stocate in UV (un bloc de vitezi pe minut in
. timpul cdruia vehiculul a fost in miscare)
3 - 60 de valori ale vitezei instantanee pe
05 SpeedBlockBeginbate 4 minut (o valoare pe secund)
= & | speedsPerSecond 60
—~
S
s 0
3o
a [
= 2
S o
Signature 128 Semniturd RSA a tuturor datelor, de la
numirul blocurilor de date pani la ultimul
octet din ultimul bloc de vitezi.

2.2.6.5. Rdspuns pozitiv la solicitarea de transfer de date privind
date tehnice

DDP 033 Campul de date al mesajului ,,raspuns pozitiv la solicitarea de
transfer de date privind datele tehnice” furnizeazd urmatoarele
date in urmatoarea ordine in conformitate cu SID 76 Hex, PRT
05 Hex si criteriile adecvate de separare si numarare a submesa-

jelor.
Elemente de date Lungm:le Comentariu
(octeti)
VuIdentification
vuManufacturerName 36
vuManufacturerAddress 36
vuPar tNumber 16
vuSerialNumber 8
vuSoftwareIdentification
vuSoftwareVersion 4
vuSoftInstallationDate 4
vuManufacturingDate 4
vuApprovalNumber 8
SensorPaired
sensorSerialNumber 8
sensorApprovallNumber 8
sensorPairingDateFirst 4
VuCalibrationData Toate inregistrarile de calibrare stocate in UV.
noOfvuCalibrationRecords 1
> (167)
calibrationPurpose 1
workshopName 36
workshopAddress 36
workshopCardNumber 18
g workshopCardExpiryDate 4
8 vehicleldentificationNumber 17
¢ | vehicleRegistrationIdentification
':é; vehicleRegistrationNation 1
S vehicleRegistrationNumber 14
ﬁ wVehicleCharacteristicConstant 2
] kConstantOfRecordingEquipment 2
.’9. 1TyreCircumference 2
o tyreSize 15
g authorisedSpeed 1
= oldOdometervValue 3
newOdometerValue 3
oldTimevValue 4
newTimeValue 4
nextCalibrationDate 4
Signature 128 Semniturd RSA a tuturor datelor, de la
vuManufacturerName pani la ultimul octet
din ultima inregistrare privind calibrarea UV.
» 1 M10
2.3. Stocare de fisiere in SME
DDP 034 Daca o sesiune de descarcare include un transfer de date de pe

UV, EID stocheazad intr-un singur fisier fizic toate datele primite
de la UV in timpul unei sesiuni de descarcare in mesajele de
raspuns pozitiv la solicitare de transfer de date. Datele stocate
nu includ anteturi de mesaje, contoare de submesaje, submesaje
necompletate si sume de control, dar includ SID si PRT (din
primul submesaj, numai dacd existd mai multe submesaje).
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3. PROTOCOL DE DESCARCARE DE PE CARDURILE DE
TAHOGRAF

3.1. Domeniu de aplicare

Acest paragraf cuprinde o descriere a descarcarii datelor de pe un
card de tahograf pe un EID. EID nu face parte dintr-un mediu
securizat; prin urmare, nu se realizeaza nici o procedurd de auten-
tificare intre card si EID.

3.2. Definitii

Sesiune de descarcare: De fiecare datd cand sistemul efectueaza
o operatiune de descarcare de date de pe CCI. Sesiunea include
intreaga procedura, de la resetarea CCI cu ajutorul unui PIF pana
la dezactivarea CCI (retragerea cardului sau urmatoarea resetare).

Fisier de date semnat: Un fisier din CCI. Fisierul este transferat
in PIF sub forma de text. Pe CCI fisierul este distribuit si semnat,
iar semndtura este transferata la PIF.

3.3. Descércarea de pe card

DDP 035 Descarcarea de pe un card de tahograf include urmatoarele etape:

— descircarea informatiilor comune stocate pe card in fisierele
elementare (FE) ICCsi ICAceste informatii sunt optionale si
nu sunt protejate de nici o semnatura digitala;

— descdrcarea fisiere-
lor FE Card Certificate si CA CertificateAces-
te informatii nu sunt protejate de o semnaturd digitald;

Descircarea acestor fisiere este obligatorie in cadrul fiecarei
sesiuni de descércare.

— descarcarea celorlalte FE de date privind aplicatia (in
DF Tachographcu exceptia fisierului elemen-
tarCard_Download.Aceste informatii sunt protejate de o
semnaturd digitala.

— trebuie sd se descarce cel pu-
tin FE Application Identification i IDla
fiecare sesiune de descarcare,

— Ladescircarea de pe cardul soferului, descircarea urmitoarelor FE este obligatorie:
— Events_Data,
— Faults_Data,
— Driver_Activity_Data,
— Vehicles_ Used,
— Places,
— Control_Activity_Data,

— Specific_Conditions.

— La descarcarea de pe un card al soferului se impune actuali-
zarea datei ultimei descarcari
in Data ultimei descarcari in FE Card_Download;

— La descércarea de pe un card al atelierului, se impune resetarea
contorului de calibrare in FE Card_Download.

3.3.1. Secventa de initializare
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DDP 036

DDP_037

DDP 038

EID initiaza secventa dupa cum urmeaza:

Direc-

EID/PIF
tie

Card

Semnificatie/Observatii

(::I Resetare hardware

RLR =

Optional, se poate folosi SPP pentru a trece la o ratd binara mai
mare daca CCI este compatibil.

3.3.2. Secventi de descircare de fisiere de date nesemnate

Secventa de descarca-
re ICC, IC, Card_Certificate si CA Certificatese
prezinta dupa cum urmeaza:

Card Direc- EID/PIF
tie

Semnificatie/Observatii

Select file

Selectare cu ajutorul identificato-
rilor de fisier

OK

T3

Read Binary

Daca fisierul contine mai multe
date decét capacitatea memoriei
tampon a lectorului sau a cardu-
lui, comanda trebuie repetata pana
la citirea integralda a datelor din
fisier.

Salvarea datelor in SME

Date
OK I=>

conform punctului 3.4 (format de
stocare a datelor)

Noti: Tnainte de a selecta fisierul FE Card_Certificate,
trebuie sa selectati aplicatia de tahograf (selectie cu IDA).

3.3.3. Secventi de descarcare de fisiere de date semnate

Urmatoarea secventa se foloseste la fiecare dintre fisierele urma-
toare care trebuie descarcate impreuna cu semnatura lor:

Direc-

EID/PIF
tie

Card

Semnificatie/Observatii

Select file

OK

T3t

Perform hash of File

Calculeaza valoarea de distribuire
in raport cu continutul de date al
fisierului selectat cu ajutorul alg-
oritmului de distribuire indicat in
conformitate cu apendicele 11.
Aceasta comanda nu este o ISO-
Command.

Se calculeaza distribuirea fi-
sierului si se stocheaza tem-
porar valoarea de distribuire

OK

T8

Read Binary

Daca fisierul contine mai multe
date decat capacitatea memoriei
tampon a lectorului sau a cardu-
lui, comanda trebuie repetata pana
la citirea integralda a datelor din
fisier.

Stocarea datelor primite in
SME

Date
OK I::>

conform punctului 3.4 (format de
stocare a datelor)

<:I PSO: Compute digital sig-
nature
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DDP_039

DDP_040

DDP 041
DDP 042

DDP 043

DDP_044

DDP_045

DDP_046

Direc-

Card tie

EID/PIF

Semnificatie/Observatii

Executarea operatiunii de se-

curitate ,,Calcularea semnatu-

rii digitale” cu ajutorul valo-

rii de distribuire stocate tem-
porar

Adaugarea datelor la datele

Semnatura
I:> stocate deja in SME

OK

conform punctului 3.4 (format de
stocare a datelor)

3.3.4. Secventi de reinitializare a unui contor de calibrare
Secventa de resetare a contorului
NoOfCalibrationsSinceDownload dinFE Card_Download

al unui card de atelier se prezintd dupad cum urmeaza:

Card Direc- EID/PIF
tie

Semnificatie/Observatii

Select File EF
Card_Download

OK

Selectarea fisierului cu ajutorul
identificatorilor de fisier

ot 4

Update Binary

NoOfCalibrations-

’

SinceDownload = ‘00 00’

Reseteaza numarul de des-
carcari de pe card

OK =

3.4. Format de stocare a datelor
3.4.1. Introducere
Datele descarcate trebuie stocate in conformitate cu urmatoarele

conditii:

— stocarea datelor trebuie sa fie transparenta. Acest lucru in-
seamna ca, pe parcursul stocarii, trebuie sa se mentina ordinea
octetilor, precum si ordinea bitilor din interiorul octetilor care
sunt transferati de pe card;

— toate fisierele de pe card descarcate in cadrul unei sesiuni de
descarcare sunt stocate intr-un fisier in SME.

3.4.2. Formatul fisierului

Formatul fisierului este o concatenare a anumitor obiecte VLM.
Marcajul pentru un FE este IDF insotit de apendicele ,,00”.

Marcajul pentru o semnatura a FE este IDF insotit de apendicele
017,

Lungimea are o valoare de 2 octeti. Valoarea defineste numarul de
octeti din campul valorii. Valoarea ,FF FF” din campul pentru
lungime este rezervata unei utilizari ulterioare.

Daca un fisier nu este descarcat, nu se stocheaza nici o informatie
privind fisierul (nici un marcaj si nici o lungime zero).

Semnaturile trebuie salvate sub forma de obiect VLM imediat
dupa obiectul VLM care contine datele fisierului.
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Definitie Semnificatie Lungime

IDF (2 octeti) ,,00” Marcajul pentru FE (IDF) 3 octeti

IDF (2 octeti) ,,01” Marcajul pentru semnatura FE 3 octeti
(IDF)

XX XX Lungimea campului pentru va- 3 octeti
loare

Exemplu de date dintr-un fisier de descarcare in SME:

Marcaj Lungime Valoare
00 02 00 00 11 Datedin FEICC
€100 00 00 cC2 DatedinFE Card_Certificate
05 05 00 0OA 2E Date din FE Vehicles_Used
050501 00 80 Semnidtura FE Vehicles_Used

4. DESCARCAREA UNUI CARD DE TAHOGRAF PRIN IN-
TERMEDIUL UNEI UNITATI MONTATE PE VEHICUL

DDP 047 UV trebuie sa permitd descarcarea continutului unui card al sofe-
rului inserat intr-un EID conectat.

DDP 048 EID trimite un mesaj de ,solicitare de transfer de date privind
descarcarea de pe card” catre UV pentru a initia acest mod
(vezi 2.2.2.9).

DDP_049 in aceasta etapa, UV trebuie si descarce integral cardul, fisier cu
fisier, in conformitate cu protocolul de descarcare definit in para-
graful 3, si sd trimitd toate datele primite de pe card catre EID
folosind formatul de fisier VLM adecvat (vezi 3.4.2) si incapsulate
intr-un mesaj de ,raspuns pozitiv la solicitarea de transfer de
date”.

DDP_050 EID preia datele de pe card din mesajul ,raspuns pozitiv la soli-
citarea de transfer de date” (eliminand toate anteturile, IDS, PRT,
contoarele de submesaje si sumele de control) si le stocheaza intr-
un singur fisier fizic conform descrierii din paragraful 2.3.

DDP 051 in continuare, UV actualizeaza, dacd este cazul, fisie-
rul Control Activity Data sau Card Downloadde
pe cardul soferului.
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Definirea parametrilor . . . ...
Serviciul WriteDataByldentifier
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Formate de inregistrari de date
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CPR_001

CPR_002

CPR_003

CPR_004

1. INTRODUCERE

Prezentul apendice descrie modul in care are loc schimbul de date
intre o unitate montatd pe vehicul si un aparat de proba prin
intermediul unei linii K ce face parte dintr-o interfatd de calibrare
descrisa in apendicele 6. De asemenea, este inclusa descrierea
controlului liniei de semnalizare de intrare/iesire efectuat asupra
conectorului de calibrare.

Initierea comunicarilor pe linia K este descrisa in sectiunea 4
wServicii de comunicare”.

in prezentul apendice se foloseste ideea de ,,sesiuni” de diagno-
sticare pentru a determina sfera de aplicare a controlului liniei K in
diferite conditii. Sesiunea implicita este ,,StandardDiagnosticSes-
sion”, in cadrul careia pot fi extrase toate datele de pe o unitate
montatd pe vehicul, dar nu se pot inregistra date pe o unitate
montata pe vehicul.

Selectarea sesiunii de diagnosticare este descrisa in sectiunea 5
»Servicii de gestionare”.

Sesiunea ,,ECUProgrammingSession” permite introducerea datelor
in unitatea montati pe vehicul. in cazul introducerii datelor de
calibrare (cerintele 097 si 098), unitatea montata pe vehicul trebuie
sa se afle in modul de functionare CALIBRARE.

Transferul de date prin intermediul liniei K este descris in sectiu-
nea 6 ,Servicii de transmisie a datelor”. Formatele pentru datele
transferate sunt descrise in detaliu in sectiunea 8 ,,Formate de
inregistrare a datelor”.

Sesiunea ,,ECUAdjustmentSession” permite selectarea modului li-
niei de semnalizare de intrare/iesire de calibrare prin intermediul
interfetei liniei K. Controlul liniei de semnal de intrare/iesire de
calibrare este descris in sectiunea 7 ,,Controlul impulsurilor de test
— unitatea functionald de control al intrarilor/iesirilor”.

in cadrul prezentului document adresa aparatului de proba este
notata cu ,,tt”. Cu toate ca este posibil sa existe adrese privilegiate
pentru aparatele de proba, UV raspunde corect la orice adresa a
aparatului de proba. Adresa fizicd a UV este OXEE.

2. TERMINOLOGIE, DEFINITII SI TRIMITERI

Protocoalele, mesajele si codurile de eroare se bazeaza in principal
pe proiectul actual de norme ISO 14229-1 (Vehicule rutiere —
Sisteme de diagnosticare — Partea 1: Servicii de diagnosticare,
versiunea 6 din 22 februarie 2001).

Codificdrile octetilor si alte valori hexazecimale sunt folosite la
definirea identificatorilor de servicii, la elaborarea solicitérilor si a
raspunsurilor de servicii si la configurarea parametrilor standard.

Termenul ,aparat de proba” se referd la echipamentul folosit la
introducerea datelor de programare/calibrare in UV.

Termenii ,,client” si ,,server” se referd la aparatul de proba, re-
spectiv la UV.

Termenul ECU inseamna ,,Unitate de control electronica” si se
refera la UV.

Trimiteri:

ISO 14230-2: Vehicule rutiere — Sisteme de diagnosticare — Pro-
tocol cu cuvinte cheie 2000 — Partea 2: Strat de
legaturd a datelor. Prima editie: 1999. Vehicule —
Sisteme de diagnosticare.

3. PREZENTARE GENERALA A SERVICIILOR
3.1. Servicii disponibile

Urmatorul tabel cuprinde o prezentare generald a serviciilor care
sunt disponibile in aparatul de inregistrare si sunt definite in pre-
zentul document.

Tabelul prezintd serviciile disponibile in cadrul unei sesiuni de
diagnosticare active.
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— Prima coloana cuprinde serviciile disponibile;

— a doua coloand include numarul sectiunii care prezintd o des-
criere detaliatd a serviciului in cauza in cadrul prezentului
apendice;

— a treia coloana indica valoarea atribuita identificatorului de
serviciu pentru mesajele de solicitare de serviciu;

— a patra coloand precizeaza serviciile sesiunii ,,StandardDiag-
nosticSession” (SD) care trebuie aplicate in cadrul fiecarei UV;

— a cincea coloana precizeaza serviciile sesiunii ,,ECUAdjust-
mentSession” (ECUAS) care trebuie aplicate pentru a permite
controlul liniei de semnalizare intrare/iesire in conectorul de
calibrare din panoul frontal al UV;

— a sasea coloand precizeaza serviciile sesiunii ,,ECUProgram-
mingSession” (ECUPS) care trebuie aplicate pentru a permite
programarea parametrilor in UV.

Tabelul 1

Tabel de prezentare a valorilor identificatorilor de serviciu

. I Valoarea atribuita Sesiuni de diagnosticare
Denumirea serviciului de . . . X
diagnosticare Nr. sectiune 1dent1ﬁcat'o¥1lor
de serviciu SD ECUAS ECUPS

StartCommunication 4.1 81 | | [ |
StopCommunication 4.2 82 |
TesterPresent 43 3E | | [ |
StartDiagnosticSession 5.1 10 | | [ |
SecurityAccess 52 27 [ | | [ |
ReadDataByldentifier 6.1 22 | | [ |
WriteDataByldentifier 6.2 2E [ |
InputOutputControlByI- 7.1 2F |
dentifier

. Acest simbol indica faptul ca serviciul in cauza este obligatoriu in respectiva sesiune de diagnosticare.
Absenta simbolului indica faptul ca serviciul in cauza nu este permis in cadrul respectivei sesiuni de diagnosticare.

3.2. Coduri de riaspuns
Codurile de raspuns sunt definite pentru fiecare serviciu in parte.
4. SERVICII DE COMUNICARE

Exista anumite servicii care sunt necesare pentru initierea si men-
tinerea comunicarii. Acestea nu apar in stratul de aplicatie. Servi-
ciile disponibile sunt prezentate in detaliu in tabelul urmator:

Tabelul 2

Servicii de comunicare

Denumirea serviciului Descriere
StartCommunication Clientul solicita initierea unei sesiuni de comunicare cu unul sau mai multe
servere
StopCommunication Clientul solicita incheierea sesiunii de comunicare in curs de desfasurare
TesterPresent Clientul indica serverului faptul ca este inca prezent
CPR_005 Serviciul StartCommunication este folosit pentru initierea unei co-

municari. Pentru a efectua un serviciu, trebuie sa se initializeze
comunicarea, iar parametrii de comunicare selectati trebuie sa fie
adaptati modului de functionare dorit.
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CPR_006

CPR_007

CPR_008

CPR_009

CPR 010

CPR 011

CPR 012

CPR 014

CPR 016

CPR 017

4.1. Serviciul StartCommunication

La primirea unui primitiv de indicare StartCommunication, UV
verifica daca legatura de comunicare solicitatd poate fi initializata
in conditiile existente. Conditiile necesare initializarii unei comu-
nicari sunt descrise in documentul ISO 14230-2.

in continuare, UV realizeazd toate actiunile necesare pentru a
initializa o legdtura de comunicare si trimite un primitiv de ras-
puns StartCommunication impreund cu parametrii de raspuns po-
zitiv selectati.

Daca o UV initializata deja (si care a inceput o sesiune de dia-
gnosticare) primeste o noud solicitare StartCommunication (de ex-
emplu datorita unei remedieri a erorii la nivel de aparat de proba),
solicitarea este acceptatd si UV este reinitializata.

Daca legatura de comunicare nu poate fi initializata, indiferent din
ce motiv, UV continua si functioneze in aceleasi conditii care
existau imediat inainte de initializarea legaturii de comunicare.

Mesajul de solicitare a StartCommunication trebuie sa aiba o
adresa fizica.

Initializarea UV pentru servicii se realizeaza cu ajutorul unei me-
tode de ,initializare rapida”.

— timpul de ocupare/inocupare anterior oricdrei activitati;

— 1n continuare, aparatul de proba trimite o configurare de initi-
alizare;

— toate informatiile necesare initializarii comunicarii sunt incluse
in raspunsul UV.

Dupa finalizarea initializarii:

— tuturor parametrilor de comunicare le sunt atribuite valorile
definite in tabelul 4 in functie de octetii — cheie;

— UV asteaptd prima solicitare din partea aparatului de proba;

— UV se afla in modul de diagnosticare implicit, adica Standard-
DiagnosticSession;

— linia de semnalizare a intrarilor/iesirilor de calibrare este in
starea implicita, adica inactiva.

Rata de transmisie a datelor pe linia K este de CPR_01 410 400
bauzi.

Initializarea rapida este lansata de aparatul de proba prin transmi-
terea unui model de revenire (Wup) pe linia K. Modelul incepe la
sfarsitul unui timp de inocupare al liniei K si este urmat de un
timp de Tinil. Aparatul de proba transmite primul bit al serviciului
StartCommunication dupa un timp Twup, dupd prima linie des-
cendenta.

Model de revenire

TP
Linie K
T.inocupare puns pe
Tidle comunicare solicitarea de

inigiere a
comunicirii

NN
P4

Timp interoctet
Aparat de probi

Valorile de sincronizare ale initializarii rapide si ale comunicarii in
general sunt descrise in detaliu in tabelele prezentate in continuare.

— prima transmisie dupa alimentare, T;,,. = 300 ms;

— dupa finalizarea unui serviciu StopCommunication, Tj,,. = P3
min;

i

— dupa incheierea comunicarii prin depasirea timpului alocat P3
max, Tj,o. = 0.

P1
Timp interoctet
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Tabelul 3

Valori de sincronizare pentru initializarea rapida

Parametru valoare minima valoare maxima
Tinil 25+ 1 ms 24 ms 26 ms
Twup 50 £ 1 ms 49 ms 51 ms
Tabelul 4

Valorile parametrilor de sincronizare ai comunicarilor

. Valori minime admise (ms) | Valori maxime admise (ms)
Parametru de sincro- . .
. Descrierea parametrului
nizare .. .
minim maxim
P1 Timpul interoctet pentru ras- 0 20
punsul UV
P2 Timpul dintre solicitarea apa- 25 250
ratului de proba si raspunsul
UV sau dintre doud raspunsuri
uv
P3 Timpul dintre sfarsitul raspun- 55 5000
surilor UV si inceputul noii
solicitari a aparatului de proba
P4 Timpul interoctet pentru solici- 5 20
tarea aparatului de proba
CPR 018 Formatul mesajului pentru initializarea rapida este prezentat in

detaliu in tabelele urmatoare:

Tabelul 5

Mesaj de solicitare a initierii comunicarii

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 81 FMT
#2 Octet tintd de adresa EE TGT
#3 Octet sursa de adresa tt SRC
# 4 Serviciu de solicitare StartCommunication 81 SCR
#5 Suma de control 00-FF TC

Tabelul 6

Mesaj de raspuns pozitiv la solicitarea de initiere a comunicarii

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tintad de adresd tt TGT
#3 Octet sursa de adresa EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 ID _al serviciului .de raspuns pozitiv la o solicitare de C1 SCRPR
initiere a comunicarii
# 6 Octet — cheie 1 EA OC1
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Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#7 Octet — cheie 2 8F 0oC2

# 8 Suma de control 00-FF TC
CPR 019 Nu exista nici un raspuns negativ la mesajul de solicitare de ini-

tiere a comunicarii. Daca nu exista un mesaj de raspuns pozitiv de
transmis, UV nu este initializata, nu se transmite nimic si ramane
in modul sdau normal de functionare.

4.2. Serviciul StopCommunication
4.2.1. Descrierea mesajului

Scopul acestui serviciu privind stratul de comunicare este de a
incheia o sesiune de comunicare.

CPR _020 La primirea unui primitiv de indicare StopCommunication, UV
verifica daca conditiile in vigoare permit incheierea comunicarii
in cauza. In acest caz, UV realizeazi toate actiunile necesare
pentru a incheia comunicarea in cauza.

CPR_021 Dacd incheierea comunicarii este posibild, UV emite un primitiv
de raspuns StopCommunication impreuna cu parametrii de raspuns
pozitiv selectati, inainte de incheierea comunicarii.

CPR _022 Daca incheierea comunicarii nu este posibila, indiferent de motiv,
UV emite un primitiv de raspuns StopCommunication impreuna
cu parametrii de raspuns negativ selectati.

CPR_023 Daca UV detecteaza depasirea timpului alocat P3 max, comunica-
rea este incheiatd fard a se emite un primitiv de raspuns.

4.2.2. Formatul mesajului
CPR 024 Formatele de mesaje pentru primitivele StopCommunication sunt
prezentate in detaliu in tabelele urmatoare:
Tabelul 7

Mesaj de solicitare a incheierii comunicarii

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
# 1 Octet de format — adresare fizica 80 FMT
#2 Octet tintd de adresa EE TGT
#3 Octet sursd de adresa tt SRC

# 4 Octet de lungime suplimentar 01 LEN
#5 ID ':,:11 serviciului de solicitare de incheiere a comuni- 82 SPR

carii
# 6 Suma de control 00-FF TC
Tabelul 8

Mesaj de raspuns pozitiv la solicitarea de incheiere a comunicarii

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa tt TGT
#3 Octet sursd de adresa EE SRC
#4 Octet de lungime suplimentar 01 LEN
#5 ID al serviciului de raspuns pozitiv la solicitarea de C2 SPRPR
incheiere a comunicarii
#6 Suma de control 00-FF TC
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Tabelul 9

Mesaj de raspuns negativ la solicitarea de incheiere a comunicarii

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet tintd de adresa tt TGT
#3 Octet sursd de adresa EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F RN
#6 ID .2.11 serviciului de solicitare de incheiere a comuni- 82 SPR
carii

#7 Cod de raspuns = generalReject 10 CR _RG
# 8 Suma de control 00-FF TC

4.2.3. Definirea parametrilor

Acest serviciu nu necesitd definirea nici unui parametru.
4.3. Serviciul TesterPresent

4.3.1. Descrierea mesajului

Serviciul TesterPresent este folosit de aparatul de proba pentru a
indica serverului ca este inca prezent, astfel incat sa nu permita
serverului si revind automat la modul de functionare normal si sa
intrerupa astfel comunicarea. Acest serviciu, trimis periodic, men-
tine sesiunea de diagnosticare/comunicare activd prin resetarea
contorului P3 de fiecare data cand se primeste o solicitare pentru
acest serviciu.

4.3.2. Formatul mesajului
CPR_079 Formatele de mesaje pentru primitivele TesterPresent sunt prezen-
tate in detaliu in tabelele urmatoare.
Tabelul 10

Mesaj de solicitare a indicatorului de prezenta a aparatului de proba

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#1 Octet de format — adresare fizica 80 FMT

#2 Octet tintd de adresda EE TGT

#3 Octet sursa de adresa tt SRC

# 4 Octet de lungime suplimentar 02 LEN

#5 ID al serviciului de solicitare TesterPresent 3E TP

#6 Subfunctie = responseRequired = [yes — da 01 RESPREQ Y
no] — nu 02 RESPREQ NO

#7 Suma de control 00-FF TC

CPR_080 Daca parametrul responseRequired are valoarea ,,yes” (da), serve-

rul raspunde cu urmatorul mesaj de raspuns pozitiv. Daca valoarea
este ,,no” (nu), serverul nu trimite nici un raspuns.

Tabelul 11

Mesaj de raspuns pozitiv la solicitarea de indicator de prezentd a aparatului de proba

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#1 Octet de format — adresare fizica 80 FMT
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CPR 081

CPR_025

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#2 Octet tinta de adresa tt TGT

#3 Octet sursd de adresa EE SRC

#4 Octet de lungime suplimentar 01 LEN

#5 ID al serviciului de raspuns pozitiv la solicitarea in- 7E TPPR
dicatorului de prezenta a aparatului de proba

#6 Suma de control 00-FF TC

Serviciul acceptd urmatoarele coduri de raspuns negativ:

Tabelul 12

Mesaj de raspuns negativ la TesterPresent

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresda tt TGT
#3 Octet sursa de adresd EE SRC
# 4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F RN
#6 ID al serviciului de solicitare a indicatorului de pre- 3E TP

zenta a aparatului de proba
#7 ResponseCode = [SubfunctionNotSupported— 12 RC _SFNS IF
InvalidFormatincorrectMessageLength]  (subfunctie 13 RC IML
incompatibila — format nevalid — lungime incorecta
a mesajului)

# 8 Suma de control 00-FF TC

5. SERVICII DE GESTIONARE

Serviciile disponibile sunt prezentate in detaliu in tabelul urmator:

Tabelul 13

Servicii de gestionare

Denumirea serviciului

Descriere

StartDiagnosticSession

Clientul solicita initierea unei sesiuni de diagnosticare la o UV

SecurityAccess

Clientul solicita accesul la functii rezervate utilizatorilor autorizati

5.1. Serviciul StartDiagnosticSession

5.1.1. Descrierea mesajului

Serviciul StartDiagnosticSession este folosit pentru a activa dife-
rite sesiuni de diagnosticare in server. O sesiune de diagnosticare
activeaza un set de servicii specific, conform tabelului 17. O
sesiune poate activa servicii specifice producatorului vehiculului,
care nu sunt incluse in prezentul document. Normele de punere in
aplicare trebuie sa respecte urmatoarele cerinte:

— trebuie sa existe intotdeauna exact o sesiune de diagnosticare
activa in UV;

— UV incepe intotdeauna o sesiune de diagnosticare standard
dacd este conectatd la o sursd de alimentare. Daca nu se ini-
tiaza o alta sesiune de diagnosticare, sesiunea de diagnosticare
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standard rdmane deschisa atata timp cat UV este conectata la o
sursa de alimentare;

— dacd o sesiune de diagnosticare in curs de desfasurare a fost
solicitatda de un aparat de proba, UV trimite un mesaj de
raspuns pozitiv;

— de fiecare data cand un aparat de proba solicita o sesiune de
diagnosticare noua, UV trimite mai intai un mesaj de raspuns
pozitiv la solicitarea de initiere a sesiunii de diagnosticare,
inainte ca noua sesiune sd devind activd in UV. Daca UV
nu poate deschide noua sesiune de diagnosticare solicitata,
raspunde cu un mesaj de raspuns negativ la solicitarea de ini-
tiere a sesiunii de diagnosticare, iar sesiunea aflata in desfasu-
rare continua.

CPR 026 Initierea unei sesiuni de diagnosticare poate avea loc numai daca
intre client si UV s-a stabilit o comunicare.

CPR _027 Parametrii de sincronizare definiti in tabelul 4 devin activi dupa
realizarea cu succes a unui serviciu StartDiagnosticSession cu un
parametru de sesiune de diagnosticare ,,StandardDiagnosticSes-
sion” in mesajul de solicitare in cazul in care o alta sesiune de
diagnosticare a fost activa in prealabil.

5.1.2. Formatul mesajului
CPR_028 Formatele de mesaj pentru primitivele StartDiagnosticSession sunt
prezentate in detaliu in tabelele urmatoare:
Tabelul 14

Mesaj de solicitare a initierii unei sesiuni de diagnosticare

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa EE TGT
#3 Octet sursa de adresa tt SRC
#4 Octet de lungime suplimentar 02 LEN
#5 ID al serviciului de solicitare a initierii unei sesiuni 10 STDS

de diagnosticare
#6 diagnosticSession = (o valoare din tabelul 17) XX DS ...
#7 Suma de control 00-FF TC
Tabelul 15

Mesaj de raspuns pozitiv la solicitarea de initiere a unei sesiuni de diagnosticare

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa tt TGT
#3 Octet sursa de adresa EE SRC
#4 Octet de lungime suplimentar 02 LEN
#5 ID al serviciul de raspuns pozitiv la solicitarea de 50 STDSPR
initiere a unei sesiuni de diagnosticare

#6 DiagnosticSession = (aceeasi valoare ca si la octetul XX DS ...
#6 din Tabelul 14)

#7 Suma de control 00-FF TC




1985R3821 — RO —11.01.2010 — 014.001 — 209

Tabelul 16

Mesaj de raspuns negativ la solicitarea de initiere a unei sesiuni de diagnosticare

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
# 1 Octet de format — adresare fizica 80 FMT
#2 Octet tintd de adresd tt TGT
#3 Octet sursa de adresa EE SRC
# 4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F RN
# 6 ID al serviciului de solicitare TesterPresent 10 STDS
#7 ResponseCode = (subfunctionNotSupported — sub- 12 RC_SFNS
functie incompatibila (¥)
IncorrectMessageLength — lung- 13 RC_IML
ime incorectd a mesajului (°)
conditionsNotCorrect — conditii 22 RC CNC
incorecte) (%)
# 8 Suma de control 00-FF TC

(®) Valoarea introdusa la octetul # 6 din mesajul de solicitare nu este compatibild, adicd nu se afla in tabelul 17.
(®) Lungimea mesajului este gresita.
(°) Criteriile pentru solicitarea StartDiagnosticSession nu sunt indeplinite.

5.1.3. Definirea parametrilor

CPR_029 Parametrul diagnosticSession (DS_) este folosit de serviciul Start-
DiagnosticSession pentru a selecta comportamentul specific al ser-
verului (serverelor). in prezentul document sunt precizate urma-
toarele sesiuni de diagnosticare:

Tabelul 17

Definirea valorilor atribuite sesiunii de diagnosticare

Hex Descriere Cod mnemonic

81 StandardDiagnosticSession SD
Aceasta sesiune de diagnosticare acti-
veaza toate serviciile specificate in ta-
belul 1 coloana 4 ,,SD”. Aceste servicii
permit citirea datelor de pe un server
(UV). Aceasta sesiune de diagnosticare
este activa dupa finalizarea cu succes a
initializarii intre client (aparat de proba)
si server (UV). Aceasta sesiune de dia-
gnosticare poate fi suprapusa altor se-
siuni de diagnosticare specificate in
prezenta sectiune.

85 ECUProgrammingSession ECUPS
Aceasta sesiune de diagnosticare acti-
veaza toate serviciile specificate in ta-
belul 1 coloana 6 ,,ECUPS”. Aceste
servicii sunt compatibile cu program-
area memoriei unui server (UV). Ac-
eastd sesiune de diagnosticare poate fi
suprapusa altor sesiuni de diagnosticare
specificate in prezenta sectiune.

87 ECUAdjustmentSession ECUAS
Aceastda sesiune de diagnosticare acti-
veazd toate serviciile specificate in ta-
belul 1 coloana 5 ,,ECUAS”. Aceste
servicii sunt compatibile cu controlul
intrarilor/iesirilor unui server (UV). Ac-
ecastd sesiune de diagnosticare poate fi
suprapusa altor sesiuni de diagnosticare
specificate in prezenta sectiune.
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CPR_033

CPR_034

CPR_035

CPR 036

CPR 037

CPR_038

CPR_039

5.2. Serviciul SecurityAccess

Inregistrarea datelor privind calibrarea sau accesul la linia de in-
trare/iesire de calibrare pot fi realizate doar dacd UV se afla in
mod CALIBRARE. Pe langa inserarea unui card de atelier in UV,
trebuie sa se introducd PIN-ul corespunzator in UV inainte de
acordarea accesului la modul CALIBRARE.

Serviciul SecurityAccess permite introducerea PIN-ului si indica
aparatului de proba daca UV se afla sau nu in mod CALIBRARE.

Sistemul permite introducerea PIN-ului si prin intermediul altor
metode.

5.2.1. Descrierea mesajului

Serviciul SecurityAccess consta dintr-un mesaj ,,requestSeed”, ur-
mat eventual de un mesaj SecurityAccess ,,sendKey”. Serviciul
SecurityAccess trebuie s fie executat dupd serviciul StartDiagnos-
ticSession.

Aparatul de proba foloseste mesajul SecurityAccess ,,requestSeed”
pentru a verifica daca unitatea montata pe vehicul este pregatita sa
accepte un PIN.

Daca unitatea montata pe vehicul este deja in mod CALIBRARE,
aceasta raspunde solicitdrii prin trimiterea unui ,.germen” de
0x0000 cu ajutorul serviciului de raspuns pozitiv la solicitarea
SecurityAccess.

Daca unitatea montatd pe vehicul este pregatita sa accepte un PIN
pentru verificarea cu un card de atelier, aceasta raspunde solicitarii
prin trimiterea unui ,,germen” mai mare de 0x0000 cu ajutorul
serviciului de raspuns pozitiv la solicitarea SecurityAccess.

Daca unitatea montata pe vehicul nu este pregititd sa accepte un
PIN de la aparatul de proba, fie deoarece cardul de atelier inserat
nu este valabil, fie deoarece cardul de atelier nu a fost inserat sau
deoarece unitatea montatd pe vehicul asteaptd transmiterea unui
PIN printr-o altd metoda, aceasta raspunde solicitarii cu un raspuns
negativ avand un cod de raspuns setat pe conditionsNotCorrectOr-
RequestSequenceError.

in cele din urma, aparatul de proba foloseste mesajul SecurityAc-
cess ,,sendKey” pentru a transmite un PIN unitatii montate pe
vehicul. Pentru a avea timpul necesar realizarii procesului de au-
tentificare a cardului, UV foloseste codul de raspuns negativ re-
questCorrectlyReceived-ResponsePending pentru a prelungi timpul
de raspuns. Totusi, timpul maxim de raspuns nu trebuie sa depa-
seascd cinci minute. Dupa finalizarea serviciului solicitat, UV tri-
mite un mesaj de raspuns pozitiv sau un mesaj de raspuns negativ
cu un cod de raspuns diferit de acesta. Codul de raspuns negativ
requestCorrectlyReceived-ResponsePending poate fi repetat de UV
pand la finalizarea serviciului solicitat si trimiterea mesajului de
raspuns final.

Unitatea montata pe vehicul raspunde acestei solicitari cu ajutorul
serviciului de raspuns pozitiv la solicitarea SecurityAccess numai
in modul CALIBRARE.

In urmatoarele cazuri, unitatea montata pe vehicul raspunde acestei
solicitari cu un raspuns negativ insotit de un cod de raspuns cu
valoarea:

— subFunctionNotsupported: format nevalid pentru parametrul
subfunctiei (accessType);

— conditionsNotCorrectOrRequestSequenceError: unitatea mon-
tata pe vehicul nu este pregatita sd accepte introducerea unui
PIN;

— invalidKey: PIN nevalid fara depasirea numarului de incercari
de verificare a PIN;

— exceededNumberOfAttempts: PIN nevalid cu depasirea numa-
rului de incercari de verificare a PIN;

— generalReject: PIN corect, dar tentativa nereusitd de autentifi-
care reciproca cu cardul de atelier.
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5.2.2. Formatul mesajului — SecurityAccess — requestSeed

CPR _040 Formatele mesajului pentru primitivele ,,requestSeed” SecurityAc-
cess sunt prezentate in detaliu in tabelele urmatoare:

Tabelul 18

Mesaj de solicitare SecurityAccess — requestSeed

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tintd de adresa EE TGT
#3 Octet sursd de adresa tt SRC
# 4 Octet de lungime suplimentar 02 LEN
#5 ID al serviciului de solicitare SecurityAccess 27 SA
#6 accessType — requestSeed 7D AT RSD
#7 Suma de control 00-FF TC

Tabelul 19

Mesaj de raspuns pozitiv 1a o solicitare de SecurityAccess — requestSeed

Octet # Denumirea parametrului Valoarea Hex Mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tintd de adresd tt TGT
#3 Octet sursa de adresa EE SRC
# 4 Octet de lungime suplimentar 04 LEN
#5 ID al serviciului de raspuns pozitiv la o solicitare de 67 SAPR

SecurityAccess
# 6 accessType — requestSeed 7D AT RSD
#7 Germen superior 00-FF SEEDH
# 8 Germen inferior 00-FF SEEDL
#9 Suma de control 00-FF TC
Tabelul 20

Mesaj de raspuns negativ la o solicitare de SecurityAccess

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa tt TGT
#3 Octet sursa de adresa EE SRC
# 4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F NR
#6 ID al serviciului de solicitare SecurityAccess 27 SA
#7 ResponseCode = (conditionsNotCorrectOr Request- 22 RC CNC

SequenceError
incorrectMessageLength) 13 RC IML
# 8 Suma de control 00-FF TC

5.2.3. Formatul mesajului — SecurityAccess — sendKey

CPR 041 Formatele mesajului pentru primitivele ,,sendKey” SecurityAccess
sunt prezentate in detaliu in tabelele urmatoare:
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Tabelul 21

Mesaj de solicitare SecurityAccess — sendKey

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa EE TGT
#3 Octet sursd de adresa tt SRC
# 4 Octet de lungime suplimentar m+ 2 LEN
#5 ID al serviciului de solicitare a SecurityAccess 27 SA
#6 accessType — sendKey 7E AT SK

#7 - Cheie # 1 (superior) XX KEY

#m + 6
Cheie # m (inferior, m trebuie sd fie cuprins intre 4 XX
si 8, inclusiv)
#m + 7 | Suma de control 00-FF TC
Tabelul 22
Mesaj de raspuns pozitiv la o solicitare de SecurityAccess — sendKey

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa tt TGT
#3 Octet sursd de adresa EE SRC
# 4 Octet de lungime suplimentar 02 LEN
#5 ID al serviciului de raspuns pozitiv la o solicitare de 67 SAPR

SecurityAccess

#6 accessType — sendKey 7E AT SK

#7 Suma de control 00-FF TC
Tabelul 23
Mesaj de raspuns negativ la o solicitare de SecurityAccess
Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa tt TGT
#3 Octet sursd de adresa EE SRC
# 4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F NR
#6 ID al serviciului de solicitare SecurityAccess 27 SA
#7 reponseCode = (generalReject 10 RC GR
subFunctionNotSupported 12 RC_SFNS
incorrectMessageLength 13 RC IML
conditionsNotCorrectOrRequest-Se- 22 RC _CNC
quenceError
invalidKey 35 RC IK
exceededNumberOfAttempts 36 RC_ENA
requestCorrectlyReceived-Response- 78 RC RCR RP
Pending)

# 8 Suma de control 00-FF TC
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CPR_050

CPR_051

6. SERVICII DE TRANSMISIE DE DATE

Aceste servicii sunt prezentate in detaliu in tabelul urmator:

Tabelul 24

Servicii de transmisie de date

Denumire serviciu

Descriere

ReadDataByldentifier

Clientul solicitd transmisia valorii curente a unei inregistrari care poate
fi accesata prin recordDataldentifier

WriteDataByldentifier

recordDataldentifier

Clientul solicita introducerea unei inregistrari care poate fi accesata prin

6.1. Serviciul ReadDataByldentifier

6.1.1. Descrierea mesajului

Serviciul ReadDataByldentifier este folosit de client pentru a so-
licita valorile datelor inregistrate pe un server. Datele sunt identi-
ficate de un recordDataldentifier. Producatorul UV trebuie sa se
asigure ca, la efectuarea acestui serviciu, conditiile privind serverul
sunt indeplinite.

6.1.2. Formatul mesajului

Formatele mesajului pentru primitivele ReadDataByldentifier sunt
prezentate in detaliu in tabelele urmatoare:

Tabelul 25

Mesaj de solicitare ReadDataByldentifier

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizicd 80 FMT
#2 Octet tinta de adresa EE TGT
#3 Octet sursa de adresa tt SRC
#4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de solicitare ReadDataByldentifier 22 RDBI

# 6 si # 7 | recordDataldentifier = (o valoare din tabelul 28) XXXX RDI ...
# 8 Suma de control 00-FF TC
Tabelul 26
Raspuns pozitiv 1a mesajul de solicitare ReadDataBylIdentifier

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
# 1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa tt TGT
#3 Octet sursa de adresa EE SRC
# 4 Octet de lungime suplimentar m+3 LEN
#5 ID al serviciului de raspuns pozitiv la o solicitare a 62 RDBIPR

ReadDataByldentifier
# 6 si # 7 | recordDataldentifier = (aceeasi valoare ca si pentru XXXX RDI ...
octetii #6 si #7 din tabelul 25)
#8 - dataRecord () = (valoarea # 1 XX DREC DATAI1
#m + 7
valoarea # m) XX DREC DATAm
#m + 8 | Suma de control 00-FF TC
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CPR_052

CPR_053

Tabelul 27

Réspuns negativ la mesaj de solicitare ReadDataByldentifier

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tintd de adresa tt TGT
#3 Octet sursd de adresa EE SRC
# 4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F NR
#6 ID al serviciului de solicitare a ReadDataByldentifier 22 RDBI
#7 ResponseCode = (requestOutOfRange 31 RC ROOR

incorrectMessageLength 13 RC IML
conditionsNotCorrect) 22 RC CNC

# 8 Suma de control 00-FF TC

6.1.3. Definirea parametrilor

Parametrul recordDataldentifier (RDI_) din mesajul de solicitare a
ReadDataByldentifier identifica o inregistrare de date.

Valorile recordDataldentifier definite in prezentul document sunt
indicate in tabelul mentionat in continuare.

Tabelul recordDataldentifier este format din patru coloane si mai
multe linii.

— Prima coloand (Hex) cuprinde ,,valoarea Hex” atribuita record-
Dataldentifier specificat in coloana a treia.

— A doua coloana (element de date) precizeaza elementul de date
din apendicele 1 pe care se bazeaza recordDataldentifier
(uneori este necesara transcodarea).

— A treia coloana (descriere) specificd denumirea recordDatal-
dentifier corespunzatoare.

— A patra coloand (cod mnemonic) indicd mnemonicul record-
Dataldentifier in cauza.

Tabelul 28

Definitia valorilor recordDataldentifier

Denumirea recordDataldenti-
Hex Element de date fier Cod mnemonic
(vezi format in sectiunea 8.2)

F90B | CurrentDateTime Data si ora RDI TD
F912 | HighResOdometer Kilometrajul total al ve- | RDI HRTVD
hiculului de inalta defi-
nitie
F918 | K-ConstantOfRecordingEquipment Factor K RDI_KF
F91C | L-TyreCircumference Circumferinta pneurilor RDI_LF
factor L
FO9ID | w-vehicleCharacteristicConstant Coeficientul W caracte- | RDI_ WVCF
ristic al vehiculului
F921 | TyreSize Dimensiunea pneurilor RDI TS
F922 | nextCalibrationDate Data urmatoarei calibrari | RDI_NCD
F92C | SpeedAuthorised Viteza autorizata RDI SA
F97D | vehicleRegistrationNation Statul membru de inma- | RDI_RMS

triculare
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CPR_054

CPR_056

CPR 057

Denumirea recordDataldenti-

Hex Element de date fier Cod mnemonic
(vezi format in sectiunea 8.2)
F97E | VehicleRegistrationNumber Numarul de inmatricu- RDI_VRN
lare al vehiculului
F190 | vehicleIdentificationNumber VIN RDI VIN

Parametrul dataRecord (DREC ) este folosit de mesajul de ras-
puns pozitiv la solicitarea ReadDataByldentifier pentru a furniza
clientului (aparatul de proba) inregistrarea de date identificatd de
recordDataldentifier. Formatele de date sunt specificate in sectiu-
nea 8. Utilizatorul poate obtine inregistrari de date optionale, pre-
cum date de intrare si iesire specifice pentru UV, dar acestea nu
sunt definite in prezentul document.

6.2. Serviciul WriteDataByldentifier
6.2.1. Descrierea mesajului

Serviciul WriteDataByldentifier este folosit de client pentru a in-
troduce valorile datelor inregistrate pe un server. Datele sunt iden-
tificate de un recordDataldentifier. Producédtorul UV trebuie sd se
asigure ca, la efectuarea acestui serviciu, conditiile privind serverul
sunt indeplinite. Pentru a actualiza parametrii enumerati in tabelul
28, UV trebuie sa se afle in modul CALIBRARE.

6.2.2. Formatul mesajului

Formatele mesajului pentru primitivele WriteDataByldentifier sunt
prezentate in detaliu in tabelele urmatoare:

Tabelul 29

Mesaj de solicitare a scrierii de date in functie de un identificator

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#1 Octet de format — adresare fizica 80 FMT

#2 Octet tinta de adresa EE TGT

#3 Octet sursa de adresa tt SRC

# 4 Octet de lungime suplimentar m+ 3 LEN

#5 ID al serviciului de solicitare WriteDataByldentifier 2E WDBI
# 6 si # 7 | recordDataldentifier = (o valoare din tabelul 28) XXXX RDI ...

#8 — dataRecord () = valoare # 1 XX DREC DATAI1
#m + 7

valoare # m) XX DREC_DATAm

#m + 8 | Suma de control 00-FF TC

Tabelul 30

Rispuns pozitiv 1a un mesaj de solicitare a scrierii de date in functie de un identificator

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa tt TGT
#3 Octet sursd de adresa EE SRC
# 4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns pozitiv la o solicitare a 6E WDBIPR

WriteDataByldentifier
# 6 si # 7 | recordDataldentifier = (aceeasi valoare ca si pentru XXXX RDI ...
octetii #6 si #7 din tabelul
29)
# 8 Suma de control 00-FF TC
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Tabelul 31

Rispuns negativ la un mesaj de solicitare a scrierii de date in functie de un identificator

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tintd de adresd tt TGT
#3 Octet sursa de adresa EE SRC
# 4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F NR
#6 ID al serviciului de solicitare a WriteDataByldenti- 2E WDBI

fier
#7 ResponseCode = (requestOutOfRange 31 RC ROOR
incorrectMessagelLength 13 RC IML
conditionsNotCorrect) 22 RC CNC
# 8 Suma de control 00-FF TC

6.2.3. Definirea parametrilor
Parametrul recordDataldentifier (RDI ) este definit in tabelul 28.

Parametrul dataRecord (DREC) este folosit de mesajul de soli-
citare a WriteDataByldentifier pentru a furniza valorile inregistra-
rilor de date identificate de recordDataldentifier pe server (UV).
Formatele de date sunt specificate in sectiunea 8.

7. CONTROLUL IMPULSURILOR DE TEST — UNITATEA
FUNCTIONALA DE CONTROL AL INTRARILOR/IESIRI-
LOR

Serviciile disponibile sunt prezentate in detaliu in tabelul ur-
mator:

Tabelul 32

Unitatea functionala de control al intrarilor/iesirilor

Denumire serviciu Descriere

InputOutputControlByldentifier | Clientul solicitd controlul intra-
rilor/iesirilor specifice serveru-
lui

7.1.  Serviciul InputOutputControlByldentifier
7.1.1. Descrierea mesajului

Conexiunea realizatd cu ajutorul conectorului frontal permite con-
trolul sau monitorizarea impulsurilor de testare folosind aparatul
de proba corespunzator.

CPR 058 Linia de semnalizare de intrare/iesire de calibrare poate fi confi-
guratd cu ajutorul comenzii pe linie K folosind serviciul InputOut-
putControlByldentifier pentru a selecta functia de intrare sau iesire
pentru linie. Starile disponibile pentru linie sunt urmatoarele:

— inactiva;

— speedSignallnput, daca se foloseste linia de semnalizare a in-
trarilor/iesirilor pentru a introduce un semnal de viteza (semnal
de test) care sa inlocuiasca un semnal de viteza al senzorului
de miscare;

— realTimeSpeedSignalOutputSensor, daca se foloseste linia de
semnalizare a intrdrilor/iesirilor pentru iesirea unui semnal de
viteza al senzorului de miscare;

— RTCOutput, daca se foloseste linia de semnalizare a intrarilo-
r/iesirilor pentru iesirea unui semnal de ceas UTC.
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CPR_059

CPR_060

CPR_061

CPR_062

Unitatea montata pe vehicul trebuie sa se afle intr-o sesiune de
reglare si in modul CALIBRARE pentru a configura starea liniei.
La iesirea din sesiunea de reglare sau din modul CALIBRARE
unitatea montatd pe vehicul trebuie sd se asigure ca linia de sem-
nalizare a intrarilor/iesirilor de calibrare a revenit la starea ,,inac-
tiva” (implicitd).

Daca impulsurile de viteza sunt primite pe linia de intrare a sem-
nalului de viteza instantanee a UV in timp ce linia de semnalizare
a intrdrilor/iesirilor este in modul intrare, linia de semnalizare a
intrérilor/iesirilor trece in modul iesire sau revine la starea inactiva.

Ordinea operatiunilor este urmatoarea:

initierea comunicdrilor au ajutorul serviciului StartCommuni-
cation;

intrarea intr-o sesiune de reglare cu ajutorul serviciului Start-
DiagnosticSession si trecerea in modul CALIBRARE (ordinea
acestor doua operatiuni nu este importanta);

modificarea starii iesirii cu ajutorul serviciului InputOutput-
ControlByldentifier.

7.1.2. Formatul mesajului
Formatele mesajului pentru primitivele InputOutputControlByI-
dentifier sunt prezentate 1n detaliu in tabelele urmatoare:

Tabelul 33

Mesaj de solicitare InputOutputControlByldentifier

Octet # Denumirea parametrului Valoare Hex Cod mnemonic
# 1 Octet de format — adresare fizica 80 FMT
#2 Octet tinta de adresa EE TGT
#3 Octet sursa de adresa tt SRC
#4 Octet de lungime suplimentar XX LEN
#5 ID al serviciului de solicitare InputOutputControl- 2F 10CBI
Byldentifier
# 6 si # 7 | InputOutputldentifier = (CalibrationInputOutput) F960 101 _CIO
# 8 sau # | ControlOptionRecord = [ COR_...
§-#9 inputOutputControlParame- XX I0CP_...
ter — o valoare din tabelul
36
controlState — o valoare din XX CS ...
tabelul 38 (vezi nota de mai
jos)]
# 9 sau # | Suma de control 00-FF TC
10

Nota: Parametrul controlState este prezent numai in anumite cazuri (vezi 7.1.3).

Tabelul 34

Rispuns pozitiv 1a mesaj de solicitare a unui control de intrare/iesire prin identificator

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic

#1 Octet de format — adresare fizica 80 FMT

#2 Octet tinta de adresa tt TGT

#3 Octet sursa de adresa EE SRC

# 4 Octet de lungime suplimentar XX LEN

#5 ID al serviciului de raspuns pozitiv la o solicitare de 6F IOCBIPR
inputOutputControlByldentifier
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CPR_064

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
# 6 si # 7 | inputOutputldentifier = (CalibrationInputOutoput) F960 101 _CIO
# 8 sau # | controlStatusRecord =[ CSR_...

§-719 inputOutputControlParameter XX 10CP _...

(aceeasi valoare ca si cea a
octetului #8 din tabelul 33)

controlState — (aceeasi valoare XX CS ...
ca si cea a octetului #9 din
tabelul 33)] (daca este cazul)

#9 sau #10 | Suma de control 00-FF TC

Tabelul 35

Rispuns negativ la mesaj de solicitare a unui control de intrare/iesire prin identificator

Octet # Denumirea parametrului Valoarea Hex Cod mnemonic
#1 Octet de format — adresare fizica 80 FMT
#2 Octet tintd de adresa tt TGT
#3 Octet sursa de adresa EE SRC
#4 Octet de lungime suplimentar 03 LEN
#5 ID al serviciului de raspuns negativ 7F NR
#6 ID al serviciului de solicitare a inputOutputControl- 2F I0CBI
Byldentifier

#7 responseCode =(

incorrectMessageLength 13 RC IML

conditionsNotCorrect 22 RC CNC

requestOutOfRange 31 RC ROOR

deviceControlLimitsExceeded) TA RC DCLE
# 8 Suma de control 00-FF TC

7.1.3. Definirea parametrilor
Parametrul inputOutputControlParameter (IOCP ) este definit in
tabelul urmator:

Tabelul 36

Definirea valorilor atribuite parametrilor de control de intrare/iesire

Hex Descriere Cod mnemonic

00 ReturnControlToECU RCTECU
Aceasta valoare indica serverului (UV)
faptul ca aparatul de proba nu mai are
controlul asupra liniei de semnalizare a
intrarilor/iesirilor de calibrare.

01 ResetToDefault RTD
Aceasta valoare indica serverului (UV)
faptul ca s-a solicitat resetarea liniei de
semnalizare a intrarilor/iesirilor de calib-
rare la starea implicita.

03 ShortTermAdjustment STA
Aceasta valoare indica serverului (UV)
faptul ca s-a solicitat ajustarea liniei de
semnalizare a intrarilor/iesirilor de calib-
rare la valoarea inclusd in parametrul
controlState.
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CPR_065

CPR_067
CPR_068

CPR_069

CPR_070

CPR 071

CPR 072

Parametrul controlState este prezent numai daca inputOutputCon-
trolParameter are configurare identica celei a parametrului Short-
TermAdjustment si este definit in tabelul urmator:

Tabelul 37

Definitia valorilor atribuite parametrului stat de control

Mod Valoare Hex Descriere
Inactiv 00 Linia de intrari/iesiri este inactivad (stare implicitd)
Activ 01 Linia de intrari/iesiri este activd pentru intrarea speed-
Signallnput
Activ 02 Linia de intrari/iesiri este activd pentru iesirea realTi-
meSpeedSignalOutputSensor
Activ 03 Linia de intrari/iesiri este activa pentru RTCOutput

8. FORMATE DE INREGISTRARI DE DATE
Aceasta sectiune prezintd in detaliu:

— normele generale care se aplica intervalelor de parametri tran-
smisi de unitatea montatd pe vehicul catre aparatul de proba;

— formatele care se folosesc pentru datele transferate cu ajutorul
serviciilor de transmisie de date descrise 1n sectiunea 6.

Toti parametrii identificati sunt compatibili cu UV.

Datele transmise de UV catre aparatul de proba ca raspuns la un
mesaj de solicitare sunt de tip cuantificabil (adica valoarea activa a
parametrului solicitat, masurat sau observat de UV).

8.1. Intervale de parametri transmisi

Tabelul 38 defineste intervalele folosite la determinarea valabilita-
tii unui parametru transmis.

Valorile din intervalul ,,indicator de eroare” permit unitatii montate
pe vehicul sa indice imediat faptul cd nici o datd parametrica nu
este valabild din cauza unui tip de eroare la nivelul aparatului de
inregistrare.

Valorile din intervalul ,,nu sunt disponibile” permit unitatii mon-
tate pe vehicul sd transmitd un mesaj ce contine parametrul care
nu este disponibil sau nu este compatibil cu modulul in cauza.
Valorile din intervalul ,,nu sunt solicitate” permit transmiterea unui
mesaj de comanda si identificd parametrii pentru care echipamen-
tul de receptie nu asteaptd nici un raspuns.

Daca defectarea unei componente impiedicd transmisia de date
valabile pentru un parametru, in locul parametrului in cauza se
foloseste indicatorul de eroare, conform descrierii din tabelul 38.
Totusi, daca datele masurate sau calculate dau ca rezultat o valoare
valabild care depaseste intervalul parametrului definit, nu se folo-
seste indicatorul de eroare. Datele trebuie sa fie transmise folosind
valoarea minima sau maxima adecvatd a parametrului.

Tabelul 38

Intervalele de inregistriri de date

L . 1 octet 2 octeti 4 octeti
Denumirea intervalului (valoarea Hex) (valoarea Hex) (valoarea Hex) ASCI
Semnal valabil 00-FA 0000-FAFF 00000000- 1-254
FAFFFFFF
Indicator specific pa- FB FBO0O-FBFF FB000000- nul
rametrului FBFFFFFF
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CPR 073

CPR_074

CPR 075

. . . 1 octet 2 octeti 4 octeti

Denumirea intervalului (valoarea Hex) (valoarea Hex) (valoarea Hex) ASCIT
Interval rezervat FC-FD FCO00-FDFF FC000000- nul
pentru viitorii biti ai FDFFFFFF
indicatorului
Indicator de eroare FE FEO00-FEFF FE000000- 0

FEFFFFFF

Nu sunt disponibile FF FF00-FFFF FF000000- FF
sau nu sunt solicitate FFFFFFFF

Pentru parametrii codificati in ASCII, caracterul ASCII ,,*
rezervat ca delimitator.

8.2. Formate de inregistriri de date

”»

este

in tabelele 40-44 sunt prezentate in detaliu formatele care trebuie
folosite prin intermediul serviciilor ReadDataByldentifier si Wri-

teDataByldentifier.

Tabelul 40 prezinta lungimea, rezolutia si domeniul de valori al
fiecarui parametru identificat de recordDataldentifier:

Tabelul 39

Formatul inregistririlor de date

Denumirea para-

Lungimea datelor

metrului (octeti) Rezolutie Domeniu de valori
Data si ora 8 Vezi detalii in tabelul 40
Kilometrajul to- 4 amplificare 5 m/bit, deca- de la 0 pana la +
tal al vehiculului laj 0 m 21 055406 km
de inalta defini-
tie
Factor K 2 amplificare 0,001 impul- 0-64,255 impulsuri/m
suri/m/bit, decalaj 0
Circumferinta 2 amplificare 0,125 103m/ 0-8,031 m
pneurilor factor bit, decalaj 0
L
Coeficientul W 2 amplificare 0,001 impul- 0-64,255 impulsuri/m
caracteristic ~ al suri/m/bit, decalaj 0
vehiculului
Dimensiunea 15 ASCII ASCII
pneurilor
Data urmatoarei 3 Vezi detalii in tabelul 41
calibrari
Viteza autorizata 2 amplificare 1/256 km/h/ 0-250,996 km/h
bit, decalaj 0
Statul membru 3 ASCII ASCII
de inmatriculare
Numarul de in- 14 Vezi detalii in tabelul 42
matriculare  al
vehiculului
VIN 17 ASCIL ASCII

Tabelul 40 prezintd in detaliu formatele diferitilor octeti ai para-

metrului TimeDate:
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Tabelul 40

Format detaliat al parametrului data si ora (»>M10 valoare recordDataldentifier # F90B <«)

Octet Definitia parametrului Rezolutia Domeniu de valori
1 Secunde amplificare 0,25 s/bit, decalaj 0 s 0-59,75 s
2 Minute amplificare 1 min/bit, decalaj 0 0-59 min
min
Ore amplificare 1 h/bit, decalaj 0 h 0-23 h
4 Luna amplificare 1 luna/bit, decalaj 0 1-12 luni
luna
5 Zi amplificare 0,25 zile/bit, decalaj 0 0,25-31,75 zile
zile (vezi nota din tabelul 41)
6 An amplificare 1 an/bit, decalaj + anul anul 1985-anul 2235
1985 (vezi nota din tabelul 41)
7 Decalaj local minute amplificare 1 min/bit, decalaj — »M10 -59 la +59
125 min min <
8 Decalaj orar local amplificare 1 h/bit, decalaj — 125 intre — 23 si + 23 h

CPR 076 Tabelul 41 prezintd in detaliu formatele diferitilor octeti ai para-
metrului NextCalibrationDate:

Tabelul 41
Format detaliat al parametrului data urmaitoarei calibrari (™ M10 valoare recordDataldentifier #
F922 «)
Octet Definitia parametrului Rezolutie Domeniu de valori
1 Luna amplificare 1 luna/bit, de- 1-12 luni
calaj 0 luni
2 Zi amplificare 0,25 zile/bit, 0,25-31,75 zile

decalaj 0 zile (vezi nota
mentionatd in continuare)

3 An amplificare 1 an/bit, anul 1985-anul 2235

decalaj + anul 1985 (vezi

nota mentionatd in conti-
nuare)

Nota privind folosirea parametrului ,,zi”:

1. Valoarea 0 pentru data este o valoare nula. Valorile 1, 2, 3 si 4 sunt folosite pentru a identifica prima zi a lunii; 5,
6, 7 si 8 indica a doua zi a lunii etc.

2. Acest parametru nu influenteaza si nici nu modifica parametrul pentru ord mentionat anterior.

Nota privind folosirea parametrului ,,an”:

Valoarea 0 pentru an identifica anul 1985, valoarea 1 indica anul 1986 etc.

CPR_078 Tabelul 42 prezintd in detaliu formatele diferitilor octeti ai para-
metrului VehicleRegistrationNumber:

Tabelul 42

Format detaliat al parametrului numérul de inmatriculare al vehiculului (»M10 valoare
recordDataldentifier # F97E <)

Octet Definitia parametrului Rezolutie Domeniu de valori

1 Pagind de cod (conform defi- ASCII 01-0A
nitiei din apendicele 1)

2-14 Numarul de inmatriculare al ASCII ASCII
vehiculului (conform definitiei
din apendicele 1)
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1.1
1.2.
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Apendicele 9
OMOLOGARE - LISTA TESTELOR MINIME OBLIGATORII

CUPRINS
Introducere . . . ... ...
Omologare .. ... ...
Trimiteri ... ...
Teste de functionare pentru unitatea montata pe vehicul . ............. ... ...
Teste de functionare pentru senzorul de miscare . ................ ... ......
Teste de functionare pentru cardurile de tahograf . ............... ... ... ...

Teste de INtErOPerare . .. .. ... ...ttt
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1. INTRODUCERE

1.1. Omologare

Omologarea CEE pentru aparatul de inregistrare (sau componentele acestuia) sau
pentru un card de tahograf se bazeaza pe urmatoarele:

— certificarea securitatii, efectuata de o autoritate ITSEC, in raport cu un obiec-
tiv de securitate care respecta in totalitate apendicele 10 la prezenta anexa;

— certificarea functiondrii, efectuata de o autoritate a unui stat membru, care
atesta faptul ca articolul testat respectd cerintele prezentei anexe, din punctul
de vedere al functiilor indeplinite, preciziei masuratorilor si caracteristicilor
de mediu;

— certificarea interoperarii, efectuatd de un organ competent, care atestd faptul
cd aparatul de inregistrare (sau cardul de tahograf) sunt in intregime inter-
operabile cu modelele compatibile de card de tahograf (sau de aparat de
inregistrare) (vezi capitolul VIII din prezenta anexa).

Prezenta anexa enumera testele minime care trebuie efectuate de catre o autoritate
a unui stat membru in cadrul testelor de functionare, precum si testele minime
care trebuie efectuate de organul competent in cadrul testelor de interoperare.
Procedurile care vor fi urmate pentru efectuarea testelor sau tipul testelor nu sunt
specificate in cuprinsul prezentului document.

Aceasta anexa nu se referd la aspecte privind certificarea securitatii. Dacd anu-
mite teste necesare pentru omologare sunt efectuate si in cadrul procesului de
evaluare si de certificare a securititii, ele nu mai trebuie repetate. Intr-un aseme-
nea caz, este suficientd inspectarea rezultatelor acestor teste de securitate. In scop
informativ, cerintele care trebuie testate (sau cele strans legate de testele care
trebuie efectuate) in timpul certificarii securitdtii sunt marcate cu caracterul ,,*” in
cuprinsul prezentului apendice.

Prezentul apendice trateaza separat omologarea senzorului de miscare si a unitatii
montate pe vehicul, in calitate de componente ale aparatului de inregistrare. Nu
este obligatoriu ca fiecare model de senzor de miscare sa fie interoperabil cu
toate modelele de unitati montate pe vehicule, drept pentru care omologarea unui
anumit senzor de miscare poate fi acordatd numai in combinatie cu omologarea
unei anumite unitdti montate pe vehicul si viceversa.

1.2. Trimiteri

In cuprinsul prezentului apendice se utilizeaza urmatoarele trimiteri:

IEC 68-2-1 Testare in mediu — Partea 2: Teste — Teste A: Frig.
1990 + Amendamentul 2: 1994.

IEC 68-2-2 Testare in mediu — Partea 2: Teste — Teste B: Caldura uscata.
1974 + Amendamentul 2: 1994.

IEC 68-2-6 Proceduri de baza de testare in mediu — Metode de testare —
Test Fc si linii directoare: Vibratie (sinusoidald). Editia a VI-a:
1985.

IEC 68-2-14 Proceduri de baza de testare in mediu — Metode de testare —
Test N: Modificari de temperatura. Modificarea 1: 1986.

IEC 68-2-27 Proceduri de baza de testare in mediu — Metode de testare —
Test Ea si linii directoare: Soc. Editia a III-a: 1987.

IEC 68-2-30 Proceduri de baza de testare in mediu — Metode de testare —
Test Db si linii directoare: Caldura umeda, ciclica (cicluri de
12 + 12 ore). Modificarea 1: 1985.

IEC 68-2-35 Proceduri de baza de testare in mediu — Metode de testare —
Test Fda: Banda larga de frecventda pentru vibratii aleatorii —
Valoare maxima de reproductibilitate. Modificarea 1: 1983.

IEC 529 Grade de protectie oferite de incinte (Cod IP). Editia a Il-a:
1989.

IEC 61000-4-2  Compatibilitate electromagnetica (EMC) — Tehnici de testare si
masurare — Test de imunitate la descarcari electrostatice:
1995/Amendamentul 1: 1998.

ISO 7637-1 Vehicule rutiere — Avarii electrice prin conductie si cuplare —
Partea 1: Automobile si vehicule comerciale usoare cu ten-
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siune nominald de alimentare de 12 V — Conductie electrica
tranzitorie numai prin liniile de alimentare. Editia a II-a: 1990.

1SO 7637-2 Vehicule rutiere — Avarii electrice prin conductie si cuplare —
Partea 1: Vehicule comerciale cu tensiune nominald de alimen-
tare de 12 V — Conductie electrica tranzitorie numai prin liniile
de alimentare. Editia a II-a: 1990.

ISO 7637-3 Vehicule rutiere — Avarii electrice prin conductie si cuplare —
Partea 3: Vehicule cu tensiune nominald de alimentare de 12
sau 24 V — Transmisie electrica tranzitorie prin cuplare capa-
citiva si inductiva prin alte linii decat cele de alimentare. Editia
I: 1995 + Cor 1: 1995.

ISO/IEC 7816-1 Carduri de identificare — Carduri cu circuite integrate cu con-
tacte — Partea 1: Caracteristici fizice. Editia I: 1998.

ISO/IEC 7816-2 Tehnologia informatiei — Carduri de identificare — Carduri cu
circuite integrate cu contacte — Partea 2: Dimensiunile si loca-
lizarea contactelor. Editia I: 1999.

ISO/IEC 7816-3 Tehnologia informatiei — Carduri de identificare — Carduri cu
circuite integrate cu contacte — Partea 3: Semnale electronice si
protocol de transmisie. Editia a II-a: 1997.

ISO/IEC 10373 Carduri de identificare — Metode de testare. Editia I: 1993.

2. TESTE DE FUNCTIONARE PENTRU UNITATEA MONTATA PE VEHICUL

Nr. Test Descriere Cerinte asociate

1. Examinare administrativa

1.1. Documentatie Corectitudinea documentatiei

1.2. Rezultate test produca- | Rezultatele testului producdtorului efectuate in cursul | 070, 071, 073

tor integrarii. Demonstratii pe suport hartie

2. Inspectie vizuala

2.1. Respectarea documentatiei

2.2. Identificare/marcaje 168, 169

2.3. Materiale 163-167

2.4. Sigilare 251

2.5. Interfete externe

3. Teste de functionare

3.1 Functii oferite 002, 004, 244

3.2. Moduri de functionare 006*, 007*, 008%*,
009*, 106, 107

3.3. Functii si drepturi de acces la date 010*, 011%*, 240, 246,
247

3.4. Monitorizarea introducerii si retragerii cardurilor 013, 014, 015%, 016%*,
106

3.5. Masurarea vitezei si a distantei 017-026

3.6. Masurarea timpului (teste efectuate la 20 °C) 027-032

3.7. Monitorizarea activitatilor soferului 033-043, 106

3.8. Monitorizarea starii activitatii de conducere 044, 045, 106

3.9. Inregistrari manuale 046-050b

3.10. Gestionarea blocarilor efectuate de societate 051-055

3.11. Monitorizarea activitatilor de control 056, 057

3.12. Detectarea evenimentelor si/sau a anomaliilor 059-069, 106

3.13. Date de identificare a echipamentului 075*, 076*, 079

3.14. Date privind introducerea si retragerea cardului soferului 081*-083*

3.15. Date privind activitatea soferului 084*-086*
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Nr. Test Descriere Cerinte asociate
3.16. Date privind locurile 087*-089*
3.17. Date privind contorul de parcurs 090*-092*
3.18. Date detaliate privind viteza 093*
3.19. Date privind evenimentele 094%*, 095
3.20. Date privind anomaliile 096*
3.21. Date privind calibrarea 097%*, 098*
3.22. Date privind reglarea orei 100*, 101*
3.23. Date privind activitatea de control 102%*, 103*
3.24. Date privind blocdrile efectuate de societate 104*
3.25. Date privind activitatea de descércare 105%*
3.26. Date privind conditiile specifice 105a*, 105b*
3.27. Inregistrarea si stocarea informatiilor pe cardul de tahograf 108, 109*, 109a*,
110%, 111, 112
3.28. Afisare 072, 106, 113-128,
PIC 001, DIS 001
3.29. Tiparire 072, 106, 129-138,
PIC 001, PRT 001-
PRT 012
3.30. Avertisment 106, 139-148,
PIC 001
3.31. Descarcarea datelor pe suporturi externe 072, 106, 149-151
3.32. Date de iesire transmise unor dispozitive externe suplimentare 152, 153
3.33. Calibrare 154*, 155*, 156*, 245
3.34. Reglarea orei 157%, 158%*
3.35. Neinterferenta cu functiile suplimentare 003, 269
4. Teste in mediu
4.1. Temperatura Verificarea functionalitdtii prin: 159
— IEC 68-2-1, test Ad, cu o durata a testului de 72
de ore la temperaturd scazuta (— 20 °C), o ord de
functionare, o ord de nefunctionare.
— IEC 68-2-2, test Bd, cu o durata a testului de 72
de ore la temperatura ridicata (+ 70 °C), o ora de
functionare, o ora de nefunctionare.
Cicluri de temperaturd: se verificd, prin intermediul
testului Na IEC 68-2-14, daca unitatea montatd pe
vehicul poate suporta modificari rapide ale temperatu-
rii mediului ambiant, la 20 de cicluri, in cursul fiecarui
ciclu inregistrandu-se o variatie a temperaturii intre
valoarea minimad (— 20 °C) si cea maxima (+ 70 °C)
si cu 2 ore de mentinere atat la temperatura minima,
cat si la cea maxima
Un set redus de teste (din cadrul celor definite la
sectiunea 3 din acest tabel) poate fi efectuat la tempe-
raturd scazutd, la temperatura ridicatd si pe parcursul
ciclurilor de temperatura
4.2. Umiditate Se verifica, prin intermediul testului Db IEC 68-2-30, | 160
dacd unitatea montatd pe vehicul poate suporta un
ciclu de caldurd umeda (testul de caldurd), prin sase
cicluri de cate 24 de ore fiecare, cu temperaturi variind
intre + 25 °C si + 55 °C la o umiditate relativa de
97 % la + 25 °C si egald cu 93 % la + 55 °C
4.3. Vibratie 1. Vibratii sinusoidale: 163

se verificd daca unitatea montatd pe vehicul poate
suporta vibratii sinusoidale cu urmatoarele caracte-
ristici:

deplasare constantd la frecvente intre 5 si 11 Hz:
valoare maximd 10 mm

acceleratie constanta intre 11 si 300 Hz: 5 g
Aceasta cerintd este verificatd prin intermediul test-
ului Fc IEC 68-2-6, cu o durata minima a testului
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Nr. Test Descriere Cerinte asociate
de 3 x 12 ore (12 ore pe osie)
2. Vibratii aleatorii:
se verifica daca unitatea montata pe vehicul poate
suporta vibratii aleatorii cu urmatoarele caracteris-
tici:
Frecventi 5-150 Hz, nivel 0,02 g%/Hz
Aceasta cerintd este verificata prin IEC 68-2-35,
testul Ffda, cu o duratd minima a testului de
3 x 12 ore (12 ore pe osie), cu o ord de functio-
nare, o ora de nefunctionare
Cele doua teste descrise anterior se efectueaza pe doua
mostre diferite ale echipamentului testat
4.4. Protectie impotriva | Se verifica dacéd indicele de protectie al unitatii mon- | 164, 165
apei si  corpurilor | tate pe vehicul, conform IEC 529, este de cel putin IP
straine 40, atunci cand unitatea este montata intr-un vehicul in
conditii de functionare
4.5. Protectie impotriva su- | Se verificd dacd unitatea montatd pe vehicul poate | 161
pratensiunii suporta urmatoarele tensiuni:
Pentru versiunile de 24 V: 34 V la + 40 °C timp de o
ora
Pentru versiunile de 12 V: 17 V la + 40 °C timp de o
ora
4.6. Protectie impotriva in- | Se verificd daca unitatea montatd pe vehicul poate | 161
versarii de polaritate suporta o inversare a polaritatii la sursa de alimentare
4.7. Protectie impotriva | Se verificd dacd semnalele de intrare/iesire sunt prote- | 161
scurtcircuitelor jate impotriva scurtcircuitelor la sursa de alimentare si
la masa
5. Teste privind compatibilitatea electromagnetica
5.1. Emisii de radiatii si su- | Respectarea Directivei 95/54/CEE 162
sceptibilitate de radiatii
5.2. Descarcari  electrosta- | Respectarea IEC 61000-4-2, + 2kV (nivelul 1) 162
tice
5.3. Susceptibilitate de con- | Pentru versiunile de 24 V: respectarea ISO 7637-2: 162

ductie tranzitorie pe li-
niile de alimentare

puls la: Vs = — 100 V, Ri = 10 ohmi

puls 2: Vs =+ 100 V, Ri = 10 ohmi

puls 3a: Vs = — 100 V, Ri = 50 ohmi

puls 3b: Vs =+ 100 V, Ri = 50 ohmi

puls 4: Vs = — 16 V Va=—- 12 V, t6 = 100 ms
puls 5: Vs = + 120 V, Ri = 2,2 ohmi, td = 250 ms
Pentru versiunile de 12 V: respectarea ISO 7637-1:
puls 1: Vs = — 100 V, Ri = 10 ohmi

puls 2: Vs =+ 100 V, Ri = 10 ohmi

puls 3a: Vs = — 100 V, Ri = 50 ohmi

puls 3b: Vs =+ 100 V, Ri = 50 ohmi

puls 4: Vs = -6V, Va=-5V, t6 =15 ms

puls 5: Vs = 4+ 65 V, Ri = 3 ohmi, td = 100 ms
Pulsul 5 se testeazd numai pentru unititile montate
pe vehicule care sunt concepute pentru a fi instalate
in vehicule pentru care nu existd o protectic externa
obisnuitd impotriva caderii incarcaturii transportate

3. TESTE DE FUNCTIONARE PENTRU SENZORUL DE MISCARE

Test

Descriere

Cerinte asociate

Examinare administrativa

1.1. Documentatie Corectitudinea documentatiei

2. Inspectie vizuala

2.1. Respectarea documentatiei

2.2. Identificare/marcaje 169, 170
2.3. Materiale 163-167
2.4. Sigilare 251
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Nr. Test Descriere Cerinte asociate
3. Teste de functionare
3.1 Date de identificare a senzorului 077*
3.2. Cuplarea senzorului de miscare cu unitatea montatd pe vehicul 099%*, 155
3.3. Detectarea miscarii
Precizia masurarii miscarii 022-026
4. Teste in mediu
4.1. Temperatura de func- | Se verificd functionalitatea (conform definitiei din | 159
tionare testul nr. 3.3) pentru intervalul de temperatura (—
40 °C; + 135 °C) prin:
— IEC 68-2-1 test Ad, cu o durata de 96 de ore a
testului la temperatura minima To,;,
— IEC 68-2-2 test Bd, cu o durata a testului de 96 de
ore la temperatura maxima To,,,
4.2. Cicluri de temperatura | Se verifica functionalitatea (conform definitiei din | 159
testul nr. 3.3) prin testul Na IEC 68-2-14, 20 de ci-
cluri, fiecare cu temperatura variind intre valoarea mi-
nimé (— 40 °C) si cea maxima (+ 135 °C) si 2 ore de
mentinere la temperatura minima si apoi la cea max-
ima
Un set redus de teste (din cadrul celor definite la testul
3.3) poate fi efectuat la temperaturd minima, maxima
si pe parcursul unor cicluri de temperatura
4.3. Cicluri de umiditate Se verifica functionalitatea (conform definitiei din | 160
testul nr. 3.3) prin testul Db, IEC 68-2-30, prin sase
cicluri de cate 24 de ore fiecare, temperatura variind in
cadrul fiecarui ciclu intre + 25 °C si + 55 °C, la o
umiditate relativd de 97 % la + 25 °C si de 93 %
la + 55 °C
4.4. Vibratie Se verifica functionalitatea (conform definitiei din | 163
testul nr. 3.3) prin testul Fc IEC 68-2-6, la o durata
a testului de 100 de cicluri de frecventa:
deplasare constanta intre 10 si 57 Hz; valoarea max-
imd 1,5 mm acceleratie constanta intre 57 si 500 Hz:
20 g
4.5. Soc mecanic Se verifica functionalitatea (conform definitiei din | 163
testul nr. 3.3) prin testul Ea IEC 68-2-27, prin 3 socuri
in ambele directii ale celor 3 axe de referinta perpen-
diculare
4.6 Protectie impotriva | Se verifica daca indicele de protectie al senzorului de | 165
apei si  corpurilor | miscare, conform IEC 529, este de cel putin IP 64,
straine atunci cand acesta este montat intr-un vehicul in con-
ditii de functionare
4.7. Protectie impotriva in- | Se verificd dacd senzorul de miscare poate suporta o | 161
versarii de polaritate inversare a polaritatii la alimentare
4.8. Protectie impotriva | Se verifica dacd semnalele de intrare/iesire sunt prote- | 161
scurtcircuitelor jate Tmpotriva scurtcircuitelor la sursa de alimentare si
la masa
5. Compatibilitate electromagnetica
5.1 Emisii de radiatii si su- | Respectarea Directivei 95/54/CEE 162
sceptibilitate de radiatii
5.2. Descarcari  electrosta- | Respectarea IEC 61000-4-2, £ 2kV (nivelul 1) 162
tice
5.3. Susceptibilitate de con- | Respectarea ISO 7637-3 (nivelul III) 162

ductie tranzitorie pe li-
niile de alimentare
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4. TESTE DE FUNCTIONARE PENTRU CARDURILE DE TAHOGRAF

Nr. Test Descriere Cerinte asociate
1. Examinare administrativa
1.1. Documentatie Corectitudinea documentatiei
2. Inspectie vizuala
2.1. Se verifica daca toate caracteristicile care asigurd pro- | 171-181
tectia si datele vizibile sunt tiparite corect pe card si
respectate
3. Teste fizice
3.1 Se verificd dimensiunea cardului si localizarea contac- | 184
telor ISO/IEC 7816-1
ISO/IEC 7816-2
4. Teste privind protocoalele
4.1. RLR Se verifica daca RLR este conform ISO/IEC 7816-3
TCS 304, 307, 308
4.2. T=0 Se verifica daca protocolul T = 0 este conform ISO/IEC 7816-3
TCS 302, 303, 305
4.3. SPT Se verifica functionarea comenzii SPT prin setarea | ISO/IEC 7816-3
valorii T = 1 in locul valorii initiale T = 0 TCS 309-311
4.4. T=1 Se verifica functionarea protocolului T = 1 ISO/IEC 7816-3
TCS 303, 306
5. Structura cardului
5.1. Se testeaza integritatea structurii de fisiere de pe card, | TCS 312
verificandu-se prezenta pe card a fisierelor obligatorii | TCS 400%, 401, 402,
si a conditiilor de acces la aceste fisiere 403%*, 404, 405*, 406,
407, 408%*, 409, 410%*,
411, 412, 413*, 414,
415*, 416, 417, 418%*,
419
6. Teste de functionare
6.1. Functionare normala Se testeazd cel putin o datd utilizarea autorizatd a | TCS 313-TCS 379
tuturor comenzilor (de exemplu se testeazd comanda
UPDATE BINARY la CLA =,,00”, CLA =,,0C” si la
valori diferite ale parametrilor P1, P2 si Lc)
Se verifica daca operatiunile au fost efectuate pe card
(de exemplu prin citirea fisierului asupra caruia s-a
executat comanda)
6.2. Mesaje de eroare Se testeaza cel putin o data fiecare mesaj de eroare
(conform anexei 2) pentru fiecare comanda.
Se testeaza cel putin o data fiecare eroare generica (cu
exceptia erorilor de integritate ,,6400” verificate in
cursul certificarii de securitate)
7. Teste in mediu
7.1. Se verificd functionarea cardurilor in conditiile limita | 185-188

definite in conformitate cu ISO/IEC 10373

ISO/IEC 7816-1

5. TESTE DE INTEROPERARE

Nr.

Test

Descriere

Autentificare reciproca

Se verificd dacd autentificarea reciproca dintre unitatea montatd pe
vehicul si cardul de tahograf se produce normal

Teste de scriere/citire

inregistrarile au fost efectuate corect.

Se ruleazd un scenariu tipic de activitate asupra unititii montate pe
vehicul. Scenariul este adaptat tipului de card supus testarii si implica
scrierea pe card intr-un numar cat mai mare de fisiere elementare.
Se wverifica, prin descarcarea informatiilor de pe card, daca toate

Se verifica, prin tiparirea zilnica a informatiilor de pe card, daca toate
inregistrarile corespondente pot fi citite in bune conditii.
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Apendicele 10
OBIECTIVE GENERALE DE SECURITATE

Prezenta anexa specificd continutul minim obligatoriu al obiectivelor de securitate
privind senzorul de miscare, unitatea montata pe vehicul si cardul de tahograf.

Pentru a defini obiectivele de securitate pe baza carora urmeazd sa solicite
certificarea securitatii, producdtorii detaliaza si completeaza documentele in func-
tie de necesitati, fard a modifica sau a elimina specificatiile referitoare la pericole,
obiective, mijloace procedurale si functii de garantare a securitatii.

CUPRINS

Obiectivul general de securitate pentru senzorul de miscare

1. Introducere

2. Abrevieri, definitii si trimiteri.

2.1. Abrevieri

2.2. Definitii

2.3. Trimiteri

3. Prezentarea produsului

3.1 Descrierea si modul de utilizare a senzorului de miscare
3.2. Ciclul de viata al senzorului de miscare

3.3. Pericole

3.3.1. Pericole privind politicile de control al accesului
3.3.2. Pericole privind conceptia

3.3.3. Pericole privind functionarea

3.4. Obiective de securitate

3.5. Obiective de securitate privind tehnologia informatiei
3.6. Mijloace fizice, de personal sau procedurale
3.6.1. Conceptia echipamentului

3.6.2. Livrarea echipamentului

3.6.3. Generarea si furnizarea datelor privind securitatea
3.6.4. Instalarea, calibrarea si inspectarea aparatului de inregistrare
3.6.5. Controlul respectarii legii

3.6.6. Perfectionarea

4. Functii de garantare a securitatii

4.1. Identificare si autentificare

4.2. Controlul accesului

4.2.1. Politica de control al accesului

422, Drepturi de acces la date

423. Structura de fisiere si conditii de acces

4.3. Responsabilitate

4.4. Audit

4.5. Precizie

4.5.1. Politica de control al fluxului de informatii

4.5.2. Transferuri interne de date

4.5.3. Integritatea datelor stocate

4.6. Fiabilitatea serviciului

4.6.1. Teste

4.6.2. Software

4.6.3. Protectie fizicd

4.6.4. Intreruperi in alimentarea cu energie electrici
4.6.5. Conditii de resetare

4.6.6. Disponibilitatea datelor

4.6.7. Aplicatii multiple
4.7. Schimb de date
4.8. Suport criptografic
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® =N W

Definirea mecanismelor de securitate
Protectia minima oferita de mecanismele de securitate
Nivelul de garantie

Prezentare

Obiectivul general de securitate pentru unitatea montata pe vehicul

2.1.
2.2.
2.3.

3.1
3.2.
3.3.

3.3.1.

33.2.
3.3.3.

3.4.
3.5.
3.6.

3.6.1.
3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.6.7.

3.6.8

4.1.

4.1.1.
4.1.2.
4.1.3.
4.14.

4.2.

4.2.1.
4.2.2.
4.23.
4.2.4.

4.3.
4.4.
4.5.
4.6

4.6.1.
4.6.2.
4.6.3.

4.7.

4.7.1.
4.7.2.
4.7.3.
4.74.
4.7.5.
4.7.6.

Introducere

Abrevieri, definitii si trimiteri

Abrevieri

Definitii

Trimiteri

Prezentarea produsului

Descrierea si modul de utilizare a unitatii montate pe vehicul
Ciclul de viata al unitatii montate pe vehicul

Pericole

Pericole privind politicile de identificare si de control al
accesului

Pericole privind conceptia

Pericole privind functionarea

Obiective de securitate

Obiective de securitate privind tehnologia informatiei
Mijloace fizice, de personal sau procedurale
Proiectarea echipamentului

Livrarea si activarea echipamentului

Generarea si furnizarea datelor privind securitatea
Livrarea cardurilor

Instalarea, calibrarea si inspectarea aparatului de inregistrare
Functionarea echipamentului

Controlul respectarii legii

Perfectionarea software-ului

Functii de garantare a securitatii

Identificare si autentificare

Identificarea si autentificarea senzorului de miscare
Identificarea si autentificarea utilizatorului
Identificarea si autentificarea societatii conectate la distanta
Identificarea si autentificarea dispozitivului de gestionare
Controlul accesului

Politica de control al accesului

Drepturi de acces la functii

Drepturi de acces la date

Structura de fisiere si conditii de acces
Responsabilitate

Audit

Refolosirea obiectului

Precizie

Politica de control al fluxului de informatii
Transferuri interne de date

Integritatea datelor stocate

Fiabilitatea serviciului

Teste

Software

Protectie fizicd

intreruperi in alimentare

Conditii de resetare

Disponibilitatea datelor
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4.7.7. Aplicatii multiple

4.8. Schimb de date

4.8.1. Schimbul de date cu senzorul de miscare

4.8.2. Schimbul de date cu cardurile de tahograf

4.8.3. Schimbul de date cu suporturile de memorie externe (functia
descarcare)

4.9. Suport criptografic

5 Definirea mecanismelor de securitate

6. Protectia minima oferitd de mecanismele de securitate

7 Nivelul de garantie

8 Prezentare

Obiectivul general de securitate pentru cardul de tahograf

1. Introducere

2. Abrevieri, definitii si trimiteri

2.1. Abrevieri

2.2. Definitii

2.3. Trimiteri

3. Prezentarea produsului

3.1 Descrierea si modul de utilizare a cardului de tahograf
3.2. Ciclul de viata al cardului de tahograf

3.3. Pericole

33.1. Scopuri finale
3.3.2. Cai de atac

3.4. Obiective de securitate

3.5. Obiective de securitate privind tehnologia informatiei

3.6. Mijloace fizice, de personal sau procedurale

4. Functii de garantare a securitatii

4.1. Respectarea profilului de protectie

4.2. Identificarea si autentificarea utilizatorului

4.2.1. Identificarea utilizatorului

4.22. Autentificarea utilizatorului

4.2.3. Esecul autentificarii

4.3. Controlul accesului

4.3.1. Politica de control al accesului

4.3.2. Functii de control al accesului

4.4. Responsabilitate

4.5. Audit

4.6. Precizie

4.6.1. Integritatea datelor stocate

4.6.2. Autentificarea datelor de baza

4.7. Fiabilitatea serviciului

4.7.1. Teste

4.7.2. Software

4.7.3. Alimentarea cu energie electrica

4.7.4. Conditii de resetare

4.8. Schimb de date

4.8.1. Schimbul de date cu unitatea montatd pe vehicul

4.8.2. Exportul de date catre o unitate exterioard vehiculului (functia
descarcare)

4.9. Suport criptografic

5 Definirea mecanismelor de securitate

6. Nivelul minim solicitat de protectie al mecanismelor

7 Nivelul de garantie

8 Prezentare
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OBIECTIVUL GENERAL DE SECURITATE PENTRU SENZO-
RUL DE MISCARE

1. Introducere

Acest document contine o descriere a senzorului de miscare, a
pericolelor pe care acesta trebuie sd le contracareze si a obiecti-
velor de securitate pe care trebuie sa le atingd. Contine si functiile
obligatorii de garantare a securitatii. Documentul precizeaza nive-
lul de protectie minim solicitat pentru mecanismele de securitate,
precum si nivelul minim de garantie pentru dezvoltare si evaluare.

Cerintele mentionate in prezentul document sunt cele cuprinse in
anexa | B. Pentru a facilita citirea, uneori apare o duplicare a
cerintelor din anexa I B si a celor privind obiectivul de securitate.
in caz de ambiguitate intre o cerintd privind un obiectiv de secu-
ritate si o cerintd din cadrul anexei I B inclusd in obiectivul de
securitate respectiv, cerinta din cadrul anexei I B are prioritate.

Cerintele din anexa I B carora nu li se asociazd obiective de
securitate nu fac obiectul functiilor de garantare a securitatii.

Pericolelor, obiectivelor, mijloacelor procedurale si specificatiilor
functiilor de garantare a securitatii le-au fost asociate etichete
unice pentru a asigura o mai bund urmarire a lor in cadrul docu-
mentatiei de dezvoltare si de evaluare.

2. Abrevieri, definitii si trimiteri

2.1. Abrevieri

ROM Memorie fixa

SEF Functie de garantare a securitatii
TBD De definit

TOE Obiectiv de evaluare

uv Unitate montata pe vehicul

2.2. Definifii

Tahograt digital Aparat de inregistrare

Dispozitiv periferic Un dispozitiv conectat la senzorul de
miscare

Date privind miscarea Date schimbate cu UV, reprezentand

viteza si distanta parcursad

Componente separate fizic Componente fizice ale senzorului de
miscare distribuite in interiorul vehi-
culului, spre deosebire de componen-
tele fizice reunite in interiorul carca-
sei senzorului de miscare

Date privind securitatea Date specifice necesare pentru susti-
nerea functiilor de garantare a securi-
tatii (de exemplu cheile criptografice)

Sistem Echipamentul, persoanele sau organi-
zatiile care interactioneaza in orice fel
cu aparatul de Inregistrare

Utilizator Un utilizator uman al senzorului de
miscare (atunci cand nu este folosit
in expresia ,,date privind utilizatorul”)

Date privind utilizatorul Orice date, diferite de cele referitoare
la miscare si la securitate, inregistrate
sau stocate de catre senzorul de mi-
scare.

2.3. Trimiteri

ITSEC Ceriterii de evaluare a securitatii in tehnologia informatiei
ITSEC 1991.
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4 mecanici

Intetfaj;

3. Prezentarea produsului
3.1. Descrierea si modul de utilizare a senzorului de miscare

Senzorul de miscare se instaleaza in interiorul vehiculelor de trans-
port rutier. Scopul sau este sa ofere unitatii montate pe vehicul
date protejate privind miscarea, care sa redea viteza vehiculului si
distanta parcursa de acesta.

Senzorul de miscare dispune de o interfatd mecanica cu o parte
mobild a vehiculului, a carei miscare poate fi reprezentativa pentru
viteza vehiculului si distanta parcursa de acesta. Poate fi localizat
in cutia de viteze sau in orice altd parte a vehiculului.

in modul de functionare, senzorul de miscare este conectat la o
unitate montata pe vehicul.

Poate sa fie, de asemenea, conectat la un aparat distinct, in scopuri
de gestionare (TBD de citre producitor).

Figura de mai jos prezintd un senzor de miscare tipic:
Figura 1

Senzor de miscare tipic

Unitate de procesare
Componente de securitate

Conector

Informatii privind migcarea

Date
Miscare

4—‘

Alimentare
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3.2. Ciclul de viati al senzorului de miscare

Ciclul de viata tipic al senzorului de miscare este descris in figura
urmatoare:

Figura 2

Ciclul de viata tipic al unui senzor de miscare
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3.3. Pericole

Prezentul punct descrie pericolele cu care se poate confrunta sen-
zorul de miscare.

3.3.1. Pericole privind politicile de control al accesului

P.Acces Utilizatorii pot incerca sd acceseze
functii la care nu le este permis acce-
sul.
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3.3.2. Pericole privind conceptia

P.Anomalii

P.Teste

P.Conceptie

Anomaliile care afecteaza hardware-ul,
software-ul si procedurile de comuni-
care pot plasa senzorul de miscare in
conditii neprevazute, compromitdndu-i
securitatea

Folosirea unor moduri de testare neva-
lidate sau a usitelor auxiliare poate
compromite securitatea senzorului de
miscare

Utilizatorii pot incerca sa dobandeasca
cunostinte ilicite privind conceptia sen-
zorului, fie pe baza materialelor produ-
catorului (obtinute prin furt, mita, ...),
fie prin proiectare inversa.

3.3.3. Pericole privind functionarea

P.Mediu

P.Hardware

P.Origine Mecanica

P.Date Miscare

P.Alimentare

P.Date_Securitate

P.Software

P.Date_Stocate

Utilizatorii pot compromite securitatea
senzorului de miscare, provocand ata-
curi de mediu (termice, electromagne-
tice, optice, chimice, mecanice, ...)

Utilizatorii pot incerca sa modifice
hardware-ul senzorului de miscare

Utilizatorii pot incerca sa manipuleze
dispozitivul de transmitere a datelor ca-
tre senzorul de miscare (de exemplu
prin desurubarea de la cutia de viteze,

)

Utilizatorii pot incerca sa modifice da-
tele privind miscarea vehiculului (adau-
gare, modificare, stergere, repetare a
semnalului)

Utilizatorii pot incerca sa compromita
obiectivele de securitate ale senzorului
de miscare afectdnd alimentarea aces-
tuia cu energie electrica (prin intreru-
pere, reducere, crestere a alimentarii)

Utilizatorii pot incerca sa dobandeasca
cunostinte ilicite privind datele de se-
curitate in cursul generarii, transmiterii
sau stocarii datelor de securitate in in-
teriorul aparatului

Utilizatorii pot incerca sa modifice
software-ul senzorului de miscare

Utilizatorii pot incerca sa modifice da-
tele stocate (privind securitatea sau ut-
ilizatorul).

3.4. Obiective de securitate

Principalul obiectiv de securitate al sistemului tahografului digital

este urmatorul:

O.Principal

Datele care urmeaza sa fie verificate de
catre autoritatile de control trebuie sa
fie disponibile si sa reflecte integral si
cu precizie activitatile soferilor si ale
vehiculelor, controlate din punctul de
vedere al conducerii, al activitatii, dis-
precum si din punctul de vedere al vi-
tezei vehiculului

In consecinta, obiectivul de securitate al senzorului de miscare,
care contribuie la obiectivul de securitate global, este:

0.Senzor_Principal

Datele transmise de senzorul de mi-
scare trebuie sa fie disponibile pentru
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unitatea montata pe vehicul, astfel incat
sa 1i permita acesteia din urma sa de-
termine cu precizie intreaga deplasare a
vehiculului, din punctul de vedere al
vitezei si distantei parcurse.

3.5. Obiective de securitate privind tehnologia informatiei

Obiectivele de securitate ale senzorului de miscare, legate de teh-
nologia informatiei si care contribuie la obiectivul sau principal de
securitate, sunt urmatoarele:

O.Acces

O.Audit

O.Autentificare

O.Procesare

O.Fiabilitate

O.Schimb _Protejat_Date

Senzorul de miscare trebuie sd contro-
leze accesul dispozitivelor conectate la
functii si date

Senzorul de miscare trebuie sa auditeze
incercarile de subminare a securitatii
sale si sa le urmdreascda in relatie cu
dispozitivele asociate

Senzorul de miscare trebuie sa autenti-
fice dispozitivele conectate

Senzorul de miscare trebuie sd garan-
teze faptul ca procesarea datelor de in-
trare, pe baza carora sunt generate da-
tele privind miscarea, este corecta

Senzorul de miscare trebuie s ofere un
serviciu fiabil

Senzorul de miscare trebuie sd prote-
jeze schimburile de date cu unitatea
montatd pe vehicul.

3.6. Mijloace fizice, de personal sau procedurale

Prezentul punct descrie cerintele fizice, de personal sau procedu-
rale care contribuie la securitatea senzorului de miscare.

3.6.1. Conceptia echipamentului

M.Proiectare

M.Productie

Proiectantii senzorului de miscare tre-
buie sd se asigure ca repartizarea re-
sponsabilitatilor in timpul fazei de
proiectare se face cu respectarea secu-
ritatii IT

Producitorii senzorului de miscare tre-
buie sa se asigure ca repartizarea re-
sponsabilitatilor in timpul fazei de pro-
ductie se face cu respectarea securitatii
IT si ca in timpul procesului de pro-
ductie senzorul de miscare este protejat
impotriva atacurilor fizice care ar putea
compromite securitatea IT.

3.6.2. Livrarea echipamentului

M.Livrare

Producitorii  senzorului de miscare,
producatorii vehiculelor si sectiile sau
atelierele de montaj trebuie sa se asi-
gure ca senzorul de miscare este mani-
pulat intr-un mod care nu ii afecteaza
securitatea IT.

3.6.3. Generarea si furnizarea datelor privind securitatea

M.Generare Date Sec

M.Transmitere Date Sec

Algoritmii de generare a datelor privind
securitatea trebuie sd fie accesibili nu-
mai persoanelor autorizate si de incre-
dere

Datele privind securitatea trebuie sa fie
generate, transmise si introduse in sen-
zorul de miscare astfel incat sa nu le fie
afectate confidentialitatea si integrita-
tea.
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UIA 101

UIA_102

UIA 103

UIA_104

UIA_105

UIA_106

UIA_107

3.6.4. Instalarea, calibrarea si inspectarea aparatului de inregist-

rare

M.Ateliere Agreate Instalarea, calibrarea si repararea apara-
tului de inregistrare trebuie efectuate de
sectii sau ateliere de montaj de incre-
dere si agreate

M.Interfata Mecanica Trebuie asigurate mijloace de detectare
a alterarii fizice a interfetei mecanice
(de exemplu sigilii)

M.Inspectii_Periodice Aparatul de inregistrare trebuie sa fie

periodic inspectat si calibrat.

3.6.5. Controlul respectarii legii

M.Controale Controalele respectarii legii se fac atat
periodic, cat si inopinat si trebuie sa
includa audituri ale securitatii.

3.6.6. Perfectionarea sofiware-ului

M.Perfectionare_Software Modificarile software-ului trebuie certi-
ficate din punctul de vedere al securi-
tatii inainte de a putea fi implementate
intr-un senzor de miscare.

4. Functii de garantare a securitatii
4.1. Identificare si autentificare

Senzorul de miscare este capabil sa stabileasca, in cursul fiecarei
interactiuni, identitatea perifericului la care este conectat.

Identitatea unui periferic conectat poate fi:
— un grup de periferice:

— unitatea montatd pe vehicul;

— un dispozitiv de gestionare;

— altul;
— un ID de dispozitiv (numai pentru UV).

ID-ul de dispozitiv al unei UV conectate este compus din numarul
de omologare UV si numarul de serie UV.

Senzorul de miscare este capabil sd autentifice orice UV sau dis-
pozitiv de gestionare la care este conectat:

— 1n momentul conectarii cu dispozitivul respectiv;
— la reluarea alimentarii.

Senzorul de miscare este capabil sa reautentifice periodic orice UV
la care este conectat.

Senzorul de miscare detecteazd si impiedica folosirea datelor de
autentificare care au fost copiate si repetate.

Dupa detectarea unui numér (TBD de catre producitor si care sa
nu depaseasca 20) de incercari consecutive de autentificare esuate,
functia de garantare a securitatii procedeaza astfel:

— genereaza o inregistrare de audit a evenimentului;
— avertizeaza perifericul;

— continud sd exporte intr-un mod neprotejat date privind misca-
rea.

4.2. Controlul accesului

Controalele accesului garanteaza faptul cd informatia este citita,
creatd si modificatd in cadrul obiectivului de evaluare numai de
catre persoanele autorizate.
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ACC_101

ACC_102

ACC 103

ACC_104

ACC_105

ACT 101

ACT 102

ACT 103

AUD 101

AUD 102

AUD 103

AUD 104

AUD 105

4.2.1. Politica de control al accesului

Senzorul de miscare controleaza drepturile de acces la functii si
date.

4.2.2. Drepturi de acces la date

Senzorul de miscare garanteaza faptul ca datele sale de identificare
pot fi scrise o singura data (cerinta 078).

Senzorul de miscare accepta si/sau stocheaza date privind utiliza-
torul provenite numai de la dispozitive autentificate.

Senzorul de miscare garanteaza drepturi adecvate de acces de
scriere si citire la datele privind securitatea.

4.2.3. Structura de fisiere si conditii de acces

Structura fisierelor aplicatiei si a fisierelor de date, precum si
conditiile de acces sunt create in timpul procesului de productie,
dupa care este blocata orice modificare sau stergere a acestora.

4.3. Responsabilitate

Senzorul de miscare pastreaza in memorie datele sale de identifi-
care (cerinta 077).

Senzorul de miscare pastreazd in memorie datele de instalare (ce-
rinta 099).

Senzorul de miscare are capacitatea de a produce date de iesire
privind responsabilitatea, pe care sa le puna la dispozitia dispozi-

tivelor autentificate, la cererea acestora.

4.4. Audit

In cazul evenimentelor care ii afecteaza securitatea, senzorul de
miscare genereaza inregistrari de audit ale evenimentelor respec-
tive.

Evenimentele care afecteaza securitatea senzorului de miscare sunt
urmdtoarele:

— incercdri de incélcare a securitatii:
— esecuri de autentificare;
— erori care afecteaza integritatea datelor stocate;
— erori privind transferul intern de date;
— deschiderea neautorizata a carcasei,
— sabotarea hardware-ului;
— anomalia senzorului.
Inregistrarile de audit includ urmitoarele date:
— data si ora evenimentului;
— tipul evenimentului;
— 1identitatea dispozitivului periferic conectat.

daca datele solicitate nu sunt disponibile, este furnizatd o indicatie
prestabilitda adecvatd (TBD de catre producator).

Senzorul de miscare trimite unitatii montate pe vehicul inregistra-
rile de audit generate in momentul producerii lor, putand, de ase-
menea, sa le stocheze in memorie.

in cazul in care memoreaza inregistrari de audit, senzorul de mi-
scare pastreaza in memorie 20 de inregistrari de audit independent
de epuizarea spatiului de stocare alocat acestora si are capacitatea
de a transmite inregistrarile de audit stocate catre perifericele auto-
rizate, la cererea perifericelor respective.
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ACR_101

ACR 102

ACR_103

ACR_104

ACR_105

RLB_101

RLB_102

RLB_103

RLB_104

RLB_105

RLB_106

RLB_107

RLB_108

4.5. Precizie
4.5.1. Politica de control al fluxului de informatii

Senzorul de miscare garanteazd faptul ca datele privind miscarea
pot fi procesate si derivate numai din punctele de contact ale
senzorului cu periferice mecanice.

4.5.2. Transferuri interne de date

Cerintele enuntate in acest paragraf sunt valabile numai daca sen-
zorul de miscare utilizeaza componente separate fizic.

Daca au loc transferuri de date intre componentele separate fizic
ale senzorului de miscare, datele trebuie protejate impotriva mo-
dificarilor.

La detectarea unei erori de transfer de date in cursul unui transfer
intern, transmisia se repetd, iar functia de garantare a securitatii
genereaza o inregistrare de audit a evenimentului.

4.5.3. Integritatea datelor stocate

Senzorul de miscare verifica datele privind utilizatorul stocate in
memorie, pentru a detecta eventualele erori de integritate.

La detectarea unei erori de integritate a datelor privind utilizatorul,
functia de garantare a securitatii genereaza o inregistrare de audit a
evenimentului.

4.6. Fiabilitatea serviciului
4.6.1. Teste

Toate comenzile, actiunile sau punctele de testare, corespunzitoare
nevoilor de testare din faza de productie, sunt dezactivate sau
eliminate inaintea finalizarii fazei de productie. Nu mai pot fi
reintroduse in vederea utilizarii ulterioare.

Senzorul de miscare ruleaza autoteste in momentul primei puneri
in functiune, precum si in cursul functiondrii normale, pentru a-si
verifica functionarea corecta. Autotestele efectuate de senzorul de
migcare includ verificarea integritatii datelor privind securitatea,
precum si verificarea integritatii codului executabilelor stocate
(dac@ nu sunt in ROM).

La detectarea unei anomalii interne in cursul unui autotest, functia
de garantare a securitatii genereaza o inregistrare de audit (ano-
malie senzor).

4.6.2. Software

Nu exista nici un mod de analizare sau de depanare a software-
ului senzorului de miscare in conditii de teren.

Datele preluate din surse externe ca date de intrare nu sunt ac-
ceptate drept cod executabil.

4.6.3. Protectie fizica

Daca este conceput astfel incat sa poata fi deschis, senzorul de
miscare detecteaza orice deschidere a carcasei sale, chiar si atunci
cand alimentarea sa este intreruptd, timp de minimum 6 luni. Intr-
un astfel de caz, functia de garantare a securitdtii genereaza o
inregistrare de audit a evenimentului (se accepta ca inregistrarea
de audit sa fie generatd si stocata dupd reluarea alimentarii).

Daca este conceput astfel incat sa nu poata fi deschis, senzorul de
migcare trebuie sd permitd detectarea cu usurintd a tuturor incer-
carilor de avariere fizica (de exemplu prin inspectie vizuald).

Senzorul de miscare detecteaza aspecte precise privind sabotarea
hardware-ului (TBD de catre producator).

In cazul anterior, functia de garantare a securitdtii genereaza o
inregistrare de audit a evenimentului, iar senzorul de miscare ac-
tioneaza astfel: (TBD de catre producitor).
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RLB_109

RLB 110

RLB 111

RLB_112

DEX_101

CSP_101

CSP 102

CSP_103

CSP_104

CSP_105

4.6.4. Intreruperi in alimentarea cu energie electrica

Senzorul de miscare se mentine stabil in timpul intreruperilor sau
variatiilor de alimentare.

4.6.5. Conditii de resetare

In cazul unei intreruperi in alimentare, dacd o tranzactie este in-
treruptd inaintea finalizarii sau a oricéror alte conditii de resetare,
senzorul de miscare este resetat fara a suferi defectiuni.

4.6.6. Disponibilitatea datelor

Senzorul de miscare garanteazd faptul ca accesul la resurse este
asigurat oricand este necesar si ca resursele nu sunt solicitate sau
retinute inutil.

4.6.7. Aplicatii multiple

Daca senzorul de miscare include aplicatii diferite de cea pentru
tahograf, toate aplicatiile sunt separate fizic si/sau logic. Aceste
aplicatii nu partajeaza date de securitate. O singura sarcinad este
activa o data.

4.7. Schimb de date

Senzorul de miscare exporta catre unitatea montata pe vehicul date
privind miscarea impreund cu atributele de securitate ale acestora,
astfel incat UV sa le poatd verifica integritatea si autenticitatea.

4.8. Suport criptografic

Cerintele enuntate in acest paragraf sunt aplicabile numai acolo
unde este cazul, in functie de mecanismele de securitate utilizate si
de solutiile producatorului.

Orice operatie criptografica efectuata de senzorul de miscare re-
specta un algoritm si o dimensiune a cheii specificate.

Daca senzorul de miscare genereaza chei criptografice, acest lucru
se realizeaza in conformitate cu algoritmi de generare a cheilor
criptografice precisi si cu dimensiuni precise ale cheilor cripto-
grafice.

Daca senzorul de miscare distribuie chei criptografice, acest lucru
se realizeaza in conformitate cu metode precise de distributie a
cheilor criptografice.

Daca senzorul de miscare acceseaza chei criptografice, acest lucru
se realizeazd in conformitate cu metode precise de accesare a
cheilor criptografice.

Daca senzorul de miscare distruge chei criptografice, acest lucru se
realizeaza in conformitate cu metode precise de distrugere a chei-
lor criptografice.

5. Definirea mecanismelor de securitate

Mecanismele de securitate, care indeplinesc functiile de garantare
a securitatii pentru senzorul de miscare, sunt definite de catre
producdtorii acestuia.

6. Protectia minima oferitd de mecanismele de securitate

Protectia minima oferitd de mecanismele de securitate are valoarea
Ridicata, conform definitiei (ITSEC).

7. Nivelul de garantie

Nivelul-tintd de garantie pentru senzorul de miscare este nivelul
E3 ITSEC, conform definitiei (ITSEC).

8. Prezentare

Urmatoarele matrici oferd o prezentare a functiilor de garantare a

securitatii, precizand:

— ce pericole sunt contracarate de fiecare functie sau mijloc de
garantare a securitatii;

— ce obiective de securitate privind tehnologia informatiei sunt
protejate de fiecare functie de garantare a securitatii.
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Pericole Obiective IT

gie

jat

Acces

Anomalii

Teste

Conceptie
Mediu
Hardware
Origine_Mecanica
Date Miscare
Alimentare_ener
Date Securitate
Software
Date_Stocate
Acces

Audit
Autentificare
Procesare
Fiabilitate
Schimb_Prote
Date

Mijloace fizice, de personal sau procedurale

Dezvoltare X X X

Productie X X

Livrare X X X

GGenerarea datelor pri- X
vind securitatea

Transferul datelor pri- X
vind securitatea

Ateliere agreate X

Interfatd mecanica X

Inspectie periodica X X X X

Controlul respectarii le- X X X X X X
gii

Perfectionarea software- X
ului

Functii de garantare a securitatii

Identificare si autentificare

UIA 101 Identificare | x X X X X
dispozitive

UIA 102 Identitate dis- | x X X
pozitive

UIA_103 Identitate UV X

UIA_104 Autentificare | x X X X X
dispozitive

UIA_105 Reautentificare | x X X X X

UIA 106 Autentificare | x X X X
nefalsifica-
bila

UIA_107 Esec autentifi- X X X
care

Controlul accesului

ACC_101 Politica de | x X X X
control ac-
ces

ACC_102 ID senzor de X X
miscare
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Pericole

Obiective IT

Acces

Anomalii

Teste

Conceptie

Mediu

Origine_Mecanica

Hardware

Date Miscare

_energie

Alimentare_ener

Date_Securitate

Software

Date_Stocate

Acces

Audit

Autentificare

Procesare

Fiabilitate

jat

Schimb_Prote

Date

ACC_103 Date privind
utilizatorul

ACC_104 Date privind
securitatea

ACC 105 Structura fi-
siere si con-
ditii acces

Responsabilitate

ACT_101 Date ID sen-
zor de mis-
care

ACT 102 Date de cu-
plare

ACT_103 Date respon-
sabilitate

Audit

AUD 101  lnregistrari

audit

AUD 102 Lista eveni-
mente audit

AUD 103 Date audit

AUD_104 Instrumente

audit

AUD 105 Stocare inre-
gistrari audit

Precizie

ACR 101 Control flux
informatii

ACR 102 Transferuri in-
terne

ACR 103 Transferuri in-
terne

ACR_104 Integritate
date sto-

cate
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OBIECTIVUL GENERAL DE SECURITATE PENTRU
UNITATEA MONTATA PE VEHICUL

1. Introducere

Acest document contine o descriere a unitdtii montate pe vehicul,
a pericolelor pe care aceasta trebuie sa le contracareze si a obiec-
tivelor de securitate pe care trebuie sa le atingd. Contine si func-
tille obligatorii de garantare a securitatii. Documentul precizeaza
nivelul de protectie minim solicitat pentru mecanismele de secu-
ritate, precum si nivelul minim de garantie pentru dezvoltare si
evaluare.

Cerintele mentionate in prezentul document sunt cele cuprinse in
anexa | B. Pentru a facilita citirea, uneori apare o duplicare a
cerintelor din anexa I B si a celor privind obiectivul de securitate.
in caz de ambiguitate intre o cerintd privind un obiectiv de secu-
ritate si o cerintd din cadrul anexei I B cuprinsé in cerinta privind
obiectivul de securitate respectiv, cerinta din cadrul anexei I B are
prioritate.

Cerintele din cuprinsul anexei I B carora nu li se asociaza obiec-
tive de securitate nu fac obiectul functiilor de garantare a securi-
tatii.

Pericolelor, obiectivelor, mijloacelor procedurale si specificatiilor
functiilor de garantare a securitdtii le-au fost asociate etichete
unice pentru a asigura o mai bund urmadrire a lor in cuprinsul
documentatiei de dezvoltare si evaluare.

2. Abrevieri, definitii si trimiteri

2.1.  Abrevieri

PIN  Numir de identificare personal
ROM Memorie fixa

SEF  Functie de garantare a securitatii
TBD De definit

TOE Obiectiv de evaluare

UV Unitate montatd pe vehicul

2.2.  Definitii

Tahograf digital Aparat de inregistrare

Date privind miscarea Date schimbate cu senzorul de mi-
scare, reprezentand viteza si distanta
parcursa

Componente separate fizic Componente fizice ale unitatii montate
pe vehicul, distribuite in interiorul ve-
hiculului, spre deosebire de compo-
nentele fizice reunite in interiorul car-
casel unitatii montate pe vehicul

Date privind securitatea ~ Date specifice necesare pentru sustine-
rea functiilor de garantare a securitatii
(de exemplu cheile criptografice)

Sistem Echipamentul, persoanele sau organi-
zatiile care interactioneazd in orice
fel cu aparatul de inregistrare

Utilizator Un utilizator uman al aparatului. Utili-
zatorii normali ai unitatii montate pe
vehicul sunt soferii, controlorii, atelie-
rele si societatile.

Date privind utilizatorul ~ Orice date, diferite de cele referitoare
la securitate, inregistrate sau stocate de
catre unitatea montatd pe vehicul, ne-
cesare in conformitate cu capitolul IIT
punctul 12.
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M7
2.3.  Trimiteri
ITSEC Ceriterii de evaluare a securitatii in tehnologia informatiei
ITSEC 1991.
3. Prezentarea produsului
3.1.  Descrierea si modul de utilizare a unitatii montate pe
vehicul
Unitatea montata pe vehicul se instaleaza in interiorul vehiculelor
de transport rutier. Scopul sau este sa inregistreze, sa stocheze, sa
afigeze, sa tipareascd si sa furnizeze date privind activitatile sofe-
rului.
Este conectatd la un senzor de miscare cu care schimba date
privind miscarea vehiculului.
Utilizatorii se identificd la unitatea montatd pe vehicul folosind
carduri de tahograf.
Unitatea montata pe vehicul inregistreaza si stocheaza date privind
activitatile utilizatorilor atdt in memoria sa de date, cat si pe
cardurile de tahograf.
Unitatea montatd pe vehicul produce date de iesire care pot fi
vizualizate, tiparite sau preluate de dispozitive exterioare.
Figura de mai jos prezinta mediul de functionare al unitatii mon-
tate pe vehicul, atunci cand aceasta este instalata intr-un vehicul:
Figura 1
Mediul de functionare al unititii montate pe vehicul
i
Lector sofer Alte intririfiesiri i
i
Lector copilot ;
:
; |
. Afisaj ! . date]
Senzor de date Interfatd card uv | (Descdrcare date la
miscare | miscare o : distantd)
intrdri utilizator !
1
|
1
conector !
w . . W !
descarf]e;re & Calibrare imprimantd |
caltbrare Descarcare v '
date Suporturi de Suporturi de
dispoziti . . Alte
1SpozZitiv memorie memorie . ..
lib -t dispozitive
calibrare externe externe

Caracteristicile generale, functiile si modul de functionare ale uni-
tatii montate pe vehicul sunt descrise in capitolul II din anexa I B.

Cerintele functionale ale unitatii montate pe vehicul sunt specifi-
cate in capitolul III din anexa I B.

Figura de mai jos prezintd o unitate montatd pe vehicul tipica:
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Figura 2

Unitate montatd pe vehicul tipica (...) optional
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(Aly } .
A O
=
Afisare &
vizuald
h
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‘?3 nl Procesor k
g Comp securitate | ¢ K
o §
g
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Date intrare operator 9 <
Memorie date
Conector
alimentare
Se remarcd faptul cd, desi mecanismul imprimantei face parte din
TOE, documentul, odata tiparit, nu mai face parte din TOE.
3.2.  Ciclul de viati al unitatii montate pe vehicul
Ciclul de viata tipic al unitatii montate pe vehicul este descris in
figura urmatoare:
Figura 3
Ciclul de viata tipic al unei unititi montate pe vehicul
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3.3.  Pericole

Acest paragraf descrie pericolele cu care se poate confrunta uni-
tatea montata pe vehicul.

3.3.1. Pericole privind politicile de identificare si de control al

accesului

P.Acces Utilizatorii pot incerca sa acceseze
functii nepermise (de exemplu soferii
pot incerca sa acceseze functia de ca-
librare)

P.Identificare Utilizatorii pot incerca sa foloseasca
mai multe identificari sau nici o iden-
tificare.

3.3.2. Pericole privind conceptia

P.Anomalii Anomaliile care afecteaza hardware-ul,
software-ul si procedurile de comuni-
care pot plasa unitatea montatd pe ve-
hicul in conditii neprevazute, compro-
mitdndu-i securitatea

P.Teste Folosirea unor moduri de testare neva-
lidate sau a usitelor auxiliare poate
compromite securitatea unitdtii mon-
tate pe vehicul

P.Proiectare Utilizatorii pot incerca sa dobandeasca
cunostinte ilicite privind conceptia
unitatii montate pe vehicul, fie pe
baza materialelor producatorului (obti-
nute prin furt, mitd, ...), fie prin
proiectare inversa.

3.3.3. Pericole privind functionarea

P.Parametri_Calibrare Utilizatorii pot Incerca sa utilizeze
aparaturd calibrata gresit (prin modifi-
carea datelor de calibrare sau specu-
land slabiciunile organizatiei)

P.Schimb_Date Card Utilizatorii pot incerca sa modifice da-
tele, atunci cand acestea sunt schim-
bate intre UV si cardurile de tahograf
(prin adaugare, modificare, stergere,
repetarea semnalului)

P.Ceas Utilizatorii pot incerca sa modifice
ceasul intern

P.Mediu Utilizatorii pot compromite securitatea
unitatii montate pe vehicul provocand
atacuri de mediu (termice, electromag-
netice, optice, chimice, mecanice, ...)

P.Dispozitive_Fictive Utilizatorii pot incerca sa conecteze la
UV dispozitive fictive (senzor de mi-
scare, carduri cu memorie)

P.Hardware Utilizatorii pot incerca sa modifice
hardware-ul unitatii montate pe vehi-
cul

P.Date Miscare Utilizatorii pot incerca sa modifice da-

tele privind miscarea vehiculului (prin
adaugare, modificare, stergere, repeta-
rea semnalului)

P.Neactivat Utilizatorii pot folosi aparatura neacti-
vata

P.Date lesire Utilizatorii pot incerca sa modifice da-
tele de iesire (tiparite, afisate sau des-
carcate)

P.Alimentare Utilizatorii pot incerca sa compromita

obiectivele de securitate ale unitatii
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montate pe vehicul afectand alimenta-
rea acesteia cu energie electrica (prin
intrerupere, reducere, crestere a ali-
mentarii)

P.Date_Securitate Utilizatorii pot incerca s dobandeasca
cunostinte ilicite privind datele de se-
curitate in cursul generdrii, transmiterii
sau stocdrii datelor de securitate in in-
teriorul aparatului

P.Software Utilizatorii pot incerca sa modifice
software-ul unitatii montate pe vehicul

P.Date_Stocate Utilizatorii pot incerca sa modifice da-
tele stocate (privind securitatea sau ut-
ilizatorul).

3.4.  Obiective de securitate

Principalul obiectiv de securitate al sistemului tahografului digital
este urmatorul:

O.Principal Datele care urmeazd sd fie verificate
de catre autoritdtile de control trebuie
sa fie disponibile si sa reflecte integral
si cu precizie activitdtile soferilor si
ale vehiculelor, controlate din punctul
de vedere al conducerii, activitatii, dis-
precum si din punctul de vedere al
vitezei vehiculului.

in consecintd, obiectivele de securitate ale unititii montate pe
vehicul, care contribuie la obiectivul de securitate global, sunt:

0.UV_Principal Datele care urmeaza sa fie masurate si
nregistrate, iar apoi verificate de auto-
ritatile de control trebuie sd fie dispo-
nibile si sd reflecte fidel activitatile
soferilor si ale vehiculelor, controlate
din punctul de vedere al conducerii,
activitatii, perioadelor de odihna, pre-
cum si din punctul de vedere al vitezei
vehiculului

0.UV_Export Unitatea montata pe vehicul trebuie sa
poata exporta date catre suporturi de
memorie externe intr-un mod care sa
permita verificarea integritatii si auten-
ticitatii datelor respective.

3.5.  Obiective de securitate privind tehnologia informatiei

Obiectivele de securitate ale unitatii montate pe vehicul, legate de
tehnologia informatiei si care contribuie la obiectivele sale princi-
pale de securitate, sunt urmatoarele:

0O.Acces Unitatea montata pe vehicul trebuie sa
controleze accesul utilizatorilor la
functii si date

O.Responsabilitate Unitatea montatd pe vehicul trebuie sa
colecteze date corecte privind respon-
sabilitatea

O.Audit Unitatea montata pe vehicul trebuie sa

auditeze incercarile de subminare a se-
curitatii sistemului si sa le coreleze cu
utilizatorii implicati

O.Autentificare Unitatea montata pe vehicul trebuie sa
autentifice utilizatorii si dispozitivele
conectate (atunci cand e necesard sta-
bilirea unei cdi de incredere intre dis-
pozitive)

O.Integritate Unitatea montata pe vehicul trebuie sa
mentina integritatea datelor stocate
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O.Iesire Unitatea montatd pe vehicul trebuie sa
garanteze faptul ca datele finale pro-
duse reflecta fidel datele masurate
sau stocate

O.Procesare Unitatea montata pe vehicul trebuie sa
garanteze faptul cd procesarea datelor
de intrare, pe baza carora sunt gene-
rate datele privind utilizatorul, este co-
rectd

O.Fiabilitate Unitatea montata pe vehicul trebuie sa
ofere un serviciu fiabil

O.Schimb_Protejat Date  Unitatea montata pe vehicul trebuie si
protejeze schimburile de date cu sen-
zorul de miscare si cu cardurile de
tahograf.

3.6.  Mijloace fizice, de personal sau procedurale

Prezentul punct descrie cerintele fizice, de personal sau procedu-
rale care contribuie la securitatea unitatii montate pe vehicul.

3.6.1. Proiectarea echipamentului

M.Dezvoltare Proiectantii unitatii montate pe vehicul
trebuie sd se asigure ca repartizarea
responsabilitatilor in timpul fazei de
proiectare se face cu respectarea secu-
ritatii IT

M.Productie Producatorii unitatii montate pe vehi-
cul trebuie sa se asigure cd repartiza-
rea responsabilitatilor in timpul fazei
de productie se face cu respectarea se-
curitatii IT si cd in timpul procesului
de productie unitatea montata pe vehi-
cul este protejata impotriva atacurilor
fizice care ar putea compromite secu-
ritatea IT.

3.6.2. Livrarea si activarea echipamentului

M.Livrare Producatorii unitatii montate pe vehi-
cul, producatorii vehiculelor si sectiile
sau atelierele de montaj trebuie sa se
asigure ca unitatile neactivate sunt ma-
nipulate intr-un mod care nu le afec-
teaza securitatea IT.

M.Activare Producitorii vehiculelor si sectiile sau
atelierele de montaj trebuie sa activeze
unitatea dupa instalarea acesteia si in-
ainte ca vehiculul sa paraseasca locul
unde s-a facut instalarea.

3.6.3. Generarea si furnizarea datelor privind securitatea

M.Generare Date Sec Algoritmii de generare a datelor pri-
vind securitatea trebuie sd fie accesi-
bili numai persoanelor autorizate si de
incredere

M.Transmitere Date Sec Datele privind securitatea trebuie sa
fie generate, transmise si introduse in
unitatea montatd pe vehicul, astfel in-
cat sa nu le fie afectate confidentiali-
tatea si integritatea.

3.6.4. Livrarea cardurilor

M.Disponibilitate_Card Cardurile de tahograf trebuie sa fie
disponibile si sd fie livrate numai per-
soanelor autorizate

M.Unicitate Card Sofer  Soferii trebuie sd posede un singur
card de sofer valabil.
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UIA 201

UIA_202

UIA 203

UIA 204

UIA_205

UIA 206

M.Urmarire_Card Livrarea cardurilor trebuie sa poatd fi
urmaritd (prin liste albe, liste negre),
iar listele negre trebuie folosite in cad-
rul auditurilor de securitate.

3.6.5. Instalarea, calibrarea i inspectarea aparatului de inre-

gistrare

M.Ateliere Agreate Instalarea, calibrarea si repararea apa-
ratului de inregistrare trebuie efectuate
de sectii sau ateliere de montaj de in-
credere si agreate

M.Inspectii_Periodice Aparatul de inregistrare trebuie sa fie
periodic inspectat si calibrat

M.Calibrare_Corecta Sectiile sau atelierele de montaj

agreate trebuie sa introduca in aparatul
de nregistrare parametrii corecti ai ve-
hiculului in timpul calibrarii.

3.6.6. Functionarea echipamentului

M.Soferi_Responsabili Soferii trebuie sa respecte regulile si
sd se comporte responsabil (de exem-
plu s utilizeze cardurile personale de
sofer, sa selecteze corect activitatea in
cazul activitatilor selectate manual,...).

3.6.7. Controlul respectarii legii

M.Controale Controalele respectarii legii se fac atat
periodic, cat si inopinat si trebuie s
includa audituri ale securitatii.

3.6.8. Perfectionarea software-ului

M.Perfectionare_Software Modificarile software-ului trebuie cer-
tificate din punctul de vedere al secu-
ritatii inainte de a putea fi implemen-
tate intr-o unitate montata pe vehicul.

4. Functii de garantare a securitatii
4.1.  Identificare §i autentificare
4.1.1. Identificarea si autentificarea senzorului de miscare

Unitatea montatd pe vehicul este capabild sa stabileascad, in cursul
fiecdrei interactiuni, identitatea senzorului de miscare la care este
conectata.

Identitatea senzorului de miscare cuprinde numarul de omologare
si numdrul de serie ale senzorului.

Unitatea montata pe vehicul autentifica senzorul de miscare la care
este conectatd:

— 1n momentul conectarii la senzorul de miscare;
— la fiecare calibrare a aparatului de inregistrare;
— la reluarea alimentarii.

Autentificarea este reciproca si initiata de UV.

Unitatea montata pe vehicul reidentificd si reautentifica periodic
(la intervale TBD de catre producator si de mai multe ori pe ord)
senzorul de miscare la care este conectatd si garanteaza faptul ca
senzorul de miscare identificat in cursul ultimei calibrari a apara-
tului de inregistrare nu a fost schimbat.

Unitatea montata pe vehicul detecteaza si impiedica folosirea da-
telor de autentificare care au fost copiate si repetate.

Dupa detectarea unui numar (TBD de catre producitor si care si
nu depaseasca 20) de incercéri de autentificare consecutive esuate
si/sau dupa detectarea modificarii neautorizate a identitatii senzo-
rului de miscare (de exemplu nu in cursul calibrarii aparatului de
inregistrare) functia de garantare a securitatii procedeaza astfel:
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UIA 207

UIA 208

UIA 209
UIA 210

UIA 211

UIA 212

UIA 213

UIA 214

UIA 215

— genereazd o inregistrare de audit a evenimentului;
— atentioneaza utilizatorul;

— continud sd accepte si sa utilizeze date neprotejate privind
miscarea, trimise de senzorul de miscare.

4.1.2. Identificarea si autentificarea utilizatorului

Unitatea montata pe vehicul detecteaza permanent si selectiv iden-
titatea a doi utilizatori, prin monitorizarea cardurilor de tahograf
inserate in lectorul soferului si, respectiv, cel al copilotului.

Identitatea utilizatorului este:
— un grup de utilizatori:

— SOFER (cardul soferului)

— CONTROLOR (card de control)

— ATELIER (card de atelier)

— SOCIETATE (cardul societatii)

— NECUNOSCUT (nu este introdus nici un card);
— un ID de utilizator, compus din:

— codul statului membru care a emis cardul si numarul car-
dului

— NECUNOSCUT daca grupul de utilizatori este necunoscut.

Identitatile de tipul NECUNOSCUT pot fi cunoscute implicit sau
explicit.

UV autentifica utilizatorii la introducerea cardului.
UV reautentifica utilizatorii:
— la reluarea alimentarii;

— periodic sau dupa producerea anumitor evenimente (TBD de
catre producator si de mai multe ori pe zi)

Prin autentificare se demonstreaza valabilitatea cardului de taho-
graf introdus, card care contine date privind securitatea pe care
numai sistemul le-ar fi putut distribui. Autentificarea este reciproca
si initiatd de UV.

Pe langa cele de mai sus, atelierele trebuie autentificate prin veri-
ficarea codului PIN. Codurile PIN trebuie sd contind cel putin 4
caractere.

Notd: in cazul in care codul PIN este transferat cdtre unitatea
montatd pe vehicul de la un echipament exterior situat in apropie-
rea unitatii, confidentialitatea codului PIN nu trebuie protejatd in
timpul transferului.

UV detecteaza si impiedica utilizarea datelor de autentificare co-
piate si repetate.

Dupa 5 incercari succesive de autentificare esuate, functia de ga-
rantare a securitatii:

— genereazd o inregistrare de audit a evenimentului;
— avertizeaza utilizatorul;

— presupune ca utilizatorul este NECUNOSCUT si cardul nu
este valid [definitia (z) si cerinta 007].

4.1.3. Identificarea si autentificarea societdtii conectate la di-
stanta

Facilitatea de conectare la distantd a societatii este optionald. In
consecinta, acest paragraf este aplicabil numai in cazurile in care
aceasta facilitate este implementata.

La fiecare interactiune cu o societate conectata la distanta, UV
poate stabili identitatea societatii respective.
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UIA 216

UIA 217

UIA 218

UIA 219

UIA 220

UIA 221

UIA 222

UIA 223

ACC 201

ACC 202

ACC_203

ACC_204

ACC_205

ACC_206

ACC 207

Identitatea societatii conectate la distanta este reprezentatd de co-
dul statului membru care a emis cardul de societate si de numarul
cardului de societate.

UV trebuie sa autentifice cu succes societatea conectata la distanta
inainte de a permite orice exporturi de date catre aceasta.

Autentificarea consta in dovedirea faptului ca societatea detine un
card de societate valid, care contine date privind securitatea pe
care numai sistemul le-ar fi putut distribui.

UV detecteaza si impiedica utilizarea datelor de autentificare co-
piate si repetate.

Dupa detectarea unui numar de 5 incercari succesive de autentifi-
care esuate, UV

— avertizeazd societatea conectata la distanta.
4.1.4. Identificarea si autentificarea dispozitivului de gestionare

Producatorii de unitati montate pe vehicule pot prevedea dispozi-
tive dedicate pentru functii de gestiune suplimentare ale unitatii
montate pe vehicul (de exemplu perfectionarea software-ului, re-
incdrcarea datelor privind securitatea, ...). In consecintd, acest
paragraf este valabil numai in cazurile in care aceasta facilitate
este implementata.

La fiecare interactiune cu un dispozitiv de gestionare, unitatea
montata pe vehicul stabileste identitatea dispozitivului.

Inainte de a permite orice alta interactiune, unitatea montata pe
vehicul trebuie sa autentifice cu succes dispozitivul de gestionare.

UV detecteaza si impiedica utilizarea datelor de autentificare co-
piate si repetate.

4.2. Controlul accesului

Controalele accesului garanteaza faptul ca informatia este citita,
creatd si modificatd in cadrul obiectivului de evaluare numai de
catre persoanele autorizate.

Se remarca faptul ca datele privind utilizatorul inregistrate cu
ajutorul unitatii montate pe vehicul, desi prezinta aspecte sensibile
din punct de vedere comercial sau al confidentialitatii utilizatoru-
lui, nu sunt de naturd confidentiali. in consecinta, cerintele func-
tionale legate de drepturile de acces de citire a datelor (cerinta
011) nu fac obiectul unei functii de garantare a securitatii.

4.2.1. Politica de control al accesului

Unitatea montata pe vehicul gestioneaza si verifica drepturile de
control al accesului la functii si date.

4.2.2. Drepturi de acces la functii

Unitatea montatd pe vehicul sustine regulile de selectare a modu-
rilor de functionare (cerintele 006-009).

Unitatea montatd pe vehicul foloseste modul de operare pentru a
sustine regulile de control al accesului la functii (cerinta 010).

4.2.3. Drepturi de acces la date

Unitatea montata pe vehicul sustine regulile de acces la scrierea
datelor sale de identificare (cerinta 076).

Unitatea montata pe vehicul sustine regulile de acces la scrierea
datelor de identificare ale senzorului de miscare cuplat (cerintele
079 si 155).

Dupa activarea unitatii montate pe vehicul, aceasta garanteaza
faptul ca datele de calibrare pot fi introduse in unitatea montatd
pe vehicul si stocate Tn memoria sa numai in mod calibrare (ce-
rintele 154 si 156).

Dupa activarea unitatii montate pe vehicul, aceasta sustine regulile
de acces la scrierea si stergerea datelor de calibrare (cerinta 097).
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Dupa activarea unitatii montate pe vehicul, aceasta garanteazi
faptul ca datele de modificare a orei pot fi introduse in unitatea
montatd pe vehicul si stocate in memoria sa numai in mod calib-
rare. (Aceastd cerintd nu se aplicd modificarilor minore ale orei
permise de cerintele 157 si 158).

Dupa activarea unitatii montate pe vehicul, aceasta sustine regulile
de acces la scrierea si stergerea datelor privind modificarea orei
(cerinta 100).

Unitatea montata pe vehicul sustine drepturile adecvate de acces la
scrierea si stergerea datelor privind securitatea (cerinta 080).

4.2.4. Structura de fisiere si conditii de acces

Structura fisierelor aplicatiei si a fisierelor de date, precum si
conditiile de acces sunt create in timpul procesului de productie,
dupa care este blocata orice modificare sau stergere a acestora.

4.3. Responsabilitate

Unitatea montata pe vehicul garanteaza faptul ca soferii sunt re-
sponsabili pentru activitdtile lor (cerintele 081, 084, 087, 105a,
105b, 109 si 109a).

Unitatea montatd pe vehicul pastreaza datele de identificare per-
manente (cerinta 075).

Unitatea montata pe vehicul garanteaza faptul ca atelierele sunt
responsabile pentru activitatile lor (cerintele 098, 101 si 109).

Unitatea montata pe vehicul garanteaza faptul ca controlorii sunt
responsabili pentru activitatile lor (cerintele 102, 103 si 109).

Unitatea montata pe vehicul inregistreaza datele contorului de
parcurs (cerinta 090), precum si date detaliate privind viteza (ce-
rinta 093).

Unitatea montatd pe vehicul garanteaza faptul cd datele privind
utilizatorul prevazute in cerintele 081-093 si 102-105b inclusiv
nu sunt modificate odatd ce au fost inregistrate, cu exceptia cazu-
lui cand devin cea mai veche inregistrare si sunt inlocuite cu date
noi.

Unitatea montata pe vehicul garanteaza faptul cd nu modifica
datele deja stocate pe cardul de tahograf (cerintele 109 si 109a),
decat pentru a inlocui cele mai vechi date cu altele noi (cerinta
110) sau in cazul descris in anexa 1 alineatul 2.1, nota.

4.4. Audit

Serviciile de audit sunt necesare numai pentru acele evenimente
care pot indica o incercare de manipulare sau de violare a secu-
ritatii. Ele nu sunt necesare in cazul exercitarii normale a dreptu-
rilor, chiar dacd aceasta este relevanta pentru securitate.

in cazul evenimentelor care ii afecteaza securitatea, UV inregist-
reaza evenimentele respective impreuna cu datele aferente (cerin-
tele 094, 096 si 109).

Evenimentele care afecteaza securitatea unitatii montate pe vehicul
sunt urmatoarele:

— Incercari de incilcare a securitatii:
— esecul autentificarii senzorului de miscare;
— esecul autentificarii cardului de tahograf;
— finlocuirea neautorizata a senzorului de miscare;

— eroare de integritate a datelor de intrare preluate de pe
card;

— ecroare de integritate a datelor stocate privind utilizatorul;
— eroare de transfer intern de date;
— deschidere neautorizata a carcasei,

— sabotarea hardware-ului;
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— ultima sesiune inchisa incorect;

— eveniment de eroare in cazul datelor privind miscarea;
— eveniment de intrerupere a alimentarii,

— anomalie interna a unitdtii montate pe vehicul.

Unitatea montata pe vehicul sustine regulile de stocare a inregist-
rarilor de audit (cerintele 094 si 096).

Unitatea montata pe vehicul stocheaza in memoria sa inregistrarile
de audit generate de senzorul de miscare.

Inregistrarile de audit pot fi tipdrite, afisate si descircate.
4.5. Refolosirea obiectului

Unitatea montata pe vehicul garanteaza faptul ca obiectele stocate
temporar pot fi reutilizate, fara ca acest lucru sa produca un flux
nepermis de informatii.

4.6. Precizie
4.6.1. Politica de control al fluxului de informatii

Unitatea montata pe vehicul garanteaza faptul ca datele privind
utilizatorul prevazute in cerintele 081, 084, 087, 090, 093, 102,
104, 105, 105a si 109 pot fi procesate numai cand sunt preluate
din surse corecte, respectiv:

— datele privind miscarea vehiculului;

— ceasul unitatii montate pe vehicul, indicand timpul real;
— parametrii de calibrare ai aparatului de inregistrare;

— cardurile de tahograf;

— datele introduse de utilizator.

Unitatea montata pe vehicul garanteaza faptul ca datele privind
utilizatorul prevazute in cerinta 109a pot fi introduse numai pentru
perioada dintre ultima retragere a cardului si introducerea curenta
a acestuia (cerinta 050a).

4.6.2. Transferuri interne de date

Cerintele enuntate in acest paragraf sunt valabile numai daca uni-
tatea montata pe vehicul utilizeazd componente separate fizic.

Daca au loc transferuri de date intre componentele separate fizic
ale unitatii montate pe vehicul, datele trebuie protejate impotriva
modificarilor

La detectarea unei erori de transfer al datelor in cursul unui trans-
fer intern, transmisia se repetd, iar functia de garantare a securitatii
genereazd o inregistrare de audit a evenimentului.

4.6.3. Integritatea datelor stocate

Unitatea montata pe vehicul verificd datele privind utilizatorul
stocate in memorie, pentru a detecta eventualele erori de integri-
tate.

La detectarea unei erori de integritate a datelor privind utilizatorul,
functia de garantare a securittii genereaza o inregistrare de audit.

4.7. Fiabilitatea serviciului
4.7.1. Teste

Toate comenzile, actiunile sau punctele de testare, corespunzitoare
nevoilor de testare din faza de productiec a UV, sunt dezactivate
sau eliminate inaintea activarii UV. Nu mai pot fi reintroduse in
vederea utilizarii ulterioare.

Unitatea montata pe vehicul ruleaza autoteste in momentul primei
puneri in functiune, precum si in cursul functiondrii normale,
pentru a verifica daca functioneaza corect. Autotestele efectuate
de UV includ verificarea integritatii datelor privind securitatea,
precum si verificarea integritatii codului executabilelor stocate
(daca nu sunt in ROM).
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La detectarea unei anomalii interne in cursul unui autotest, functia
de garantare a securitatii procedeaza astfel:

— genereaza o inregistrare de audit (daca nu este in modul ca-
librare) (anomalie internd UV);

— pastreaza integritatea datelor stocate.
4.7.2. Sofiware

Nu exista nici un mod de analizare sau depanare a unitatii montate
pe vehicul in conditii de teren, dupd activarea acesteia.

Datele preluate din surse externe ca date de intrare nu sunt ac-
ceptate drept cod executabil.

4.7.3. Protectie fizica

Daca este conceputa astfel incat sa poata fi deschisa, UV detec-
teaza orice deschidere a carcasei sale, chiar si atunci cand alimen-
tarea sa este intreruptd, cu exceptia cazului cand se afld in modul
calibrare, timp de minimum 6 luni. Intr-un astfel de caz, functia de
garantare a securitdtii genereazd o inregistrare de audit (se acceptd
ca inregistrarea de audit sa fie generatd si stocatd dupa reluarea
alimentarii).

Daca este conceputd astfel incat sa nu poatd fi deschisa, UV
trebuie sa permita detectarea cu usurintd a tuturor incercarilor de
avariere fizicd (de exemplu prin inspectie vizuald).

Dupa activare, UV detecteaza aspecte precise privind sabotarea
hardware-ului (TBD de catre producator).

In cazul anterior, functia de garantare a securititii genereazi o
inregistrare de audit, iar UV actioneaza astfel: (TBD de catre
producator).

4.7.4. Intreruperi in alimentare

UV detecteaza devierile de la valorile normale de la alimentare,
inclusiv intreruperile in alimentare.

In cazul descris anterior, functia de garantare a securitatii:

— genereaza o inregistrare de audit (daca nu este in modul ca-
librare);

— pastreaza stabila starea UV;

— mentine functiile de securitate legate de componentele sau de
procesele active;

— pastreaza integritatea datelor stocate.
4.7.5. Conditii de resetare

In cazul unei intreruperi in alimentare, dacd o tranzactie este in-
trerupta Inaintea finalizarii, sau in oricare alte conditii de resetare,
unitatea montata pe vehicul este resetatd fara probleme.

4.7.6. Disponibilitatea datelor

UV garanteaza faptul ca accesul la resurse este asigurat oricand
este nevoie si cd resursele nu sunt solicitate sau retinute inutil.

UV garanteaza eliberarea cardurilor numai dupa ce s-au stocat pe
ele date relevante (cerintele 015 si 016).

In cazul descris anterior, functia de garantare a securitatii gene-
reaza o inregistrare de audit a evenimentului.

4.7.7. Aplicatii multiple

Daca UV include aplicatii diferite de cea pentru tahograf, toate
aplicatiile sunt separate fizic si/sau logic. Aceste aplicatii nu par-
tajeaza date de securitate. O singura sarcina este activd la un
moment dat.

4.8. Schimb de date

Acest paragraf se referd la schimbul de date dintre UV si dispo-
zitivele conectate la aceasta.
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4.8.1. Schimbul de date cu senzorul de miscare

UV verifica integritatea si autenticitatea datelor privind miscarea
importate de la senzorul de miscare.

La detectarea unei erori care afecteaza integritatea sau autenticita-
tea datelor privind miscarea, functia de garantare a securitatii:

— genereazd o inregistrare de audit;
— continua sa utilizeze datele importate.
4.8.2. Schimbul de date cu cardurile de tahograf

UV verifica integritatea si autenticitatea datelor importate de pe
cardurile de tahograf.

La detectarea unei erori care afecteaza integritatea sau autenticita-
tea datelor de pe card, UV

— genereazd o inregistrare de audit;
— nu foloseste datele.

UV exporta date catre carduri de tahograf cu memorie, impreuna
cu atributele de securitate asociate, astfel incat cardul sa poata
verifica integritatea si autenticitatea datelor.

4.8.3. Schimbul de date cu suporturile externe de stocare (functia
descarcare)

UV genereaza o dovada a originii datelor descarcate pe suporturi
externe.

UV ofera receptorului posibilitatea de a verifica dovada de origine
in cazul datelor descarcate.

UV descarca date pe suporturi de stocare externe, impreund cu
atributele de securitate asociate, astfel incat integritatea si autenti-
citatea datelor descarcate sa poata fi verificata.

4.9. Suport criptografic

Cerintele enuntate in acest paragraf sunt aplicabile numai acolo
unde este cazul, in functie de mecanismele de securitate utilizate si
de solutiile producatorului.

Orice operatie criptografica efectuatd de senzorul de miscare re-
specta un algoritm si o dimensiune a cheii specificate.

Daca senzorul de miscare genereaza chei criptografice, acest lucru
se realizeaza in conformitate cu algoritmi precisi de generare a
cheilor criptografice si a dimensiunilor specificate ale cheilor crip-
tografice.

Daca senzorul de miscare distribuie chei criptografice, acest lucru
se realizeaza in conformitate cu metode precise de distributie a
cheilor criptografice.

Daca senzorul de miscare acceseaza chei criptografice, acest lucru
se realizeaza in conformitate cu metode precise de accesare a
cheilor criptografice.

Daca senzorul de miscare distruge chei criptografice, acest lucru se
realizeaza in conformitate cu metode precise de distrugere a chei-
lor criptografice.

5. Definirea mecanismelor de securitate

Mecanismele de securitate necesare sunt specificate in apendi-
cele 11.

Toate celelalte mecanisme de securitate trebuie definite de catre
producator.

6. Protectia minimi oferitd de mecanismele de securitate

Protectia minima oferitd de mecanismele de securitate ale unitatii
montate pe vehicul are valoarea Ridicatd, conform definitiei (IT-
SEC).
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7. Nivelul de garantie

Obiectivul pentru nivelul de garantie pentru unitatea montata pe
vehicul este nivelul E3 ITSEC, conform definitiei (ITSEC).

8. Prezentare

Urmatoarele matrice oferd o prezentare a functiilor de garantare a

securitdtii, precizand:

— ce pericole sunt contracarate de fiecare functie sau mijloc de
garantare a securitatii;

— ce obiective de securitate privind tehnologia informatiei sunt
protejate de fiecare functie de garantare a securitatii.
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OBIECTIVE GENERALE DE SECURITATE PENTRU
CARDUL DE TAHOGRAF

1. Introducere

Acest document contine o descriere a cardului de tahograf, a
pericolelor pe care acesta trebuie sd le contracareze si a obiecti-
velor de securitate pe care trebuie sa le atingd. Contine si functiile
obligatorii de garantare a securitatii. Documentul precizeaza nive-
lul de protectie minim solicitat pentru mecanismele de securitate,
precum si nivelul minim de garantie pentru dezvoltare si evaluare.

Cerintele mentionate in prezentul document sunt cele cuprinse in
anexa | B. Pentru a facilita citirea, uneori apare o duplicare a
cerintelor din anexa I B si a celor privind obiectivul de securitate.
in caz de ambiguitate intre o cerintd privind un obiectiv de secu-
ritate si o cerintd din cadrul anexei I B mentionata in obiectivul de
securitate respectiv, cerinta din cadrul anexei I B are prioritate.

Cerintele din anexa I B carora nu li se asociazd obiective de
securitate nu fac obiectul functiilor de garantare a securitatii.

Un card de tahograf este un card standard cu memorie care include
o aplicatie de tahograf dedicata si indeplineste cerintele actuale de
securitate functionale si de garantie aplicabile cardurilor cu memo-
rie. De aceea, prezentul obiectiv de securitate incorporeaza numai
cerintele de securitate suplimentare necesare pentru aplicatia de
tahograf.

Au fost atribuite etichete unice pentru pericole, obiective, mijloace
procedurale si specificatiile functiilor de garantare a securitatii in
scopul urmdririi documentatiei de dezvoltare si de evaluare.

2. Abrevieri, definitii si trimiteri
2.1. Abrevieri

CI Circuit integrat (component electronic proiectat pentru a
realiza functii de procesare si/sau de memorare)

SO  Sistem de operare

PIN  Numar personal de identificare

ROM Memorie fixa

PFS  Politica de functii de securitate

TBD De definit

TOE Obiectiv de evaluare

TSF  Functie de securitate a TOE

UV Unitate montatd pe vehicul

2.2. Definitii

Tahograf digital Aparat de inregistrare.

Date sensibile Date stocate de cardul
de tahograf a caror in-
tegritate si confidenti-
alitate (daca este cazul
pentru datele privind
securitatea) trebuie sa
fie protejate, evitandu-
se si modificarea neaut-
orizatd. Datele sensibile
includ datele privind
securitatea si datele pri-
vind utilizatorul.

Date privind securitatea Datele specifice nece-
sare pentru a aplica
functiile de garantare a
securitatii (de exemplu
cheile criptografice).

Sistem Echipament, persoane
sau organizatii care au
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o legaturda cu aparatul
de inregistrare.

Utilizator Orice entitate (utilizator
uman sau entitate infor-
matica externd) inde-
pendentd de obiectivul
de evaluare care inter-
actioneaza cu obiectivul
de evaluare (atunci
cand nu este folosit in
expresia ,,date privind
utilizatorul”).

Date privind utilizatorul Date sensibile stocate
pe cardul de tahograf,
diferite de datele pri-
vind securitatea. Datele
privind utilizatorul in-
clud datele de identifi-
care si datele privind
activitatea.

Date de identificare Datele de identificare
includ datele de identi-
ficare a cardului si da-
tele de identificare a ti-
tularului cardului.

Date de identificare a cardului Date privind utilizatorul
care au legatura cu
identificarea  cardului
asa cum sunt definite
in cerintele 190, 191,
192, 194, 215, 231 si
235.

Date de identificare a titularului cardului Date privind utilizatorul
care au legatura cu
identificarea titularului
cardului asa cum sunt
definite in  cerintele
195, 196, 216, 232 si
236.

Date privind activitatea Datele privind activita-
tea includ datele pri-
vind activitatea titularu-
lui, date privind eveni-
mentele si anomaliile si
datele privind activita-
tile de control.

Date privind activitatea titularului Date privind utilizatorul
care au legdturd cu ac-
tivitatile efectuate de ti-
tularul cardului asa cum
sunt definite in cerintele
197, 199, 202, 212,
212a, 217, 219, 221,
226, 227, 229, 230a,
233 si 237.

Date privind evenimentele si anomaliile Date privind utilizatorul
care au legaturd cu eve-
nimentele sau anoma-
lille asa cum sunt defi-
nite in cerintele 204,
205, 207, 208 si 223.

Date privind activitatile de control Date privind utilizatorul
care au legatura cu con-
troalele de aplicare a le-
gii asa cum sunt defi-
nite in cerintele 210 si
225.
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2.3. Trimiteri

ITSEC ITSEC Ceriterii de evaluare a securitatii in tehnologia in-
formatiei 1991

IC PP Profil de protectie a circuitelor integrate pe carduri cu
memorie — versiunea 2.0 — din septembrie 1998. Inregistrat
la organismul francez de certificare cu numarul PP/9806.

ES PP Profil de protectie a circuitelor integrate pe carduri cu
memorie cu software incorporat — versiunea 2.0 — din
iunie 1999. inregistrat la organismul francez de certificare
cu numarul PP/9911.

3. Prezentarea produsului
3.1. Descrierea si metoda de utilizare a cardului de tahograf

Un card de tahograf este un card cu memorie, asa cum este descris
in (IC PP) si (ES PP), care include o aplicatie prevazuta pentru
utilizarea lui cu aparatul de inregistrare.

Functiile de baza ale cardului de tahograf sunt:

— sa stocheze datele de identificare a cardului si datele de iden-
tificare a titularului cardului. Aceste date sunt folosite de uni-
tatea montata pe vehicul pentru a identifica titularul cardului si
a oferi functii si drepturi adecvate de acces la date si a asigura
responsabilitatea titularului cardului pentru activitatile sale;

— sa stocheze datele privind activitatile titularului cardului, datele
privind evenimentele si anomaliile si datele privind activitatile
de control, referitoare la titularul cardului.

Un card de tahograf este proiectat sa fie folosit de dispozitivul de
interfatd pentru card al unei unitati montate pe vehicul. El poate fi
folosit si de orice lector de carduri (de exemplu un calculator
personal) care are drepturi de acces de citire integrale asupra
datelor privind utilizatorul.

in timpul fazei de utilizare finald din ciclul de viata al cardului de
tahograf [faza 7 din ciclul de viatd descris in (ES PP)], numai
unitatile montate pe vehicul pot scrie date privind utilizatorul pe
card.

Cerintele functionale pentru un card de tahograf sunt specificate in
textul corpului anexei I B si in apendicele 2.

3.2. Ciclul de viata al cardului de tahograf

Ciclul de viata al cardului de tahograf corespunde ciclului de viata
al unui card cu memorie descris in (ES PP).

3.3. Pericole

Pe langa pericolele generale pentru cardurile cu memorie prezen-
tate in (ES PP) si (IC PP), cardul de tahograf se mai poate con-
frunta cu urmatoarele amenintari:

3.3.1. Scopuri finale

Scopul final al atacatorilor este si modifice datele privind utiliza-
torul stocate in cadrul obiectivului de evaluare.

P.Date_Identificare O modificare reusita a datelor de identificare
pastrate de obiectivul de evaluare (de exem-
plu tipul de card sau data de expirare a car-
dului sau date privind titularul cardului) per-
mite utilizarea frauduloasa a obiectivului de
evaluare si constituie un pericol major pentru
obiectivul de securitate globala a sistemului.

P.Date Activitate O modificare reusitd a datelor privind activi-
tatea memorate in obiectivul de evaluare con-
stituie un pericol pentru securitatea obiecti-
vului de evaluare.

P.Date_Schimb O modificare reusitd a datelor privind activi-
tatea (adaugare, stergere, modificare) in tim-
pul importului sau exportului constituie o
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amenintare pentru securitatea obiectivului de
evaluare.

3.3.2. Cai de atac
Activele obiectivului de evaluare pot fi atacate prin:

— incercarea de a obtine cunostinte ilicite despre proiectarea
hardware si software a obiectivului de evaluare si in special
despre functiile sale de securitate sau datele de securitate.
Cunostintele ilicite pot fi obtinute prin atacuri asupra materia-
lelor proiectantului sau ale producatorului (furt, mita etc.) sau
prin examinarea directd a obiectivului de evaluare (sondare
fizica, analiza inferentiald etc.);

— exploatarea slabiciunilor din proiectarea sau realizarea obiecti-
vului de evaluare (exploatarea erorilor hardware, a erorilor
software, a anomaliilor de transmitere, a erorilor induse in
obiectivul de evaluare de agresiunile mediului, exploatarea
slabiciunilor din functiile de securitate cum ar fi procedurile
de autentificare, controlul accesului la date, operatiunile cripto-
grafice etc.);

— modificarea obiectivului de evaluare sau a functiilor sale de
securitate prin atacuri fizice, electrice sau logice sau o combi-
natie a acestora.

3.4. Obiective de securitate

Obiectivul principal de securitate al intregului sistem digital de
tahograf este urmatorul:

O.Principal Datele pe care le verifica autoritatile de control trebuie
sa fie disponibile si sa reflecte integral si exact acti-
vitatea soferilor si a vehiculelor controlate cu privire
la perioadele de conducere, munca, disponibilitate si
odihna si la viteza vehiculului.

De aceea, obiectivele principale de securitate pentru obiectivul de
evaluare, care contribuie la acest obiectiv de securitate globald,
sunt urmatoarele:

O.Date Identificare Card  Obiectivul de evaluare trebuie sa pa-
streze datele de identificare a cardului
si datele de identificare a titularului
cardului stocate in timpul procesului
de personalizare a cardului.

O.Stocare Activitate Card Obiectivul de evaluare trebuie sa pa-
streze datele privind utilizatorul sto-
cate pe card de unitatile montate pe
vehicul.

3.5. Obiective de securitate privind tehnologia informatiei

Pe langa obiectivele de securitate generale pentru cardurile cu
memorie prezentate in (ES PP) si (IC PP), obiectivele de securitate
specifice tehnologiei informatiilor ale obiectivului de evaluare care
contribuie la obiectivele principale de securitate in timpul fazei de
utilizare finald din ciclul de viata sunt urmatoarele:

0.Acces_Date Obiectivul de evaluare trebuie sa li-
miteze drepturile de acces si scriere
a datelor privind utilizatorul numai
la unitatile montate pe vehicul auten-
tificate.

O.Comunicatii_Securizate Obiectivul de evaluare trebuie sa re-
cunoasca protocoalele si procedurile
de comunicare securizatid intre card
si dispozitivul de interfatd pentru
card atunci cand acest lucru este so-
licitat de aplicatie.

3.6. Mijloace fizice, de personal sau procedurale

Cerintele fizice, de personal sau procedurale care contribuie la
securitatea obiectivului de evaluare sunt prezentate in (ES PP) si
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CPP 301
CPP_302

UIA 301

UIA 302

(IC PP) (capitolele obiective de securitate pentru mediul inconju-
rator).

4. Functii de garantare a securitatii

Acest paragraf detaliazd unele dintre operatiile permise cum ar fi
atribuirea sau selectarea de (ES PP) si oferd cerinte functionale
suplimentare privind functiile de garantare a securitatii.

4.1. Respectarea profilurilor de protectie
Obiectivul de evaluare trebuie sa respecte (IC PP).

Obiectivul de evaluare trebuie sa respecte (ES PP) dupa cum se
detaliaza mai jos.

4.2. Identificarea si autentificarea utilizatorului

Cardul trebuie sa identifice entitatea in care este introdus si si
cunoasca daca este un vehicul autentificat sau nu. Cardul poate
exporta orice date privind utilizatorul, indiferent de entitatea la
care este conectat, cu exceptia cardului de control »M10 si car-
tela de intreprindere <« care poate exporta date de identificare a
titularului numai catre unitati montate pe vehicul autentificate (ast-
fel incat un controlor sa fie sigur ca unitatea montata pe vehicul
nu este o unitate falsa vazandu-si numele pe ecran sau pe listari).

4.2.1. Identificarea utilizatorului

Misiunea (FIA UID.1.1) Lista actiunilor moderate de TSF: nici
una.

Misiunea (FIA_ATD.1.1) Lista atributelor de securitate:

GRUP_UTILIZATORI UNITATE VEHICUL, UNITATE FAR-
A_VEHICUL,

ID_UTILIZATOR: Numarul de inmatriculare a vehiculului (VRN)
si codul statului membru in care este inmatriculat vehiculul
(ID_UTILIZATOR este cunoscut numai pentru
GRUP_UTILIZATORI = UNITATE VEHICUL).

4.2.2. Autentificarea utilizatorului
Misiunea (FIA UAU.1.1) Lista actiunilor moderate de TSF:

— Cardurile soferului si ale atelierului: exporta datele privind
utilizatorul cu atributele de securitate (functia de descarcare a
datelor de pe card);

— Cardul de control: exporta datele privind utilizatorul fara atri-
butele de securitate, cu exceptia datelor de identificare a titu-
larului.

Autentificarea unei unitati montate pe vehicul se realizeazd prin
dovedirea faptului cd posedd date de securitate pe care numai
sistemul le putea distribui.

Selectia (FIA_UAU.3.1 si FIA_UAU.3.2): prevenire.

Misiunea (FIA UAU.4.1) Mecanism(e) identificat(e) de autentifi-
care: orice mecanism de autentificare.

Cardul atelierului trebuie sd ofere un mecanism de autentificare
suplimentar prin verificarea unui cod PIN (Acest mecanism este
destinat unitatii montate pe vehicul pentru a asigura identitatea
titularului cardului, nu este prevdzut pentru a proteja continutul
cardului atelierului).

4.2.3. Esecul autentificarii

»M10 in plus, urmitoarele atributii <« descriu reactia cardului
pentru fiecare esec de autentificare a unui utilizator.

Misiunea (FIA AFL.1.1) Numar: 1, lista de evenimente de auten-
tificare: autentificarea unui dispozitiv de interfatd pentru card.

Misiunea (FIA_AFL.1.2) Lista actiunilor:
— avertizeaza entitatea conectata;

— considera utilizatorul ca pe o UNITATE FARA_ VEHICUL;
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»M10 in plus, urmitoarele atributii < descriu reactia cardului
in cazul esecului mecanismului de autentificare suplimentar cerut
in UIA_302.

Misiunea (FIA_ AFL.1.1) Numar: 5, lista de evenimente de auten-
tificare: verificari ale codului PIN (cardul atelierului).

Misiunea (FIA_AFL.1.2) Lista actiunilor:
— avertizeaza entitatea conectata,

— blocheaza procedura de verificare a codului PIN astfel incat
orice incercare ulterioard de verificare a codului PIN va esua,

— poate indica utilizatorilor urmatori motivul blocarii.

4.3. Controlul accesului
4.3.1. Politica de control al accesului

in timpul fazei de utilizare finald din ciclul siu de viatd, cardul de
tahograf este subiectul unei singure politici de functii de securitate
privind controlul accesului (PFS) denumita AC SFP.

Misiunea (FDP_ACC.2.1) PFS privind controlul accesului:
AC_SFP.

4.3.2. Functii de control al accesului

Misiunea (FDP_ACF.1.1) PFS privind controlul accesului:
AC_SFP.

Misiunea (FDP_ACF.1.1) Grupul numit de atribute de securitate:
GRUP_UTILIZATORI.

Misiunea (FDP_ACF.1.2) Regulile care reglementeaza accesul la
subiectele si obiectele controlate utilizand operatiuni controlate
asupra obiectelor controlate:

v M10
GENERAL_READ: Datele utilizatorilor pot fi citite din
TOE de orice utilizator, cu exceptia
datelor de identificare a titularului
cartelei care pot fi citite din cartelele
de control si cartelele de intreprin-
dere numai de VEHICLE_UNIT.

M7

_ SCRIERE_IDENTIFICARE: Datele de identificare pot fi scrise o
singurd data si Tnainte de terminarea
fazei 6 din ciclul de viata al cardului.
Nici un utilizator nu poate scrie sau
modifica datele de identificare in
timpul fazei de utilizare finala din
ciclul de viata al cardului.

SCRIERE_ACTIVITATE: Datele privind activitatea pot fi
scrise in obiectivul de evaluare nu-
mai de UNITATE VEHICUL.

PERFECTIONARE_SOFT: Nici un utilizator nu poate perfec-
tiona software-ul obiectivului de eva-
luare.

STRUCTURA FISIERE:  Structura fisierelor si conditiile de
acces sunt create inainte de termina-
rea fazei 6 din ciclul de viata al
obiectivului de evaluare si apoi orice
modificare sau stergere ulterioara de
catre orice utilizator este blocata.

4.4. Responsabilitate

ACT 301 Obiectivul de evaluare pastreaza date de identificare permanente.

ACT 302 Existd o indicatie a datei si orei personalizarii obiectivului de
evaluare. Aceastd indicatie nu poate fi modificata.
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RLB 301

RLB 302

RLB 303

RLB_304

RLB_305

RLB_306

RLB_307

DEX_301

DEX 302

4.5. Audit

Obiectivul de evaluare trebuie sa monitorizeze evenimentele care
indica o posibila violare a securitatii lui.

Misiunea (FAU SAA.1.2) Subset de evenimente analizabile defi-
nite:

— esec de autentificare a titularului cardului (5 verificari conse-
cutive nereusite ale codului PIN);

— ecroare de testare automata;

— ecroare de integritate a datelor stocate;

— eroare de integritate a datelor introduse privind activitatile.
4.6. Precizie

4.6.1. Integritatea datelor stocate

Misiunea (FDP_SDI.2.2) Actiuni de efectuat: avertizarea entitatii
conectate.

4.6.2. Autentificarea datelor de baza

Misiunea (FDP_DAU.1.1) Lista tipurilor de obiecte sau informa-
tii: date privind activitatile.

Misiunea (FDP_DAU.1.2) Lista subiectelor: oricare.
4.7. Fiabilitatea serviciului
4.7.1. TesteSelectia

(FPT_TST.1.1): in timpul primei puneri in functiune, apoi periodic
in timpul functionarii normale.

Nota: in timpul primei puneri in functiune inseamna inainte de
executarea codului [si nu neaparat in timpul procedurii Raspuns la
reinitializare (Answer To Reset)]

Testele automate ale obiectivului de evaluare includ verificarea
integritatii oricdrui cod software care nu este stocat in ROM.

La detectarea unei erori de testare automata TSF avertizeaza enti-
tatea conectata.

Dupa terminarea testarii sistemului de operare, toate comenzile si
actiunile specifice testarii sunt dezactivate sau eliminate. Nu este
posibil sa se inlocuiascd aceste comenzi sau sd se reactiveze
pentru utilizare. Comenzile asociate exclusiv cu o stare din ciclul
de viatd nu sunt niciodatd accesate in timpul unei alte stari.

4.7.2. Software

Nu exista nici o metodd de analizd, depanare sau modificare pe
teren a software-ului obiectivului de evaluare.

Intrarile din surse externe nu sunt acceptate drept cod executabil.
4.7.3. Alimentarea cu energie electrica

Obiectivul de evaluare trebuie sa isi mentind o stare sigurd in
timpul intreruperii sau variatiilor alimentdrii cu energie.

4.7.4. Conditii de resetare

Daca alimentarea este intrerupta (sau dacd apar variatii de alimen-
tare cu energie) la obiectivul de evaluare sau dacd o tranzactie este
opritd inainte de terminare ori in orice alte conditii de reinitiali-
zare, obiectivul de evaluare trebuie sa fie reinitializat fara pro-
bleme.

4.8. Schimb de date
4.8.1. Schimbul de date cu o unitate montata pe vehicul

Obiectivul de evaluare trebuie sd verifice integritatea si autentici-
tatea datelor importate de la o unitate montatd pe vehicul.

La detectarea unei erori de integritate a datelor importate, obiecti-
vul de evaluare:
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DEX 303

DEX_304

DEX 305

DEX_306

CSP 301

CSP_302

— avertizeaza entitatea care trimite datele;
— nu utilizeaza datele.

Obiectivul de evaluare exportd datele privind utilizatorul catre
unitatea montatd pe vehicul Tmpreund cu atributele de securitate
asociate, astfel incat unitatea montata pe vehicul sa poata verifica
integritatea si autenticitatea datelor primite.

4.8.2. Exportul de date catre o unitate exterioara vehiculului
(functia descarcare)

Obiectivul de evaluare trebuie sa poata genera o dovada de origine
pentru datele descarcate pe suporturi externe.

Obiectivul de evaluare trebuie sa ofere o functie de verificare a
dovezii de origine a datelor descércate pentru destinatar.

Obiectivul de evaluare trebuie sd poatd descarca datele pe un
suport de memorie extern, impreuna cu atributele de securitate
asociate, astfel incat integritatea datelor descarcate sa poata fi
verificata.

4.9. Suport criptografic

Daca functia de securitate a obiectivului de evaluare genereaza
chei criptografice, acestea corespund unor algoritmi precisi de
generare a cheilor criptografice si unor dimensiuni specificate
ale cheilor criptografice. Cheile criptografice de sesiune generate
au un numar limitat de utilizari posibile (TBD de catre producator,
dar nu mai multe de 240).

Daca functia de securitate a obiectivului de evaluare distribuie chei
criptografice, acestea corespund unor metode specificate de distri-
buire a cheilor criptografice.

5. Definirea mecanismelor de securitate

Mecanismele de securitate necesare sunt specificate in apendi-
cele 11.

Toate celelalte mecanisme de securitate sunt definite de produca-
torul obiectivului de evaluare.

6. Nivelul minim solicitat de protectie al mecanismelor

Puterea minima a mecanismelor pentru cardul de tahograf este
Ridicata conform definitiei din (ITSEC).

7. Nivelul de garantie

Nivelul de garantie vizat pentru cardul de tahograf este nivelul
ITSEC E3, conform definitiei din (ITSEC).

8. Prezentare

Matricele urmatoare prezintd o analizd pentru functiile suplimen-
tare de garantare a securitatii indicand:

— functiile de garantare a securitdtii capabile sd neutralizeze di-
verse pericole;

— functiile de garantare a securitdtii care indeplinesc diverse
obiective de securitate a tehnologiei informatiei.
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1. GENERALITATI

Prezentul apendice precizeaza mecanismele de securitate care asi-
gura:

— autentificarea reciproca intre unititile montate pe vehicul si
cardurile de tahograf, inclusiv acordul privind cheia de se-
siune;

— confidentialitatea, integritatea si autentificarea datelor transfe-
rate intre unitatile montate pe vehicul si cardurile de tahograf;

— integritatea si autentificarea datelor descarcate din unitatile
montate pe vehicul pe suporturi de memorie externe;

— integritatea si autentificarea datelor descarcate de pe cardurile
de tahograf pe suporturi de memorie externe.

1.1. Trimiteri
in prezentul apendice se folosesc urmitoarele trimiteri:

SHA-1 National Institute of Standards and Techno-
logy (NIST). FIPS Publication 180-1: Secure
Hash Standard. Aprilie 1995

PKCS1 RSA Laboratories. PKCS # 1: RSA Encryp-
tion Standard. Version 2.0. Octombrie 1998

TDES National Institute of Standards and Techno-
logy (NIST). FIPS Publication 46-3: Data En-
cryption Standard. Proiect de norma 1999

TDES-OP ANSI X9.52, Triple Data Encryption Alg-
orithm Modes of Operation. 1998

ISO/IEC 7816-4  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuite integrate si cu con-
tacte — Partea 4: Comenzile intersectoriale
pentru schimburi. Prima editie: 1995 + Amenda-
mentul 1: 1997

ISO/IEC 7816-6  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuite integrate si cu con-
tacte — Partea 6: Elemente de date intersecto-
riale. Prima editie: 1996 + Cor 1: 1998

ISO/IEC 7816-8  Tehnologia informatiei — Carduri de identifi-
care — Carduri cu circuite integrate si cu con-
tacte — Partea 8: Comenzi intersectoriale pri-
vind securitatea. Prima editie: 1999

ISO/IEC 9796-2  Tehnologia informatiei — Tehnici de securitate
— Schite de semnatura digitala pentru recupe-
rarea mesajelor — Partea 2: Mecanisme care
utilizeaza o functie de distribuire. Prima editie:
1997

ISO/IEC 9798-3  Tehnologia informatiei — Tehnici de securitate
— Mecanisme de autentificare a perifericelor —
Partea 3: Autentificarea perifericelor utilizand
un algoritm cu cheie publica. Editia a doua:
1998

ISO 16844-3 Vehicule rutiere — Sisteme de tahograf — Par-
tea 3: Interfata senzorului de miscare.

1.2. Notatii si termeni prescurtati

in prezentul apendice sunt folosite urmatoarele notatii si termeni
prescurtati:

Ky Kps Ko) Un grup de chei utilizat de algoritmul triplu de
criptare a datelor

CA Autoritate de certificare
CAR Trimitere la autoritatea de certificare

CC Suma de control criptografica
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CG
CH
CHA
CHR
DO
DE
DO

PB
PI

PV

SSC
SM
TCBC

TDEA
TLV
VU
X.C

X.CA
X.CAPK X.C

X.PK
X.PK[I]

X.SK

Criptograma

Antet de comanda

Autorizarea titularului certificatului

Trimitere la titularul certificatului

Decriptare cu DES (Data Encryption Standard)
Element de date

Obiect de date

Cheie privata, exponent privat RSA

Cheie publica, exponent public RSA

Criptare cu DES

Echipament

Valoare de distribuire, rezultatul functiei hash
Functie de distribuire

Identificator de cheie

Cheie TDES. Cheie principala definita in ISO
16844-3

Cheie TDES introdusa in unititile montate pe
vehicul

Cheie TDES introdusa in cardurile atelierelor

Reprezentant pentru mesaj, numar intreg cuprins
intre 0 si n — 1

Chei RSA, modulo
Octeti de completare

Octet indicator de completare (utilizat in cripto-
grame pentru confidentialitatea DO)

Valoare normala

Reprezentant pentru semnatura, numar intreg cu-
prins intre 0 si n — 1

Contor de secvente trimise
Mesagerie securizatd

Mod de functionare prin inlantuirea blocurilor de
cifru TDEA

Algoritm triplu de criptare a datelor
Valoarea unei lungimi de marcaj
Unitate montata pe vehicul

Certificatul utilizatorului X eliberat de o autori-
tate de certificare

O autoritate de certificare a utilizatorului X

Operatia de dezvaluire a unui certificat pentru a
extrage o cheie publica. Este un operator infix, al
carui operand stang este cheia publica a unei
autoritati de certificare, iar operandul drept este
certificatul eliberat de acea autoritate de certifi-
care. Rezultatul este cheia publica a utilizatorului
X al carui certificat este operandul drept.

Cheia publica a utilizatorului X

Cifrarea RSA a unor informatii I, folosind cheia
publica a utilizatorului X

Cheia privata RSA a utilizatorului X
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X.SK]I] Cifrarea RSA a unor informatii I, folosind cheia
privatd a utilizatorului X

XX O valoare hexazecimala
Operatorul de concatenare
2. SISTEME SI ALGORITMI CRIPTOGRAFICI

2.1. Sisteme criptografice

CSM_001 Unitatile montate pe vehicule si cardurile de tahograf utilizeaza un
sistem criptografic cu cheie publica RSA clasic pentru a oferi
urmatoarele mecanisme de securitate:

— autentificare intre unitatile montate pe vehicule si carduri;

— transportul cheilor de sesiune DES triple intre unitétile montate
pe vehicule si cardurile de tahograf;

— semnatura digitala a datelor descarcate din unitatile montate pe
vehicule si din cardurile de tahograf pe suporturi externe.

CSM_002 Unitatile montate pe vehicule si cardurile de tahograf utilizeaza un
sistem criptografic simetric DES triplu pentru a asigura un meca-
nism pentru integritatea datelor in timpul schimburilor de date
privind utilizatorul dintre unitdtile montate pe vehicul si cardurile
de tahograf si pentru a asigura, unde este cazul, confidentialitatea
schimburilor de date dintre unitatile montate pe vehicule si cardu-
rile de tahograf.

2.2. Algoritmi criptografici
2.2.1. Algoritmul RSA

CSM_003 Algoritmul RSA este definit integral prin urmatoarele relatii:

X.SK[m] = s = m? mod n

XPK[s] = m = s* mod n

O descriere mai completd a functiei RSA poate fi gasitd in refe-
rinta (PKCS1).

VYM10
Exponentul public, e, pentru calculele RSA este un intreg intre 3
si n-1 care satisface gcd[e, lem(p-1, g-1)] = 1.

2.2.2. Algoritmul de distribuire

CSM_004 Mecanismele de semnatura digitald utilizeaza algoritmul de distri-
buire SHA-1 asa cum este definit in referinta (SHA-1).

2.2.3. Algoritmul de criptare a datelor

CSM_005 Algoritmii pe baza DES sunt utilizati in modul de functionare prin
inlantuirea blocurilor de cifru.

3. CHEI SI CERTIFICATE
3.1. Generarea si distribuirea cheilor
3.1.1. Generarea si distribuirea cheilor RSA
CSM_006 Cheile RSA sunt generate prin trei niveluri ierarhice functionale:
— nivelul european;
— nivelul statului membru;
— nivelul echipamentului.

CSM 007 La nivelul european, se genereazd o singura pereche de chei euro-
pene (EUR.SK si EUR.PK). Cheia privata europeana se utilizeaza
pentru certificarea cheilor publice ale statelor membre. Se tine
evidenta tuturor cheilor certificate. Aceste sarcini sunt indeplinite
de o autoritate de certificare europeand, sub autoritatea si respon-
sabilitatea Comisiei Europene.
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CSM_008

CSM_009

CSM 010

La nivelul statului membru, se genereaza o pereche de chei ale
statului membru (MS.SK si MS.PK). Cheile publice ale statelor
membre sunt certificate de Autoritatea de certificare europeana.
Cheile private ale statelor membre se utilizeaza pentru certificarea
cheilor publice care se introduc in echipament (unitate montata pe
vehicul sau card de tahograf). Se tine evidenta tuturor cheilor
publice certificate impreuna cu identificarea echipamentului pentru
care se folosesc. Aceste sarcini sunt indeplinite de o autoritate de
certificare a statului membru. Un stat membru isi poate schimba
periodic perechea de chei.

La nivelul echipamentului, se genereaza o singura pereche de chei
(EQT.SK si EQT.PK) si se introduce in fiecare echipament. Cheile
publice ale echipamentelor sunt certificate de o autoritate de cer-
tificare a statului membru. Aceste sarcini pot fi indeplinite de
producatorii de echipamente, de personalizatorii de echipamente
sau de autoritdtile statelor membre. Aceasta pereche de chei se
foloseste pentru serviciile de autentificare, semnaturd digitald si
cifrare.

Confidentialitatea cheilor private trebuie mentinuta in timpul ge-
nerarii, transportului (daca este cazul) si stocarii.

Ilustratia urmatoare sintetizeaza fluxul de date al acestui proces.

Nivelul european

EUR.SK  Cheia privatd europeand
EURPK Cheia publici europeand

Evidentele cheilor publice certificate ale statelor membre

T

MS,.CHR MS,.C
MS,PK EUR.PK

| v

Nivelul statului membru (Statul membru 1)

MS.CHR Identificarea statului membru i
MS.SK  Cheia privatd a statului membru i
MS,PK  Cheia publicd a statului membru i

MS,.C  Certificatul cheii publice a statului membru i prin EUR
EURPK Cheia publici europeani

Evidentele cheilor publice certificate ale echipamentelor

T

EQT.CHA EQT,.C
EQT,CHR MS,.C
EQT.PK EUR.PK

v

Nivelul echipamentului (Echipamentul j)

CSM 011

EQT,.CHA  Tipul echipamentuluij

EQT.CHR Identificarea echipamentuluij
EQT.SK Cheia privatd a echipamentului j
EQT.PK Cheia publicd a echipamentului j

EQT.C Certificatul cheii publice a echipamentului j de citre MS i
MS,.C  Certificatul cheii publice a statului membru i de citre EUR
EURPK  Cheia publici europeani

3.1.2. Chei de test RSA

Pentru testarea echipamentelor (inclusiv testele de interoperare)
autoritatea de certificare europeana genereaza o pereche unica
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CSM_036

CSM 037

CSM 012

CSM_013

CSM 014

CSM 015

CSM_016

CSM 017

diferita de chei de test europene si cel putin doud perechi de chei
de test ale statelor membre, ale caror chei publice sunt certificate
cu cheia de test privatd europeana. Producdtorii introduc, in echi-
pamentele supuse testelor pentru omologarea de tip, chei de test
certificate cu una dintre aceste chei de test ale statelor membre.

3.1.3. Cheile senzorului de miscare

Confidentialitatea celor trei chei TDES descrise mai jos trebuie
mentinuta corespunzator in timpul generarii, transportului (daca
este cazul) si stocarii.

Pentru a asigura suportul pentru aparatele de inregistrare compa-
tibile ISO 16844, autoritatea de certificare europeana si autoritatile
de certificare din statele membre asigura, in plus, urmatoarele:

Autoritatea de certificare europeand genereazd Kmyy si Kmyg,
doud chei DES triple independente si unice, si genereazd Km ca
fiind:

Km = Kmyy XOR Kmyye

Autoritatea de certificare europeand trimite aceste chei, prin pro-
ceduri securizate corespunzatoare, autoritatilor de certificare ale
statelor membre la cererea acestora.

Autoritatile de certificare ale statelor membre:

— folosesc Km pentru a cripta datele senzorului de miscare soli-
citate de producdtorii de senzori de miscare (datele care trebuie
criptate cu Km sunt definite in ISO 16844-3);

— trimit Kmy; producdtorilor de unititi montate pe vehicule,
prin proceduri securizate corespunzitoare, pentru introducere
in unitdtile montate pe vehicule;

— se asigurd cd Kmyyc este introdus in toate cardurile atelierelor
(sensorInstallationsSecData In fisierul
elementar Sensor_Installation Data) in timpul personali-
zarii cardului.

3.1.4. Generarea si distributia cheilor de sesiune T-DES

Unitatile montate pe vehicule si cardurile de tahograf genereaza si
schimba datele necesare pentru elaborarea unei chei de sesiune T-
DES triple comune, ca parte a procesului de autentificare reci-
proca. Confidentialitatea acestui schimb de date trebuie sa fie
protejata printr-un mecanism de criptare RSA.

Aceastd cheie se utilizeaza pentru toate operatiunile criptografice
ulterioare folosind mesageria securizatd. Valabilitatea ei expira la
terminarea sesiunii (retragerea cardului sau reinitializarea cardului)
si/sau dupa 240 de utilizari (o utilizare a cheii = o comanda
trimisd cardului folosind mesageria securizata si raspunsul asociat).

3.2. Chei

Cheile RSA au (indiferent de nivel) urmatoarele lungimi: modulo
n 1024 biti, exponentul public e maxim 64 biti, exponentul privat
d 1024 biti.

Cheile DES triple au forma (K,, Ky, K,) unde K, si K;, sunt chei
independente cu o lungime de 64 biti. Nu se fixeaza nici un bit de
detectare a erorilor de paritate.

3.3. Certificate

Certificatele cheilor publice RSA sunt certificate de tip ,,non self-
descriptive” si ,,Card Verifiable” (Ref.: ISO/IEC 7816-8)

3.3.1. Continutul certificatelor

Certificatele cheilor publice RSA sunt alcatuite din datele urma-
toare in ordinea indicata:
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Date Format Octeti Observatii
CPI INTREG 1 Identificator de profil al certificatului (‘01" pentru
aceasta versiune)
CAR SIR DE OCTETI 8 Referinta autoritatii de certificare
CHA SIR DE OCTETI 7 Autorizatia titularului certificatului
EOV Timp Real 4 Termenul de expirare a valabilitatii certificatului.
Optional, umplut cu 'FF’" daca nu este folosit
CHR SIR DE OCTETI 8 Referinta titularului certificatului
n SIR DE OCTETI 128 Cheie publica (modulo)
e SIR DE OCTETI 8 Cheie publica (exponent public)
164
Note:
I. HIndicatorul de profil al certificatului” (CPI) determina

structura precisa a unui certificat de autentificare. El poate
fi folosit ca identificator intern al echipamentului pentru o
listd antet relevanta care descrie concatenarea elementelor
de date in cadrul certificatului.

Lista antet asociata cu acest continut al certificatului este

urmatoarea:
4D’| 16 | '5F 297| °01° | ’42°| 08" |'5F 4B’ | °07' ['5F 24°| '04 |’5F 20|08 |°7F 49| '05" | ‘81" |'81 80’ '82" | '08
5| 8 = =lel=]| < <| = |= e 2|l ss|ele]| & 2| =
sl S 1%(S|S| B |8 2|2 S |a|=z2|2|3| 2 |%2|%
e = o = ‘T —_ o 17 >
Sls| * [5|2|5 2 |2 = |5 2 |82 |e|2| &8¢
= = i~ 51 oo
s | E 2 3 = Sy |a|lsS| 2| g ¢
2 | 5o 5l 33 ] 13 I3}
= & S S a = o
= =) E 5 g
gl = & R -
s =) = P=)
= 3 3
2. ,.Referinta autoritatii de certificare” (CAR) are scopul de a

identifica autoritatea de certificare care a emis certificatul,
astfel incat elementul de date sa poatd fi folosit in acelasi
timp si ca un identificator al cheii de autoritate pentru a
trimite la cheia publica a autoritatii de certificare (pentru
codificare, vezi mai jos identificatorul de cheie).

3. »Autorizatia titularului certificatului” (CHA) este folosita
pentru a identifica drepturile titularului certificatului. Ea
se compune din Identificatorul aplicatiei tahografului si
din tipul de echipament pentru care este destinat certificatul
(in conformitate cu elementul de date EquipmentType, ,,00”
pentru un stat membru).

»~Referinta titularului certificatului” (CHR) are scopul de a
identifica in mod unic titularul certificatului, astfel incat
elementul de date sa poata fi folosit in acelasi timp ca
identificator al cheii subiect pentru a trimite la cheia publica
a titularului certificatului.

Identificatoarele cheii identifica in mod unic titularul certi-
ficatului sau autoritatea de certificare. Acestea sunt codifi-
cate dupd cum urmeaza:
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CSM 018

5.1.  Echipament (UV sau card):

Date Numarul de se- | Date Tip Producator
rie al echipa-
mentului
Lungime 4 octeti 2 octeti 1 octet 1 octet
Valoare intreg I aa codare | Specific produ- | Codul producatorului
BCD catorului

In cazul unei unitati montate pe vehicul, cand producatorul
solicita certificate, el poate sau nu sa cunoascad identifica-
torul echipamentului in care vor fi introduse cheile.

in primul caz, producitorul trimite identificatorul echipa-
mentului impreund cu cheia publica la autoritatea din statul
membru respectiv pentru certificare. Certificatul va contine
atunci identificatorul echipamentului, iar producdtorul tre-
buie sa se asigure ca cheile si certificatele sunt introduse in
echipamentele prevazute. Identificatorul cheii are forma in-

dicatd mai sus.

in al doilea caz, producitorul trebuie si identifice in mod
unic fiecare cerere de certificare si sd trimitd acest identifi-
cator impreund cu cheia publicd la autoritatea din statul
membru respectiv pentru certificare. Certificatul contine
identificatorul cererii. Producatorul trebuie sa informeze au-
toritatea de certificare din statul membru cu privire la atri-
buirea cheii echipamentului (adicd identificatorul cererii de
certificare, identificatorul echipamentului) dupa instalarea
cheii in echipament. Identificatorul cheii are forma urma-

toare:
Date Numarul de serie | Date Tip Producator
al cererii de certi-
ficare
Lungime 4 octeti 2 octeti 1 octet 1 octet
Valoare » M10 intreg € | 1l aa codare BCD | 'FF’ Codul producatorului

5.2.  Autoritatea de

certificare

1 octet

Codul alfanumeric na-
tional 3 octeti

Date Identificatorul autoritatii | Numarul de se- | Informatii supli- | Identificator
rie al cheii mentare

Lungime 4 octeti 1 octet 2 octeti 1 octet

Valoare Codul numeric national | Intreg Cod suplimentar | ‘01’

(specific CA)

'FF FF’ daca nu
este folosit

Numarul de serie al cheii este folosit pentru a distinge
cheile diferite ale unui stat membru, in cazul in care cheia

este schimbata.

6. Verificatorii certificatelor stiu implicit ca cheia publica cer-
tificata este o cheie RSA relevantd pentru autentificarea,
verificarea semnaturii digitale si cifrarea pentru serviciile
de confidentialitate (certificatul nu contine nici un identifi-
cator de obiect care sa specifice acest lucru).

3.3.2. Certificate emise

Certificatul emis este o semnaturd digitala cu recuperarea partiala a
continutului certificatului in conformitate cu ISO/IEC 9796-2,
> MI10 cu exceptia anexei A.4, € cu ,Referinta autoritatii de
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CSM_019

certificare” adaugata.

X.C = X.CASK['6A" || C, || Hash(Co) || BC] || C, || X.CAR

Cu continutul certificatului = C¢ = C, I C,
106 Bytes 58 Bytes
Note:
1. Acest certificat are o lungime de 194 octeti.
2. CAR, fiind ascuns de semnatura, este in acelasi timp ad-

augat la semnatura, astfel incat cheia publica a autoritatii de
certificare sa poata fi selectata pentru verificarea certifica-
tului.

3. Verificatorul certificatului cunoaste implicit algoritmul fo-
losit de autoritatea de certificare pentru semnarea certifica-
tului.

4. Lista antet asociata cu acest certificat emis este dupa cum
urmeaza:

'7F 21°1°09’ | '5F 371’81 80'|’5F 38 |’3A’ '4)’ ‘08’
- [ 8 pl-d = - - o
< = =t o o ! 3
SE|g| 2| 2 O I S I
= > = o
55| E| E £ 5 |E] T | &
=2 3| 8 3 = | & & | &
§>|o| = v 3] = | 8
s U =) I E —
> g| = 2

E =
o0
a
=
)

3.3.3. Verificarea si dezviluirea certificatelor

Verificarea si dezviluirea certificatelor consta in verificarea sem-
naturii in conformitate cu ISO/IEC 9796-2, extragand continutul
certificatului si cheia publicd continuta: X.PK = X.CA.Pk,X.C si
verificarea valabilitatii certificatului.

Aceasta implica urmatoarele etape:
Verificarea semnaturii si extragerea continutului:

— din X.C extrage Semn, (ON si
CAR": XC = Sign || C; || CAR
128 Bytes 58 Bytes 8 Bytes
— din CAR' selecteaza cheia publicad a autoritatii de certificare
corespunzatoare (daca nu s-a efectuat anterior prin alte me-
tode)

— deschide Semn cu Cheia publica a CA: Sr' = X.CA.PK
[Semn],

— verifica daca Sr' incepe cu '6A’ si se termina cu 'BC’

— calculeaza Cr' si H' din: 5 - sA

Il I BC

[ H
106 Bytes 20 Bytes

— recupereaza continutul certificatului C' = C;' C,
— verifica Hash(C') = H'

Daca verificdrile sunt in reguld, certificatul este original, avand
continutul C.

Verificarea valabilitatii. Din C:
— daca este cazul, verifica termenul de expirare a valabilitatii

Extrage si stocheaza cheia publica, identificatorul cheii, autoriza-
rea titularului certificatului si data de expirare a valabilitatii din C:

— XPK=ne
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— X.KID = CHR
— X.CHA = CHA
— X.EOV = EOV

4. MECANISMUL DE AUTENTIFICARE RECIPROCA

Autentificarea reciprocd intre carduri si unitdtile montate pe vehi-
cule se bazeaza pe principiul urmator:

Fiecare parte 1i demonstreaza celeilalte ca detine o pereche vala-
bila de chei, a carei cheie publica a fost certificata de o autoritate
de certificare a statului membru, care la randul ei a fost certificata
de autoritatea de certificare europeana.

Demonstratia se face prin semnarea cu cheia privata a unui numar
aleatoriu trimis de cealalta parte, care trebuie sa recupereze numa-
rul aleatoriu trimis in momentul verificarii acestei semnaturi.

Mecanismul este declansat la introducerea cardului de catre uni-
tatea montati pe vehicul. Incepe cu schimbul de certificate si
dezvaluirea cheilor publice si se termind cu stabilirea unei chei
de sesiune.

CSM_020 Trebuie utilizat urmatorul protocol [sagetile indicd comenzile si
datele schimbate (vezi apendicele 2)]:

P —
uv ( sweand ) CARD
v

R . d Reinitializare ——-
izare ca
einifializare car - AR

v

Selectare fisier £F, 10C)—— S
Objanere identiicator card «——k———
Citire binerd (Decala) = 1, Le = §) o Trimitere date cerute din fsicrul
-« Card CHR——

v
Selectare aplicatie tahograf

a0 PK qunoscit
de UV s Card CEOV valabil2

Selectare ﬁs,gK (Tacho AID)  m» pmE——

Nu
v Selectare fisier (EF.Card_Certificate) b Selectae fiier
Obfinere certificat card - OK
Citire binars (Decalaj =0, Le = 194) - ~Trimere Tate carcte dm el —
- CardC selectat

ard CAPK canosct
de UV si Card CA.CEOV valabil

Nu

Pa v Selectare figier (EE.CA_Certificate) #-
Obiinere certificat - oK
CardCA Citire binard (Decalaj = 0, L= 194) e F—
e - Card. CA.C seectat

v
Verificare Card.CA.C cu Bur.PK Stocare
Card.CA PKKID CHA 5i EOV

oK

Selectare figier

Verificare Card.C cu Card.CA.PK Stocare
Card PKKID CHA 51 EOV

oK

Nu
oK

v
» Trimite identificator UY la card
MSE : SET (VUKID) » Dac cheia este cunoscutd, aceasta

T - OK/KO devine activ
(< VUPK cunoseut de card? ">
\\\_,/ —
Nu

v
Timite identificator VUCATecard |
MSE:SET (VUCAKID)  » Dac cheia este cunoscutd, acessta

. -+—— OK[KO devine activi
//v —
~<ZVU.CAPK cunoscut de card? ~=

L

Nu

Trimite identificator EUR la card — .
MSE: SET (EURKID) - Daci cheia este cunoscutd, aceasta

o / 1\\ - OKfKO evine activi
EUR PR cunoscut de card? >~ Nu

P =

T

B

“Irimite certificat YU.CA pentru verificare . "
—Verificare cettificat (VU.CA.C) — Verificare certificat cu PK curentd

- OK/KO Stocare PK KID 5i CHA gisite

oK? Nu
MSE:SET (VU.CAKID)
D
v
— Trimite certificar UV pentru verificare
Verificare certificat (VU.C) —# Vetificare cortificat cu PK curenta
<V/\ - OK/KO Stocare PK KID 5i CHA gisite
Da Ok > Nu
MSE : SET (VUKID} »

. S — ¥
L reprost ) . v
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uv
Autentificare reciproci /

~—tahograf||_ ——""

Da

Card.CHA = Card d¢
atelier |

Da

v
Solicitd PIN de la utilizator i il
trimite la card pentru verificare

Nu
Nu
Da

A\
Generare Rnd1
(8 octefi) de intervenie
Autentificare card

A 4
- Calculare: Semnatur = VU.SK.[Aut.Token]
- Decriptare si verificare semndturd cu Card.PK|

pentru a recupera PRnd2 || K1 || H’
- Verifici Hash(PRnd2|[K1[Rnd1|VU.CHR) = H'

- Stocheazd K1

Nu

OK
OK

v

Solicitare intervenie
{8 octeti)
v

- Generare K2, numir aleator 16 octefi

- Generare PRnd4 90 octeti (umplere aleatoare)

- Calculare jeton de autentificare:
Card PK[VU.SK*['6A’ | PRnd4 || K2 ||
Hash(PRnd4|K2|[Rnd3||Card.CHR) | BC]] =
Criptarea »"semniturii*« (IS09796-2) a
PRnd4 K2 || Rnd3 || Card CHR

- Autoautentificare pentru card

OK
Nu
Da
A\ 4
Stabileste cheia de sesiune TDES la

(Ka, Kb, Ka) unde Ka || Kb =K1 XOR K2
Stabileste SSCla Rnd3 || Rnd1 (4 LSB din fiecare)

/ Continud
. AN

Nu P&spinge card

v

\ / Autentificare esuati \

Respinge card

~
/

—— Verificare (PIN) —#»

<——— OKjKO

Autentificare internd
(Rnd1 || VU.CHR)

- AutToken/KO

—— Obfine intervenfie —»
- Rnd3

Autentificare externi  pw
{AutToken)

- OK[KO

>0 M10

CARD

Verificare PIN

- Verifica daci CHR primit corespunde cu PK.KID curent

- Genereazd K1, numir aleator, 16 octei

- Genereazd PRnd2 90 octefi (umplere alcatoarc)

- Calculare jeton de autentificare: VU.PK[Card. SK*[‘6A’ |
PRnd2 || K1 | Hash(PRnd2 || K1 | Rnd1 | VU.CHR) | BC]]
= Criptarea semndturii * {IS09796-2) a
PRnd2 || K1 || Rnd1 || VU.CHR.

Semndtura* = min{Semndturd,n-Semndturi}
unde n este modulo de cheia utilizatd
pentru semnare

Generare intervengie
Rnd3 (8 octeti)

- Verificare PK.CHA = Tahograf || UV curent

- Calculare: Semniturd = Card.SK[Aut.Token],

- Decriptare si verificare semniturd cu VU.PK,
pentru a recupera PRnd4 | K2 | H'

- Verificare Hash(PRnd4|K2|Rnd3||Card CHR) = H'

- Daci verificarile sunt OK deschide drepturi de AUT

- Stocare K2.

Stabilegte cheia de sesiune TDES la
(Ka, Kb, Ka) unde Ka|| Kb = K1 XOR K2
Stabileste SSC la Rnd3 | Rnd1 (4 LSB din fiecare)

5. CONFIDENTIALITATEA, INTEGRITATEA $I MECANIS-

MUL DE AUTENTIFICARE A TRANSFERULUI

DE

DATE DINTRE UNITATILE MONTATE PE VEHICUL SI

CARDURI

5.1. Mesageria securizata

CSM 021

Integritatea transferurilor de date dintre unitatile montate pe vehi-

cul si carduri trebuie protejatd prin mesagerie securizata in con-
formitate cu referintele (ISO/IEC 7816-4) si (ISO/IEC 7816-8).

CSM_022

Atunci cand datele trebuie sa fie protejate in timpul transferului, se

adauga un obiect de date suma de control criptografica la obiectele
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CSM 023

CSM_024

CSM 025

de date trimise in cadrul comenzii sau al raspunsului. Suma de
control criptografica este verificatd de receptor.

Suma de control criptografica a datelor trimise in cadrul unei
comenzi integreaza antetul comenzii si toate obiectele de date
trimise ( = > CLA = '0C’ si toate obiectele de date sunt incapsu-
late cu marcaje in care bl = 1).

Octetii de stare-informatii ai raspunsului sunt protejati printr-o
suma de control criptograficd atunci cand raspunsul nu contine
nici un camp de date.

Sumele de control criptografice au o lungime de patru octeti.

Structura comenzilor si raspunsurilor cand se utilizeaza mesageria
securizatd este urmatoarea:

Obiectele de date utilizate sunt un set partial din obiectele de date
de mesagerie securizata descrise in ISO/IEC 7816-4:

Marcaj Cod mnemonic Semnificatie
81" Tpv Valoare normald necodata prin BER-TLV (de protejat prin CC)
97' TiE Valoarea Le din comanda nesecurizatd (de protejat prin CC)
99’ Tsw Informatii de stare (de protejat prin CC)
'SE’ Tce Suma de ontrol criptografica
87 Tp1 cq Octet indicator de umplere Criptograma (valoare normald ne-|
codata prin BER-TLV)

Fiind data o pereche comanda-raspuns nesecurizata:

Antetul comenzii Corpul comenzii
CLA INS P1 | (camp L) (camp de date) (camp L)
P2
patru octeti L octeti, indicati prin B{-B

Corpul rispunsului Coada raspunsului
(Camp de date) SW1 SW2
Octeti de date L, Doi octeti

Perechea corespunzitoare comanda-raspuns securizata este:

Comanda securizata:

Antetul
comenzii Corpul comenzii
(CH)
CLA INS | (Camp L, (Camp de date nou) (Camp L,
P1 P2 nou) nou)
'oC’ Lungimea TPV LPV PV TLE LLE Le TCC LCC CcC '00’
noului
camp de '81"| L, | Camp | 97" | 01" | L, | '8E" | '04" | CC
date de

date

Datele care trebuie integrate in suma de control = CH PB Tpy Lpy
PV Ty Lig L, PB

PB = octeti de umplere (80..00) in conformitate cu ISO-IEC 7816-
4 si ISO 9797 metoda 2.
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Obiectele de date PV si LE sunt prezente numai dacd existd date
corespondente si in comanda nesecurizata.

Raspunsul securizat:

1. Cazul in care campul de date raspuns nu este gol si nu este
nevoie sa fie protejat pentru confidentialitate:

Coada raspunsu-

Corpul raspunsului lui

(Camp de date nou) SW1 SW2 nou
Tpy Lpy PV Tee Lee CcC
81’ L, Camp "8E’ ‘04’ CC

de date

Datele care se integreaza in suma de control = Tpy Lpy PV PB

2. Cazul 1n care campul de date raspuns nu este gol si este nevoie
sa fie protejat pentru confidentialitate:

Coada raspunsu-

Corpul raspunsului lui

(Camp de date nou) SW1 SW2 nou
Tpicg | Leicg | PICG | Tee Lec cCc
87 PI CG "8E’ ‘04’ CC

Datele care sunt transportate prin CG: date necodate prin BER-
TLV si octetii de umplere.

Datele care se integreazd in suma de control = Tp[ ¢ Lp; cg PI
CG PB

3. Cazul in care campul de date raspuns este gol:

Corpul raspunsului Coada raspunsu-

lui
(Camp de date nou) SW1 SW2 nou
99’ 02’ SW1 'S8E’ '04' CC
SW2
nou

Datele care se integreaza in suma de control = Tgyw Lgw SW
PB

5.2. Tratarea erorilor de mesagerie securizata

CSM_026 Atunci cand cardul de tahograf recunoaste o eroare de SM in
timpul interpretdrii unei comenzi, octetii de stare trebuie sa fie
returnati fard SM. In conformitate cu ISO/IEC 7816-4, sunt defi-
niti urmatorii octeti de stare pentru a indica erorile SM:

'66 88"  verificarea sumei de control criptografice care esuase;
'69 87"  obiectul de date SM asteptat lipseste;
'69 88"  obiectele de date SM sunt incorecte.

CSM_027 Atunci cand cardul de tahograf returneaza octetii de stare fara
obiectele de date ale SM sau cu un obiect de date SM eronat,
sesiunea trebuie sa fie terminata de unitatea montatd pe vehicul.
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CSM_028

CSM._029

CSM 030

CSM_031

CSM._032

5.3. Algoritmul de calcul al sumelor de control criptografic

Sumele de control criptografice sunt construite folosind controale
de acces la suport (MAC) detaliate in conformitate cu ANSI
X9.19 cu DES:

— etapa initiala: blocul de verificare initial yO este E(Ka, SSC);

— etapa secventiald: blocurile de verificare yl, ..., yn sunt cal-
culate folosind Ka;

— etapa finala: suma de control criptografica este calculatd din
ultimul bloc de control yn dupa cum urmeaza: E[Ka, D(Kb,

ym)].
Unde E() este criptarea cu DES, iar D() este decriptarea cu DES.

Cei mai relevanti patru octeti ai sumei de control criptografice sunt
transferati.

Contorul de secvente trimise (SSC) este initializat in timpul pro-
cedurii de acord asupra cheii la:

SSC initial: Rnd3 (cei mai putin relevanti 4 octeti) Rnd1 (cei mai
putin relevanti 4 octeti).

Contorul de secvente trimise este incrementat cu 1 de fiecare data
inainte de calcularea unui MAC (de exemplu SSC pentru prima
comanda este SSC initial + 1, SSC pentru primul raspuns este
SSC initial + 2).

Figura urmatoare ilustreazd calcularea MAC detaliat:

X1 zXn—l \L Xn
ya-
-~y ¥ -~ ¥ i/
s = aaglsst
5 8 8
= = =
§sC \/
y0 yo-l
v v
Ka»{ CRIPTARE Kap  CcripTARE Ka >{ CRIPTARE K2y crizTARE
|
1 5
Yy
v

T K ppcwpTare

v
Ka
——»  CRIPTARE

cC

{cei mai pufin relevanti 4 octefi)

5.4. Algoritmul de calcul al criptogramelor pentru DO confi-
dentiale

Criptogramele sunt calculate folosind TDEA in modul de functio-
nare TCBC 1in conformitate cu referintele (TDES) si (TDES-OP) si
cu vectorul nul ca bloc de valoare initial.

Figura urmatoare ilustreaza aplicarea cheilor in TDES:

Criptare TDES
Ka Kb Ka
v v v
Dy cripaRE » DECRIPTARE »  CRIPTARE EK,Date)
Decriptare TDES
Ka Kb Ka
v v v
EEDate) ) ppcRipTARE »  CRIPTARE » DECRIPTARE Date

6. MECANISMELE DE SEMNARE DIGITALA A DATELOR
DESCARCATE

Echipamentul inteligent dedicat (EID) stocheazd datele receptio-
nate de la un echipament (UV sau card) in timpul unei sesiuni de
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descarcare intr-un singur fisier fizic de date. Acest fisier trebuie si
contind certificatele MS;.C si EQT.C. Fisierul contine semnaturile
digitale ale blocurilor de date asa cum se specifica in apendicele 7
Protocoale de descarcare a datelor.

CSM_033 Semnaturile digitale ale datelor descarcate utilizeaza o schema de
semndturd digitala cu apendice astfel incat datele descércate sa
poata fi citite fara nici o descifrare dacd se doreste.

6.1. Generarea semnaturilor

CSM_034 Generarea semnaturilor de date de catre echipament trebuie sa
respecte schema de semndturd cu apendice definitd in referinta
(PKCS1) cu functia de distribuire SHA-1:

Semndturd = EQT.SK{'00" ‘01" PS '00" DER[SHA-1(Date)]}

PS Sir de octeti de umplere cu valoarea 'FF' astfel incat lungimea
sa fie 128.

DER(SHA-1(M)) este codarea identificatorului algoritmului pentru
functia de distribuire si valoarea de distribuire intr-o valoare
ASN.1 de tip Digestinfo (reguli de codare distincte):

30"21"”30"”09"06"705"2B""0E"03"02""1A""05"00"04"14'Valoare de
distribuire.

6.2. Verificarea semnaturilor

CSM_035 Verificarea semnaturii datelor la datele descarcate trebuie sa re-
specte schema de semnaturda cu apendice definitda in referinta
(PKCS1) cu functia de distribuire SHA-1:

Cheia publica europeana EUR.PK trebuie sa fie cunoscuta inde-
pendent (si aprobatd) de verificator.

Tabelul urmator ilustreaza protocolul pe care il respecta un EID
dotat cu un card de control pentru a verifica integritatea datelor
descarcate si stocate pe ESM (suport de memorie extern). Cardul
de control este folosit pentru a efectua descifrarea semnaturilor
digitale. Aceasta functie poate in acest caz sa nu fie implementata
in EID.

Echipamentul care a descarcat si semnat datele de analizat este
denumit EQT.

SME/EID CARD

["""E;;.;’;Jc;}&' ””” ]

Resctare —————

v
Recuperare certificat EQT din
figierul de analizat §i trimite

idenuificatorul EQT.CA la card
MSE : SET(EQT.CA.KID} > Daci cheia este cunoscutd,
s Sy - OK/KO devine activi
EQT.CAPK
cunoscut de card?.

Nu

v
Recuperare certificat MS din
fisierul de analizat si rimite
identificatorul EUR la card ‘

MSE: SETEURKID) ——» Verificare certificat cu PK activi,

/y\ - OK/KO Stocare PK KID 5i CHA gisite
< Nu EUR.PK cunoscut de card? Da
Da
v
Trimite certificat EQT pentru verificare
—————————————————————————————————————————————————— Verificare certificat (EQT.CA.C) -~ Verificare certificat cu PK activi,
- OK/KO Stocare PKKID si CHA giisite
Nu ‘
MSE : SET(EQT.CA.KID}) >

Trimite certificat EQT pentru verificare
‘ Stocare PKKID 5i CHA giisite

Verificare certificat (EQT.C) B
/—'—\E . -
roare in «Nu
Da

Verificare certificat cu PK activ, ‘

\ certificate / MSE : SET(EQT.KID) L
v
Recuperare date de analizat si
semnitura lor
- v
Distribuire date . o
Trimitere rezultat distribuire PSO: Distribuire(Hash) > Stocare valoare de distribuire
,,,,,,,,,,,,,,,,, h SN
Trimitere semniturd PSO: Verificare semndtura digitald ~ pw Calculare M' = EQT.PK[Semnitura]
pentru verificare {Semnturs) Verificare M'are forma 00[01[[PS| 00| DER )
- 4—— Ok ——— Verificare Distribuire = H’
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YM13

1.1.
1.2.

2.1.
2.2.
2.3.

4.1.
4.2.

43.
4.4.
4.5.
4.6.
4.7.

5.1
5.2.

6.1.

7.1.
7.2.

Apendicele 12

ADAPTOR PENTRU VEHICULELE DE TIP M1 SI N1

CUPRINS

Abrevieri si documente de referinta

Abrevieri

Standarde de referinta

Caracteristicile generale si functiile adaptorului
Descriere generala a adaptorului

Functii

Securitate

Cerinte pentru aparatura de inregistrare in cazul instalarii unui
adaptor

Cerinte functionale si de constructie pentru adaptor
Interfatare si adaptarea impulsurilor de viteza de intrare

Orientarea impulsurilor de intrare catre senzorul de miscare
integrat

Senzorul de miscare integrat
Cerinte privind securitatea
Caracteristici de performanta
Materiale

Marcaje

Instalarea aparaturii de inregistrare in cazul utilizarii unui
adaptor

Instalare

Sigilare

Controale, inspectii si reparatii
Inspectii periodice

Aprobarea de tip a aparaturii de Inregistrare in cazul utilizarii
unui adaptor

Dispozitii generale
Certificatul de functionare

AN N L W

~N

~3

0 N 99

0 0 0 0 X

=]
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YM13

1.1.

1.2.

2.1.

2.2.

2.3.

ABREVIERI SI DOCUMENTE DE REFERINTA

Abrevieri

TBD To Be Defined

UMV  Unitate montatd pe vehicul

Standarde de referinta

1S0O16844-3 Road vehicles — Tachograph systems — Part 3: Motion sensor

interface

CARACTERISTICILE GENERALE SI FUNCTIILE ADAPTORU-

LUI

Descriere generala a adaptorului

ADA 001

ADA 002

Functii

ADA_003

Securitate

ADA_004

Adaptorul furnizeaza unei unitdti conectate montate pe
vehicul date protejate privind miscarea, care sa fie perma-
nent reprezentative pentru viteza vehiculului si distanta
parcursa de acesta.

Adaptorul este destinat numai vehiculelor care, conform
prezentului regulament, trebuie sa fie echipate cu aparatura
de inregistrare.

Acesta se instaleaza si se utilizeaza numai la tipurile de
vehicule definite la litera (rr), acolo unde este imposibil
din punct de vedere mecanic sa se instaleze orice alt tip de
senzor de miscare existent care respectd dispozitiile pre-
zentei anexe si ale apendicelor 1-11 la anexa.

Adaptorul nu se conecteaza mecanic la o parte motoare a
vehiculului, conform apendicelui 10 la prezenta anexa
(sectiunea 3.1), ci la impulsurile de viteza/distantd generate
de senzori integrati sau interfete alternative.

Un senzor de miscare cu aprobare de tip (conform dispo-
zitiilor prezentei anexe, sectiunea VII — Omologarea apa-
ratelor de inregistrare si a cardurilor de tahograf) se mon-
teaza in carcasa adaptorului, care va cuprinde si un dis-
pozitiv de convertire a impulsurilor care orienteaza impul-
surile de intrare catre senzorul de miscare integrat. Senzo-
rul de miscare integrat trebuie conectat la UMV, pentru ca
interfata intre UMV si adaptor s respecte cerintele stan-
dardului ISO16844-3.

Adaptorul are urmatoarele functii:

— interfatare si adaptarea impulsurilor de vitezd de in-
trare;

— orientarea impulsurilor de intrare catre senzorul de mi-
scare integrat;

— toate functiile senzorului de miscare integrat, prin care
datele protejate privind deplasarea sunt transmise
UMV.

Securitatea adaptorului nu se certifica conform obiectivului
general de securitate pentru senzorii de miscare definit in
apendicele 10 la prezenta anexa, ci conform cerintelor de
securitate specificate in sectiunea 4.4 din prezentul apen-
dice.
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YM13

4.1.

CERINTE PENTRU APARATURA DE INREGISTRARE iN CAZUL
INSTALARII UNUI ADAPTOR

Cerintele din prezentul capitol si din urmatoarele capitole indica modul in
care trebuie intelese cerintele din prezenta anexa in cazul utilizarii unui
adaptor. Numerele aferente cerintelor sunt redate intre paranteze.

ADA_005

ADA 006

ADA_007

ADA 008

ADA_009

ADA 010

Aparatura de inregistrare a oricarui vehicul prevazut cu un
adaptor trebuie sd respecte toate dispozitiile prezentei anexe,
daca in textul prezentului apendice nu se precizeaza altfel.

Atunci cand se instaleazd un adaptor, aparatura de inregist-
rare este formatd din cabluri, adaptor (in locul senzorului de
miscare) si o UMV (001).

Functia de detectare a evenimentelor si/sau defectiunilor a
aparaturii de inregistrare se modifica dupa cum urmeaza:

— evenimentul ,intreruperea alimentarii cu energie elec-
tricd” este declansat de UMYV, in celelalte moduri decat
modul calibrare, in cazul oricarei intreruperi de peste 200
de milisecunde a alimentarii cu energie electrica a sen-

zorului de miscare integrat (066);

— orice intrerupere a alimentdrii cu energie electrica a ad-
aptorului, care dureazd mai mult de 200 de milisecunde,
genereazd o Intrerupere a alimentdrii cu energie electrica
a senzorului de miscare integrat cu o durata echivalenta.
Pragul de intrerupere al adaptorului este stabilit de pro-
ducator;

— evenimentul ,.eroare a datelor de deplasare” este declan-
sat de UMV 1n cazul intreruperii fluxului normal de date
dintre senzorul de miscare integrat si UMV si/sau in
cazul unor erori de integritate sau de autentificare a da-
telor survenite in timpul schimbului de date dintre sen-
zorul de miscare integrat si UMV (067);

— evenimentul ,tentativd de violare a securitatii” este de-
clansat de UMV, in celelalte moduri decat modul calib-
rare, in cazul oricarui eveniment care afecteaza securita-
tea senzorului de miscare integrat (068);

— o defectiune la ,,aparatura de inregistrare” este declansata
de UMV, in celelalte moduri decat modul calibrare, in
cazul oricdrei defectiuni a senzorului de miscare integrat
(070).

Defectiunile adaptorului care pot fi detectate de aparatura de
inregistrare sunt cele legate de senzorul de miscare integrat
(071).

Functia de calibrare UMV permite asocierea automatd a
senzorului de miscare integrat cu UMV (154, 155).

Termenii ,,senzor de miscare” sau ,,senzor” folositi la obiec-
tivul de securitate pentru UMV din apendicele 10 la prezenta
anexa se refera la senzorul de miscare integrat.

CERINTE FUNCTIONALE SI DE CONSTRUCTIE PENTRU ADAP-

TOR

Interfatare si adaptarea impulsurilor de viteza de intrare

ADA 011

ADA 012

Interfata de intrare a adaptorului accepta impulsuri de frec-
venta care redau viteza vehiculului si distanta parcursd de
acesta. Caracteristicile electrice ale impulsurilor de intrare
sunt: a se defini de catre producator. Reglaje accesibile
numai producatorului adaptorului si numai atelierului auto-
rizat care efectueaza instalarea adaptorului permit interfata-
rea corectd a adaptorului cu vehiculul, dupa caz.

Interfata de intrare a adaptorului trebuie sa fie capabila,
dupa caz, sa multiplice sau sa imparta impulsurile de frec-
ventd ale impulsurilor de viteza de intrare cu un factor fix,
pentru adaptarea semnalului la o valoare din intervalul de
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factori k definit in prezenta anexd (4 000-25 000 impulsu-
ri/km). Acest factor fix poate fi programat numai de produ-
catorul adaptorului si de atelierul autorizat care efectueaza
instalarea adaptorului.

4.2. Orientarea impulsurilor de intrare citre senzorul de miscare integrat

ADA 013

Impulsurile de intrare, posibil adaptate dupd cum se speci-
fica mai sus, sunt directionate catre senzorul de miscare
integrat, astfel incat fiecare impuls de intrare sa fie detectat
de senzorul de miscare.

4.3. Senzorul de miscare integrat

ADA 014

ADA 015

ADA 016

Senzorul de miscare integrat este stimulat de impulsurile
directionate, permitandu-i astfel sa genereze date privind
miscarea care sd redea corect deplasarea vehiculului, ca si
cum ar fi fost interfatat mecanic cu o parte motoare a
vehiculului.

Datele de identificare ale senzorului de miscare integrat
sunt folosite de UMV pentru identificarea adaptorului
(077).

Se considera ca datele de instalare stocate in senzorul de
miscare integrat reprezinta datele de instalare ale adaptoru-
lui (099).

4.4. Cerinte privind securitatea

ADA 017

ADA 018

ADA 019

Carcasa adaptorului se proiecteaza in asa fel incat sa nu
poata fi deschisd. Carcasa se sigileaza, astfel incat tentati-
vele de deschidere sa fie usor detectate (de exemplu, prin
inspectie vizuald, a se vedea ADA_035).

Trebuie sa fie imposibila scoaterea senzorului de miscare
integrat din adaptor fard ruperea sigiliului sau sigiliilor car-
casei adaptorului sau fara ruperea sigiliului dintre senzor si
carcasa adaptorului (a se vedea ADA 035).

Adaptorul garanteaza ca datele de deplasare nu pot fi pre-
lucrate si extrase decat din intrarea adaptorului.

4.5. Caracteristici de performanta

ADA_020

ADA 021

ADA 022

ADA 023

4.6. Materiale

ADA 024

ADA 025

Adaptorul este perfect functional in intervalul de tempera-
turd (a se defini de catre producator, in functie de pozitia
de instalare) (159).

Adaptorul este perfect functional in intervalul de umiditate
10 %-90 % (160).

Adaptorul trebuie protejat de supratensiune, de inversarea
polaritatii sursei de alimentare si de scurt circuite (161).

Adaptorul trebuie sa respecte dispozitiile din Directiva Co-
misiei 2006/28/CE (') de adaptare la progresul tehnic a Di-
rectivei Consiliului 72/245/CEE privind compatibilitatea
electromagnetica si trebuie protejat de descarcarile electros-
tatice si de socurile de instalare (162).

Adaptorul trebuie sa intruneascd gradul de protectie (a se
defini de catre producator, in functie de pozitia de instalare)
(164, 165).

Culoarea carcasei adaptorului este galben.

(1) JO L 65, 7.3.2006, p. 27.
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4.7. Marcaje

ADA 026

ADA 027

Pe adaptor trebuie atasata o placutd descriptiva care sa
contina urmatoarele detalii (169):

— numele si adresa producatorului adaptorului;

— numarul de componenta si anul de fabricatie al adapto-
rului;

— marca aprobarii de tip a adaptorului sau a aparaturii de
inregistrare care include adaptorul;

— data instaldrii adaptorului;

— numarul de identificare al vehiculului pe care a fost
instalat.

Placuta descriptiva trebuie sd contina si urmatoarele detalii
(daca acestea nu se pot citi direct din afard pe senzorul de
miscare integrat):

— numele producdtorului senzorului de miscare integrat;

— numarul de componenta si anul de fabricatie al senzo-
rului de miscare integrat;

— marca aprobarii de tip pentru senzorul de miscare inte-
grat.

5. INSTALAREA APARATURII DE iINREGISTRARE IN CAZUL UT-
ILIZARII UNUI ADAPTOR

5.1. Instalare

ADA 028

ADA 029

ADA 030

ADA 031

ADA 032

5.2.  Sigilare

ADA 033

Adaptoarele care urmeazd a fi instalate pe vehicule se
livreaza numai producitorilor de vehicule sau atelierelor
autorizate de autoritatile competente din statele membre sa
instaleze, sa activeze si sa calibreze tahografe digitale.

Un astfel de atelier autorizat care instaleaza adaptorul tre-
buie sa regleze interfata de intrare si sa selecteze raportul
de diviziune al semnalului de intrare (dupa caz).

Un astfel de atelier autorizat care instaleazd adaptorul tre-
buie sa sigileze carcasa adaptorului.

Adaptorul se monteaza cat mai aproape posibil de partea
vehiculului care furnizeaza impulsurile de intrare.

Cablurile de alimentare ale adaptorului trebuie sa fie rosii
(plus) si negre (masa).

Se aplicd urmatoarele cerinte de sigilare:

— se sigileazd carcasa adaptorului (a se vedea
ADA 017);

— carcasa senzorului integrat se sigileaza de carcasa ad-
aptorului, in cazurile in care nu este posibila scoaterea
senzorului integrat fard ruperea sigiliului sau sigiliilor
carcasei adaptorului (a se vedea ADA 018);

— se sigileaza carcasa adaptorului de vehicul;

— conexiunea intre adaptor si echipamentul care furni-
zeaza impulsurile de intrare se sigileaza la ambele ca-
pete (in masura in care acest lucru este posibil).

6. CONTROALE, INSPECTII SI REPARATII

6.1. Inspectii periodice

ADA_ 034

Cand se foloseste un adaptor, fiecare inspectie periodica
(in conformitate cu cerintele 256-258 din capitolul VI din
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7.2.

anexa | B) a aparaturii de inregistrare constd in urmatoa-
rele verificari (257):

— daca adaptorul poartd marca de aprobare de tip;

— daca sigiliile de pe adaptor si conexiunile sunt intacte;

— daca adaptorul este instalat conform indicatiilor de pe
placuta de instalare;

— daca adaptorul este instalat conform indicatiilor produ-
catorului adaptorului si/sau vehiculului;

— dacd montarea unui adaptor este permisad in cazul ve-
hiculului inspectat.

APROBAREA DE TIP A APARATURII DE iNREGISTRARE iN
CAZUL UTILIZARII UNUI ADAPTOR

Dispozitii generale

ADA 035 Aparatura de inregistrare trebuie prezentatd completa in
vederea aprobarii, impreuna cu adaptorul (269).

ADA 036 Orice adaptor poate fi supus propriei aprobari de tip sau
aprobarii de tip in calitate de componentd a echipamentu-
lui de inregistrare.

ADA 037 Aprobarea de tip presupune teste de functionare care in-
clud adaptorul. Rezultatele pozitive obtinute la fiecare din-
tre aceste teste sunt confirmate prin intermediul unui cer-
tificat adecvat (270).

Certificatul de functionare

ADA 038 Un certificat de functionare al unui adaptor sau aparatura
de inregistrare care include un adaptor se transmite produ-
catorului adaptorului numai dupa indeplinirea cu succes a
urmatoarelor teste de functionare minime:

Nr. Test Descriere Cerinte aferente
1. Analiza administrativa
1.1. Documentatie Corectitudinea documentatiei
adaptorului
2. Inspectie vizuala
2.1. Respectarea de catre adaptor a documentatiei
2.2. Identificarea/marcajele adaptorului ADA 026, ADA 027
2.3. Materialele adaptorului 163-167
ADA 025
2.4. Sigilare ADA 017, ADA 018,
ADA_035
3. Teste de functionare
3.1. Orientarea impulsurilor de vitezd catre senzorul de miscare | ADA_013
integrat
3.2. Interfatare si adaptarea impulsurilor de viteza de intrare ADA 011, ADA 012
3.3. Acuratetea masurarii deplasarii 022-026
4. Testare ecologica
4.1. Rezultatele testelor produca- | Rezultatele testelor de mediu | ADA 020, ADA 021,
torului efectuate de producator ADA 022, ADA 023,

ADA_024
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5. EMC
S.1. Emisii radiate si susceptibili- | Verificarea conformitatii cu | ADA 023
tate Directiva 2006/28/CE
5.2. Rezultatele testelor produca- | Rezultatele testelor de mediu | ADA 023
torului efectuate de producator
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ANEXA 1T
MARCAJUL SI CERTIFICATUL DE OMOLOGARE
I. MARCAJUL DE OMOLOGARE
1. Marcajul de omologare consta in:

— un dreptunghi in interiorul caruia se plaseaza litera ,,e” urmatd de un
numar sau o literd distinctivd pentru tara care a emis omologarea, con-
form urmatoarelor semne conventionale:

VA2
Belgia 6,
vmi12
Bulgaria 34,
VA2
Republica Ceha 8,
Danemarca 18,
Germania 1,
Estonia 29,
Grecia 23,
Spania 9,
Franta
Irlanda 24,
Italia 3,
Cipru CY,
Letonia 32,
Lituania 36,
Luxemburg 13,
Ungaria 7,
Malta MT,
Tarile de Jos 4,
Austria 12,
Polonia 20,
Portugalia 21,
vm12
Romania 19,
VA2
Slovenia 26,
Slovacia 27,
Finlanda 17,
Suedia 5,
Regatul Unit 11,
VB

si

— a unui numar de omologare corespunzator numarului certificatului de
omologare acordat tipului de aparatura omologat sau modelului de foaie
de inregistrare »>M8 sau a unui card de tahograf <, plasat in imediata
apropiere a dreptunghiului.

2. Marcajul de omologare se aplica pe placuta cu caracteristici a fiecarui echi-
pament si pe fiecare foaie de inregistrare »MS8 si pe fiecare card de taho-
graf <. Trebuie sa nu poata fi sters si sa ramana lizibil.

3. Dimensiunile marcajului de omologare prezentat mai jos sunt exprimate in
milimetri, aceste dimensiuni reprezintd minimul. Proportia dintre dimensiuni
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trebuie pastrata.
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(") Cifrele prezentate folosesc doar ca exemplificare.
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I1.

CERTIFICATUL DE OMOLOGARE »M8 PENTRU PRODUSELE
CONFORME CU ANEXA I «

Un stat care acorda omologare pentru o aparatura de inregistrare emite solicitan-
tului un certificat de omologare, modelul acestuia prezentindu-se mai jos. Cand
sunt informate celelalte state membre cu privire la acordarea unei omologari sau
retragerea acesteia, daca este cazul, statul membru in cauza foloseste copii ale
certificatului de omologare.

CERTIFICAT DE OMOLOGARE

Numele administratiei competente

Comunicare privind ():

omologarea tipului aparaturii de inregistrare
retragerea omologdrii tipului de aparaturd de inregistrare
omologarea modelului de foaie de inregistrare

retragerea omologdrii foii de Inregistrare

10.

11.

12.

13.

. Denumirea sau marca comerciald
. Numele tipului sau modelului
. Numele producitorului

. Adresa producitorului

. Prezentat pentru omologare la

. Laboratorul de incercare

. Data omologirii

. Data retragerii omologarii

Omologare nr.

Data §i numirul raportului realizat de laboratorul de incercare

Tipul sau tipurile de aparaturd de inregistrare pentru care foaia de inregistrare poate fi folositd

Locul

Data

Documentele descriptive anexate

14.

Observatii

(Semndtura)

(1) Se vor sterge mentiunile necorespunzitoare.
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II. CERTIFICAT DE OMOLOGARE A PRODUSELOR CARE SUNT
CONFORME CU DISPOZITIILE DIN ANEXA I B

Un stat care acorda o omologare emite solicitantului un certificat de omologare,
al carui model este prezentat in continuare. Cand un stat membru informeaza alte
state membre cu privire la omologarile acordate sau, daca este cazul, cu privire la
omologirile retrase, acesta foloseste copii ale certificatului respectiv.

CERTIFICAT DE OMOLOGARE A PRODUSELOR CONFORME CU ANEXA I B

Denumirea administratiei competente

Notificare privind (%):

omologarea pentru

retragerea omologdrii pentru

un model de aparat de inregistrare

o comporenti a aparatului de inregistrare (%)

un card al soferului
un card al atelierului

un card al societafii

OO0OO0O0oOo0Oo0Oano

un card al controlorului

Omologarea nr.

1. Marca fabricii sau marca comerciald

2. Denumirea modelului

3. Numele producitorului

4, Adresa producitorului

5. Prezentat pentru omologare

6. Laboratorul/laboratoarele

7. Data si numirul testuluiftestelor

8. Data omologdrii

9. Data retragerii omologarii

10. Modelul componenteifcomponentelor aparatului de inregistrare cu care trebuie utilizati componenta conform proiectdrii .......

11. Locul

12. Data

13. Documente descriptive anexate

14. Observatii (inclusiv, daci este cazul, pozitia stampilelor)

(semnétura)

(®) Bifati cisugele corespunzitoare.
(% Mentionati componenta la care se referd notificarea.”



